
	

1	

STELLUNGNAHME	ZU	DER	DRUCKSACHE	18/850	

	
Gesetzentwurf	der	Fraktionen	der	SPD	und	CDU	für	ein	Reformgesetz	zur	Ände-
rung	des	Niedersächsischen	Gesetzes	über	die	öffentliche	Sicherheit	und	Ord-
nung	und	anderer	Gesetze	
	
Prof.	Dr.	Hannes	Federrath	
Universität	Hamburg,	Fachbereich	Informatik	
Präsident	der	Gesellschaft	für	Informatik	e.V.	(GI)	
	
14.	August	2018	

Vorbemerkung	

In	der	Vergangenheit	nahm	die	Gesellschaft	für	Informatik	bereits	Stellung	zu	
vergleichbaren	Gesetzesinitiativen	in	anderen	Bundesländern,	zuletzt	zur	Neu-
ausrichtung	des	Verfassungsschutzes	in	Hessen.	Die	vorliegende	Stellungnahme	
greift	dementsprechend	die	in	der	Stellungnahme	vom	6.	Februar	2018	zur	hessi-
schen	Gesetzesinitiative	gemachten	Aussagen	in	angepasster	Form	auf.	Beiden	
Gesetzesinitiativen	ist	gemeinsam,	dass	Befugnisse	zum	Eingriff	in	das	Grund-
recht	auf	Gewährleistung	der	Integrität	und	Vertraulichkeit	informationstechni-
scher	Systeme	ausgeweitet	werden	sollen.	
	
Die	Gesellschaft	für	Informatik	beschränkt	sich	in	dieser	Stellungnahme	erstens	
auf	Artikel	1	des	Gesetzesentwurfs	und	dort	insbesondere	auf	die	Erweiterung	
der	Befugnisse	der	Polizei	zur	Überwachung	der	Telekommunikation	nach	
§	33a	Niedersächsisches	Polizei-	und	Ordnungsbehördengesetz	(NPOG)	und	zwei-
tens	zum	verdeckten	Eingriff	in	informationstechnische	Systeme	(§	33d	NPOG).	
Diese	Befugniserweiterungen	berühren	nicht	nur	die	Grundrechte	der	betroffe-
nen	Personen,	sondern	auch	die	Sicherheit	informationstechnischer	Systeme	und	
somit	die	Fundamente	der	digitalen	Gesellschaft.	

Beschaffung	von	Sicherheitslücken	

Sowohl	die	Maßnahmen	zur	Überwachung	der	Telekommunikation	(§	33a	NPOG)	
als	auch	zum	verdeckten	Eingriff	in	informationstechnische	Systeme	
(§	33d	NPOG)	erfordern	das	Ausführen	von	Software	auf	dem	System	einer	Ziel-
person.	Damit	Software	dort	ohne	physischen	Zugang	zur	Ausführung	gebracht	
werden	kann,	muss	sie	entweder	von	der	Zielperson	selbst	unbewusst	gestartet	
werden	(etwa	durch	das	Klicken	auf	einen	E-Mail-Anhang)	oder	durch	die	Aus-
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nutzung	einer	Sicherheitslücke	auf	dem	System	der	Zielperson	eingespielt	und	
gestartet	werden.	Eine	solche	Sicherheitslücke	kann	entweder	in	der	Betriebs-
software	(Firmware	und/oder	Betriebssystem)	oder	in	einer	Anwendungssoft-
ware,	die	die	Zielperson	installiert	hat,	vorliegen.	Das	Einspielen	der	Software	
mittels	einer	Sicherheitslücke	wird	gewöhnlich	ohne	Zutun	und	Kenntnisnahme	
der	Zielperson	erfolgen	und	setzt	somit	nicht	die	Unachtsamkeit	oder	Fahrlässig-
keit	der	Zielperson	voraus,	wodurch	die	Gefahr	einer	Entdeckung	sinkt.	
	
Damit	der	Eingriff	über	eine	Sicherheitslücke	im	Betriebssystem	oder	in	einer	
anderen	Software	erfolgreich	sein	kann,	ist	eine	Sicherheitslücke	erforderlich,	die	
der	Allgemeinheit,	insbesondere	aber	den	Herstellern	der	Betriebssoftware,	der	
Anwendungssoftware	und	zusätzlich	den	Herstellern	von	Malware-Scannern	bis-
her	unbekannt	ist.	Bei	bekannten	Sicherheitslücken	würde	ein	Einspielversuch	
auf	Systemen	mit	aktuellen	Sicherheitsupdates	scheitern.	Wird	ein	aktueller	
Malware-Scanner	genutzt,	kann	der	Versuch	sogar	entdeckt	werden.	
	
Die	Kenntnis	von	bisher	unbekannten	Sicherheitslücken	ist	entweder	durch	eige-
ne	(hier:	durch	oder	im	Auftrag	des	Bedarfsträgers)	Suche	nach	ausnutzbaren	
Softwarefehlern	zu	erlangen	oder	durch	Ankauf	von	Informationen	zu	solchen	
Sicherheitslücken.	Ein	wesentlicher	Anteil	der	Nachfrage	auf	dem	gewerblichen	
Markt	für	Sicherheitslücken	kommt	von	Cyber-Kriminellen,	die	unbekannte	Si-
cherheitslücken	beispielsweise	als	Grundlage	für	Erpressungssoftware	(sog.	
Ransomware)	benötigen.	
	
Die	auf	solchen	Märkten	angebotenen	Sicherheitslücken	werden	von	ihren	Ent-
deckern	zunächst	geheim	gehalten.	Der	staatliche	Ankauf	von	Sicherheitslücken	
stärkt	solche	geheimen	Märkte	und	verringert	die	Motivation	von	Hackern,	Si-
cherheitslücken	in	einer	verantwortungsvollen	Weise	den	Software-Herstellern	
zu	melden,	diesen	genügend	Zeit	zum	Schließen	der	Lücken	einzuräumen,	um	
ggf.	anschließend	die	Lücke	zu	veröffentlichen.	
	
Die	Gesellschaft	für	Informatik	fordert	eine	Melde-	und	Veröffentlichungspflicht	
von	Sicherheitslücken,	nachdem	sie	geschlossen	sind,	um	Bürger,	öffentliche	
Verwaltung	und	Unternehmen	in	die	Lage	zu	versetzen,	die	IT-Sicherheitsrisiken	
realistisch	einzuschätzen	und	frühzeitig	geeignete	Schutzmaßnahmen	zu	ergrei-
fen.	

Verbreitung	von	Sicherheitslücken	

Damit	der	Zugriff	auf	das	System	einer	Zielperson	gelingt,	werden	zumeist	Si-
cherheitslücken	ausgenutzt,	die	in	einer	Vielzahl	von	Systemen	existieren,	weil	
sie	dann	mit	hoher	Wahrscheinlichkeit	auch	bei	einer	Zielperson	ausgenutzt	
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werden	können.	Solche,	der	Öffentlichkeit	bzw.	den	Softwareherstellern	bisher	
unbekannte	Sicherheitslücken	(zumeist	von	IT-Sicherheitsexperten	als	Zero-Day-
Exploits	bezeichnet)	stellen	nicht	nur	eine	Verwundbarkeit	für	einzelne,	ein-
grenzbare	Systeme	von	Zielpersonen	dar,	sondern	setzen	die	Allgemeinheit	der	
Gefahr	aus,	dass	während	einer	Überwachungsmaßnahme	auch	Kriminelle	diese	
Sicherheitslücken	ausnutzen.	
	
Die	Geheimhaltung	einer	Sicherheitslücke	durch	Behörden	ist	kein	geeigneter	
Schutz	vor	den	Gefahren	dieser	Sicherheitslücke.	Erstens	werden	Sicherheitslü-
cken	auf	den	o.a.	geheimen	Märkten	nicht	exklusiv	angeboten.	Zweitens	kann	
eine	existierende	Lücke	jederzeit	erneut	entdeckt	und	anderswo	angeboten	und	
ausgenutzt	werden.	Drittens	werden	die	auf	den	geheimen	Märkten	angebote-
nen	Sicherheitslücken	üblicherweise	auch	nicht,	nachdem	die	fragwürdige	ge-
werbliche	Nutzung	abgeschlossen	ist,	auf	verantwortungsvolle	Weise	den	Soft-
ware-Herstellern	gemeldet,	sondern	bleiben	weiterhin	länger	geheim,	als	dies	für	
eine	konkrete	staatliche	Maßnahme	eigentlich	erforderlich	ist.	Insbesondere	hier	
leistet	die	staatliche	Überwachung	mit	solchen	Methoden	nach	Auffassung	der	
Gesellschaft	für	Informatik	der	Unsicherheit	und	Schutzlosigkeit	von	Bürgern	und	
Unternehmen	unverantwortlichen	Vorschub.	
	
Schäden,	die	für	die	Allgemeinheit	durch	behördlich	bekannte	Sicherheitslücken	
entstehen,	sind	vermeidbare	Schäden.	Die	Beseitigung	der	Sicherheitslücken	zum	
Schutz	der	Allgemeinheit	sollte	Vorrang	vor	der	Zugriffsmöglichkeit	durch	Behör-
den	haben,	gerade	auch,	weil	das	Ausmaß	der	Folgeschäden	für	Bürger	und	Un-
ternehmen	(insbesondere	im	Bereich	der	kritischen	Infrastrukturen)	gar	nicht	
abschätzbar	ist	und	somit	eine	Abwägung	nicht	vorgenommen	werden	kann.	

Gefahr	für	kritische	Infrastrukturen	

Sicherheitslücken	in	Standardsoftware	für	Endanwender,	wie	sie	für	Eingriffe	
nach	Maßgabe	der	vorliegenden	Gesetzesänderung	benötigt	werden,	stellen	
eine	Gefahr	für	kritische	Infrastrukturen	dar.	Standardsoftware	wie	etwa	das	
Betriebssystem	Windows	wird	ebenfalls	in	Behörden,	bei	Energieversorgern	und	
in	Krankenhäusern	eingesetzt.	Grundbausteine	dieser	Standardsoftware	finden	
sich	beispielsweise	auch	in	Spezialsoftware	für	die	Anlagensteuerung	in	Ver-
kehrssystemen	und	Kernkraftwerken	wieder,	wodurch	diese	Systeme	ebenfalls	
verwundbar	werden	bzw.	bleiben.	
	
Teile	der	kritischen	Infrastruktur	sind	nach	Bekanntwerden	einer	Sicherheitslücke	
zudem	länger	verwundbar	als	Systeme	von	Endanwendern,	da	sie	aufgrund	not-
wendiger	Stabilitätstests	oder	komplexerer	Update-Prozesse	weniger	schnell	auf	
das	Bekanntwerden	einer	Sicherheitslücke	und	die	Bereitstellung	eines	Sicher-
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heitsupdates	reagieren	können.	Umso	mehr	ist	es	für	die	Sicherheit	kritischer	
Infrastrukturen	erforderlich,	dass	Sicherheitslücken	schnell,	zuverlässig	und	kon-
trolliert	geschlossen	und	anschließend	mit	ausreichender	Vorwarnzeit	veröffent-
licht	werden.	

Unkontrollierbarkeit	eines	Eingriffs	

Technische	Mittel	zum	Eingriff	in	informationstechnische	Systeme	einer	Zielper-
son	haben	unübersehbare	Konsequenzen	und	gefährden	die	Integrität	und	Ver-
traulichkeit	dieser	Systeme.	Eine	Einschränkung	der	Funktionalität	der	techni-
schen	Mittel	auf	einen	lediglich	lesenden	Zugriff	oder	auf	ausgewählte	Anwen-
dungssoftware	(z.B.	verschlüsselnde	Chat-Programme)	unterliegt	zwangsläufig	
immer	dem	Vorbehalt	der	Korrektheit	dieser	Mittel.	In	der	Praxis	ist	es	nicht	aus-
zuschließen,	dass	ein	eingesetztes	technisches	Mittel	aufgrund	eines	Fehlers	von	
vorgesehenen	Einschränkungen	abweicht	oder	durch	eigene	Sicherheitslücken	
das	System	in	einen	durch	Dritte	verwundbaren	Zustand	versetzt.	Dies	kann	Fol-
geschäden	nach	sich	ziehen,	für	die	der	Verursacher	–	hier	eine	staatliche	Stelle	–	
verantwortlich	ist.	

Fazit	und	Forderungen	

Die	Gesellschaft	für	Informatik	lehnt	den	vorliegenden	Gesetzesentwurf	zur	Än-
derung	des	Niedersächsischen	Gesetzes	über	die	öffentliche	Sicherheit	und	Ord-
nung	in	dieser	Form	ab	und	sieht	hinsichtlich	der	informationstechnischen	As-
pekte	des	Gesetzesentwurfs	folgenden	Handlungs-	und	Änderungsbedarf:	
	

1. Ein	Eingriff	in	informationstechnische	Systeme	unter	Ausnutzung	unbe-
kannter	Sicherheitslücken	ist	zu	untersagen.	
	

2. Bei	Kenntnisnahme	von	bisher	unbekannten	Sicherheitslücken	sind	Be-
hörden	dazu	zu	verpflichten,	diese	unverzüglich	an	den	Hersteller	zu	mel-
den	und	kontrolliert	zu	veröffentlichen.	

	

3. Ein	staatliches	Förderprogramm	zur	Suche	nach	Sicherheitslücken	in	
Software	mit	dem	Ziel	der	Behebung	der	Schwachstellen	ist	einzurichten.	
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