,Jedermann hat das Recht, sich einzeln oder in Gemeinschaft mit anderen schriftlich mit Bitten oder

Beschwerden an die zustandigen Stellen und an die Volksvertretung zu wenden.”

(Grundgesetz, Artikel 17)

Petition an den Niedersachsischen Landtag

Zum Umgang niedersichsischer Behérden, Amter und Gesellschaften mit Facebook und anderen

,Sozialen Netzwerken”
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1 Einleitung

Hiermit wenden wir uns gegen die Unterstlitzung von profitorientierten Unternehmen, die ihre
Geschaftsidee unter den Namen Facebook, Google+, Twitter, StudiVZ u. a. als ,Soziale Netzwerke” zu

verkaufen versuchen.

Diese Firmen haben erkannt, dass viele Menschen der lllusion anhdangen, die Nutzung dieser
Kommunikationsplattformen sei kostenlos, nur weil sie kein Geld daflir bezahlen. Dabei stellen die
Preisgabe personlicher Angaben und die Offenbarung z.T. sehr privater Verhaltensweisen und

Eigenschaften der Nutzer fiir die Unternehmen ihre Geschaftsgrundlage dar.
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2 Forderungen

Wir fordern:

1. Den vollstandigen Riickzug aller niedersachsischen Behérden und Amter aus Facebook.

2. Die Entfernung aller Links und "Gefallt-mir-Buttons" aus den Internetportalen dieser Behérden
sowie aller weiteren im Besitz des Landes Niedersachsen befindlichen Gesellschaften.

3. Die sofortige Unterlassung von Fahndungsaktivitaten Niedersachsischer Polizeien in samtlichen

profitorientierten ,Sozialen Netzwerken®.
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3 Erlduterungen

3.1 Das Rechtsverstandnis von Facebook

(Stellvertretend fiir viele weitere gewinnorientierte "Soziale Netzwerke")
Facebook beugt und bricht deutsches und europaisches Recht und Gesetz.

Facebook geht willkiirlich mit den persénlichen Daten und den gesammelten Informationen seiner
Nutzer um, andert im Nachhinein nach eigenem Gutdiinken die Bedingungen, unter denen es diese

sensiblen Informationen verarbeiten, verbreiten und verkaufen darf.

Facebook arbeitet intransparent und halt auch angeblich gel6schte Daten weiter vor.

3.2 Belege

* Facebook bricht deutsche Gesetze - Pressemitteilung des Landgerichts Berlin vom 6.3.2012" zu
der als unrechtmaBig verurteilen Freundefinde-Funktion und den Geschaftsbedingungen
Facebooks sowie Pressemitteilung des Bundesverbandes der Verbraucherzentralen? (Liegen der

Petition als Ausdruck bei.)

* Datenschutzbehorden Deutschlands verlangen den Riickzug staatlicher Behdrden aus Facebook -
Pressemitteilung des Unabhadngigen Landeszentrums fiir Datenschutz Schleswig-Holstein vom
9.12.20113. (Liegt der Petition als Ausdruck bei.)

* EU-Datenschutzbeauftragter Peter Hustinx verurteilt die Einfiihrung der Gesichtserkennungs-
Funktion bei Facebook - Bericht von futurezone.at vom 15.6.2011* (Liegt der Petition als
Ausdruck bei.)

*  Facebook als Prinzip der "Gated Community" - Laudatio von Rena Tangens anlasslich der
Verleihung des Negativpreises Big Brother Awards 2011 vom 1.4.2011°. (Liegt der Petition
funffach auf Audio-CD bei.)

https://www.berlin.de/sen/justiz/gerichte/ka/presse/archiv/20120306.1545.367067.html
http://www.vzbv.de/8981.htm

https://www.datenschutzzentrum.de/presse/20111209-facebook-duesseldorfer-kreis.htm
http://futurezone.at/netzpolitik/3592-eu-datenschuetzer-gegen-facebook-gesichts-scan.ph

u A W N =

http://devianzen.de/20110401-bba-laudatio-rena-tangens-facebook.mp3
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* Facebook als Instrument deutscher Strafverfolgungsbehdrden - Podiums-Beitrag von Rena
Tangens anlasslich der Tagung "Digitaler Tsunami" vom 4.2.20125. (Liegt der Petition flinffach auf
Audio-CD bei.)

* Digitale Rasterfahndung: Wie US-Behorden bei Facebook und Twitter schniiffeln - Bericht der
Suddeutschen Zeitung vom 9.3.2012’. (Liegt der Petition als Ausdruck bei.)

*  Facebook-Accounts als Werkzeug zur Ausspionierung von Sicherheitsbehérden - Bericht des " The
Guardian" vom 11.3.2012 Uiber die vermutete Ausspionierung eines NATO-Generals mittels

Facebook?. (Liegt der Petition als Ausdruck bei.)

*  Willkiir und Ausgeliefertsein: Facebook lasst Miinchen verschwinden - Bericht bei heise-online
vom 16.2.2012.° (Liegt der Petition als Ausdruck bei.)

*  Kommunikationsprobleme und Ausgeliefertsein: Verloren im Facebook-Universum - Bericht der

Stiddeutschen Zeitung vom 3.3.2012°. (Liegt der Petition als Ausdruck bei.)

e Willkiir: Warum die SZ plétzlich doppelt auf Facebook ist - Bericht der Siiddeutschen Zeitung vom
1.2.2012". (Liegt der Petition als Ausdruck bei.)

» ,Europe versus Facebook” - Recherche- und Aufklarungsinitiative dsterreichischer

Jurastudenten’.

3.3 Niedersachsische Behorden und Facebook

Das,Land Niedersachsen’, in unserem derzeitigen System formell reprasentiert durch den
Niedersachsischen Landtag, umschreibt formell nichts anderes als die Gemeinschaft aller vorrangig in

Niedersachsen lebenden Menschen.

Wir sind Teil dieser Gemeinschaft und wir empfinden es als unertraglich, dass viele niederséachsische
Behérden und Amter Facebook und andere profitorientierte Netzwerkbetreiber unterstiitzen. Durch ihre
Prasenz auf Facebook und die Verlinkung auf den Behérdenportalen bewerben sie das Geschaftskonzept

dieser Firmen auf Kosten der Biirger Niedersachsens.

6  http://devianzen.de/20120204-DigitalerTsunami-RenaTangens.mp3
7  http://www.sueddeutsche.de/digital/digitale-rasterfahndung-wie-us-behoerden-bei-facebook-und-twitter-schnueffeln-1.1305146
8

http://www.guardian.co.uk/world/2012/mar/11/china-spies-facebook-attack-nato
9 http://www.heise.de/newsticker/meldung/Facebook-laesst-Muenchen-verschwinden-1436194.html

10 http://www.sueddeutsche.de/bayern/probleme-mit-fanseiten-von-unternehmen-verloren-im-facebook-universum-1.1299041

12 http://europe-v-facebook.org/DE/de.html
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Die offentliche Verwaltung lockt durch ihre Prasenz bei Facebook Blirgerinnen und Biirger auf ihre
dortigen Fanseiten. Sie wertet Facebook auf, indem sie den Eindruck erweckt, dass dieses der Ort im
Internet sei, auf dem alle vertreten sein missten und suggeriert schlieBlich, dass mit Facebook alles in
Ordnung sei, denn - so denken viele - eine staatliche Behdrde wiirde doch nie etwas lllegales oder

Unmoralisches tun.

Tatsdchlich jedoch handelt es sich bei Facebook aber um ein Unternehmen, das Gesetze bricht und dem
deutsche und europaische Datenschutzstandards (auf die wir im weltweiten Vergleich stolz sein konnen!)

vollig egal sind.

3.4 Niedersachsische Politiker und Facebook

Viele Mitglieder des niedersdchsischen Landtags nutzen Facebook und andere dhnliche Angebote
intensiv zur Verbreitung ihrer politischen Botschaften, wahrend einige von ihnen den Kritikern staatlicher
UberwachungsmaBnahmen und Datenschiitzern bei anderen Gelegenheiten vorwerfen, dass sich doch
angeblich so viele Birger (manchmal heif3t es auch: "alle Biirger") viel intimere Daten freiwillig an die
"Sozialen Netzwerke" abgeben wiirden und darum sei Kritik an staatlicher Datensammelei unzulassig

sei’3,

Solch ein widerspriichliches Auftreten von Politikern empfinden wir als realitatsfern und heuchlerisch.

3.5 Die Polizeidirektion Hannover und Facebook

In besonderer Art und Weise wird das zweifelhafte Vorgehen derzeit am Beispiel der Polizeidirektion
Hannover deutlich, die massive mediale Unterstiitzung dabei erfahrt, Facebook zu Fahndungszwecken zu

nutzen.

Nicht nur hat sich die Polizeidirektion offenbar monatelang bewusst rechtswidrig betétigt, auch fiihrt sie
ungeachtet aller Kritik das Projekt nun in abgedanderter Form fort und verweist lediglich darauf, dass man
die sensiblen personlichen Daten von Verdachtigten nicht mehr direkt auf Facebook bereitstellen wolle,

sondern nur noch einen Link zu polizeieigenen Internetseiten.

13 Tatsachlich verzeichnete Facebook im Dezember 2011 etwa 22,1 Millionen ,deutsche Accounts”. Selbst wenn man Dubletten,
Mehrfachaccounts und unbenutzte oder Fake-Accounts unberiicksichtigt lieBe (deren Anteil dirfte alles andere als vernachléssigbar sein, es
liegen jedoch keine verfizierten Zahlen dazu vor), wiirde das einem Bevélkerungsanteil von 27% entsprechen, der bei Facebook aktiv ist.

Quelle: http://www.socialmediaschweiz.ch/html/infografik.html
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Dabei verschlief3t die Polizeidirektion allerdings die Augen vor den zu erwartenden Folgen:
Selbstverstandlich werden sich viele Facebooknutzer nicht daran hindern lassen, Teile der Polizei-
Fahndungsangaben direkt tGiber Facebook zu posten. Und genauso selbstverstandlich wird nach wie vor
damit zu rechnen sein, dass Facebook-Nutzer ihre Hinweise, Verdachtigungen, Bilder und Dokumente
direkt via Facebook und offentlich an die auf Facebook vertretene Polizeidirektion Hannover melden
werden. D. h. dass Zeugen und Informanten dazu verleitet werden, ihren eigenen Schutz aufzugeben,
indem sie 6ffentlich Daten bereitstellen, welche zudem unkontrollierbar auf US-Amerikanischen Servern

gespeichert werden.

Wer einmal in solch einem Zusammenhang ungerechtfertigterweise als Verdachtiger benannt oder
identifiziert worden ist, wird diesen Verdacht aus dem Internet und den Geheimdienstarchiven nie mehr

entfernen konnen und bleibt sein Leben lang gebrandmarkt.

Wenn die Polizeidirektion Hannover diese Folgen nicht wahrhaben mdchte und sich auf die Position
zurlickzieht, sie habe datenschutzrechtlich keinen Gesetzesverstol3 begangen, dann ist solch ein
Beharren auf das,Rechthaben” juristisch niichtern betrachtet nachvollziehbar, moralisch allerdings

verwerflich.

Die Polizei - wie auch jedes andere Exekutivorgan unserer Gesellschaft sollte besonnen und vorbildlich
handeln. Wir empfinden es als unertraglich, dass eine Landesbehoérde eine aktive Unterstiitzung von und
eine Zusammenarbeit mit einem Unternehmen wie Facebook betreibt, dem die Gesetze unseres Landes

ziemlich egal sind.

3.6 Idee und Realitdt sozialer Netzwerke

Die urspriingliche Idee "Sozialer Netzwerke" finden wir gut. Dahinter steht die Wertschatzung von
Netzwerkplattformen als virtuelle Platze der Kommunikation, der Diskussion, des Kennenlernens und
Austauschens von Gedanken, Meinungen und Erfahrungen. Das Internet bietet in diesem
Zusammenhang Maoglichkeiten zur allgemeinen Bildung und Entwicklung von Personlichkeit und

Identitat, die vor Kurzem noch undenkbar waren.

Nichtsdestoweniger arbeiten die Unternehmen, die derzeit die gro3ten "Sozialen Netzwerke" betreiben,
mit dem vorrangigen Ziel der "Optimierung" von Borsenwert und Gewinn. Zusammen mit dem
derzeitigen Mangel an einem breitem Bewusstsein flir die Bedeutung und den Wert der Preisgabe von
Verhaltensweisen, Merkmalen und personlicher Informationen iiber die eigene Person und auch andere
Menschen en sehen wirr darin eine sehr gro3e Gefahr nicht nur fiir die einzelnen Menschen, sondern

auch und vor allem fiir unsere gesamte Gesellschaft.
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Inzwischen plant Facebook den Gang zur Borse. Spekulanten und Broker sind gespannt und schatzen den

derzeitigen "Wert" der Firma und ihrer Datensammlungen auf 100 Milliarden Dollar.
Der Datenschutzbeauftragte Hamburgs, Johannes Caspar dazu':

"Es steht zu beflirchten, dass der Fokus in Zukunft auf Gewinnmaximierung gerichtet wird."
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14 http://www.heise.de/newsticker/meldung/Facebook-Boersengang-Datenschutz-contra-Profit-1428227.html
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4 Fazit

Die Bedeutung und die damit verbundenen Gefahren von Facebook u. d. werden derzeit nicht in
ausreichendem Mal3e wahrgenommen. Dabei ist grof3te Vorsicht geboten, denn in der digitalen Welt
lassen sich Fehler nur selten riickgangig machen, besonders dann nicht, wenn sie zur Geschaftsgrundlage

uneinsichtiger Firmen beitragen.

Die Sammlung umfangreicher personenbezogener Datenbanken in den Handen von gewinnorientierten
Unternehmen, die fernab deutscher und europaischer Datenschutz- und Grundrechtsverstandnisse
handeln und entscheiden, bedeutet erhebliche Risiken fiir die Menschen unseres Landes und flir unsere

demokratisch verfasste Gesellschaft.
Die Abwendung der mit Steuergeldern finanzierten Behérden und Amter von derartigen kommerziellen
Plattformen ist ein dringend notwendiger 6ffentlicher Akt, der ein markantes Zeichen einer moglichen

Trendwende hin zur Férderung einer vernunftorientierten Gesellschaft darstellen konnte.

Bitte nehmen Sie unsere Bedenken ernst und Ihre Verantwortung wahr.
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5 Nachtrag

Nach der Bekanntmachung des Petitionstextes am 16.3.2012 gab es weitere prominente Unterstiitzung

unserer Position durch Datenschutzbehorden.

Wir méchten deren AuBerungen zur Unterstreichung unserer Position und unserer Forderungen hiermit

nachtragen — Ausdrucke der einzelnen Berichte liegen der Petition an.

* Bremer Datenschutzbeauftragte kritisiert Umgang mit sozialen Netzwerken - Sommer
warnt vor Sorglosigkeit - Die Bremer Datenschutzbeauftragte warnt vor dem bedenkenlosen
Umgang mit sozialen Netzwerken wie Facebook. Wer ungefragt Bilder anderer Menschen im
Internet und insbesondere auch bei Facebook hochlade, verstoBe gegen deren Recht auf
"informationelle Selbstbestimmung". Auch den Umgang vieler Behérden und Kommunen mit
Sozialen Netzwerken beurteilte Imke Sommer bei der Vorstellung des Bremer
Datenschutzberichtes 2011 kritisch. (Weser-Kurier, 17.3.2012)"

* Datenschiitzer verstarken Kritik an Facebook - Die Datenschutzbeauftragten von Hamburg
und Schleswig-Holstein, Johannes Caspar und Thilo Weichert, haben die ab Donnerstag
geltenden Geschaftsbedingungen von Facebook kritisiert. Diese brachte weniger Rechte,
gleichzeitig aber mehr Pflichten fiir die Nutzer mit sich, betonen die beiden Datenschiitzer in
einer gemeinsamen Erklarung. Zudem wiirden weltweit bereits vorgebrachte Beschwerden
immer noch nicht von dem Unternehmen aufgegriffen. (heise.de, 21.3.2012)

*  Pressemitteilung zum Abschluss der 83. Konferenz der Datenschutzbeauftragten des
Bundes und der Léander - Die Konferenz wird Anforderungen an datenschutzgerechte
Recherchen in sozialen Netzwerken erarbeiten und die Sicherheitsbehérden entsprechend
beraten. Problematisch ist an solchen verdeckten Recherchen in sozialen Netzwerken, dass sie
eine Ausnutzung des schutzwiirdigen Vertrauens der Nutzerinnen und Nutzer darstellen kénnen.
Verdeckte ErmittlungsmalBnahmen greifen im Vergleich zu offenen MaBnahmen grundsatzlich

tiefer in die Grundrechte der Betroffenen ein. (22.3.2012)"

15 http://www.weser-kurier.de/Artikel/Bremen/Vermischtes/554307/Sommer-warnt-vor-Sorglosigkeit.html

17 http://www.lda.brandenburg.de/sixcms/detail.php?gsid=bb1.c.284560.de&template=aktuell d1
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6 Unterzeichner

Die eigenhdndig gezeichneten Unterstiitzungen liegen der Petition im Original an.

Folgende Menschen unterstiitzen diese Petition (Darstellung in alphabetischer Reihenfolge und fiir die
Verdffentlichung im Internet derart anonymisiert, wie es von den einzelnen Unterzeichnern und

Unterzeichnerinnen gewlinscht wurde):

—_

Achim L., Braunschweig

B. H., Uetze

Frank H., Coppenbriigge
Heidrun R, A.

Henning S., Auetal

Kai-Uwe Steffens, Winsen (Luhe)
Eine weitere Unterzeichnerin
Marcus Regenberg, Krefeld

M. T., Hildesheim

© © N o U A~ W N

o

. Ein weiterer Unterzeichner

—_
—_

. Eine weitere Unterzeichnerin, Hildesheim

—_
N

. Michael Ebeling, Hannover
. Patrick

HoWw

. Eine weitere Unterzeichnerin

—_
w

. Roland Miyamoto, Hildesheim

o)}

. Steffen T., Hamburg

—_
N

. Sven K., Hildesheim

—_
[o0]

. Timon A., Burgdorf
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