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Entwurf eines Reformgesetzes zur Anderung des Niederséchsischen Gesetzes iiber die
offentliche Sicherheit und Ordnung und andere Gesetze

Anhdrung in dffentlicher Sitzung des Ausschusses fiir Inneres und Sport des Niederséchs-
schen Landtages am 8, August 2018

Die Prasidentin des Niedersdchsischen Landtages — Landtagsverwaltung vom 5. Juli 2018
-1- Informationsmappe zur Verstellung des Pilotprojekies Automatisierte Gesichiserkennung®

Sehr geehrte Frau Landiagsprésidentin,

iur die Méglichkeit zur Stellungnahme anlasslich der Anhérung in der &ffentiichen Sitzung
des Ausschusses fiir Inneres und Sport des Niederséchsischen Landtages am 9. August
2018 danke ich lhnen.

Die Bundespolizei (BPOL) nutzt auf der Grundlage des § 27 Satz 1 Nr. 2 Bundespolizel-
gesetz (BPolG) die von der Deutschen Bahn AG (DB AG) auf dem Gebiet der Bahnanlagen
der Eisenbahnen des Bundes installierten Videokarmeras zur Erfiillung eigener préaventiver
Aufgaben. Die DB AG betreibt derzeit an ca. -800- Bahnhdfen Videomanagementanlagen
(CCTV) mit insgesamt mehr als 6.000 Videokameras.

Vor dem Hintergrund zunehmender Gewaltkriminalitdt im offentlichen Raum und im Lichie
der anhaltenden [slamistischen Bedrohungslage weiten die DB AG und die BPOL die
Videolberwachung auf dem Gebiet der Bahnanlagen der Eisenbahnen des Bundes seit
2013 in verschiedenen Programmen aus.
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sstezvons Die DB AG und die EPOL haben zudem im Jahr 2016 im Interesse der Optimierung von
Bahnsicherheit auf dem Gebiet der Bahnanlagen der Eisenbahnen des Bundes erste
Uberlegungen zur Erprobung verschiedener Sicherheitstechnologien im Rahmen eines
Projektes "Sicherheitsbahnhof* der DB AG angestelll. Im Ergebnis dieser Uberlegungen
erproben das Bundesministerium des Innemn, fiir Bau und Heimat, das Bundeskriminalamt
und die BPOL ab dem 1. August 2017 den technischen Stand zur intelligenten Videoanalyse.
Als Projektbahnhof wurde hierfiir der Bahnhof Berlin Siidkreuz ausgewahit, an dem sukzes-
sive zwei Teilprojekte realisiert werden sollten.

Im Rahmen des Tellprojektes 1 "Blometrische Gesichtserkennung” soll der Nutzen von
Rlometrischer Gesichtserkennungstechnik fiir polizeiliche Zwecke erprobt werden. In einem
zwellen Tellprojekt ab September 2018 =oll ein Intelligentes Videoanalysesystem fiir die
Behandlung und Auswertung verschiedener Gefahrenszenarien erprobt werden. Dabei
sollen u. a. Gefahrensituationen wie Jliegende Person” oder ,abgestellte Gegenstinde®,
«Letreten festgelegter Bereiche®, automatisiert erkannt und gemeldet werden. Ziel der beiden
Testiaufe ist es, Erfahrungswerte zur polizeilichen Nutzung zu erlangen.

Der bisherige Verlauf des ersten Testszenarios deutet bereits jetzt auf eine erfolgreiche
Bilanz hin und Idsst erste aussagekraftige Rickschllisse auf den polizeifachlichen Nutzen
der drei getesteten Gesichtserkennungssysteme 2zu. So genligt die verwendste
Videoliberwachungstechnik den von den Verantwortlichen festgelegten Anforderungen der
Gesichiserkennungstechnik. Die im Test eingesetzien drei Systeme zur Gesichtserkennung
funktionleren nach einer ersten Zwischenbilanz vollumfinglich in dem fir den Test
fesigeschriebenem Malle, das heifit, sie detektieren und erkennen die Testpersonen in allen
drei ortlich festgelegten Erkennungsbereichen innerhalb der Teststracke. Dabei ist fesizustel-
len, dass dis Erkennungsqualitit bei Dunkelheit nicht wesentlich schlechter ist als bei
Tageslicht. Aussagen zu den Trefferquoten kénnen derzeit allerdings lediglich unter
Vorbehalt erfolgen, da diese auf einer vorldufigen Auswertung eines Teils der bisher
gesammelten Daten beruhen. Je nach System kann die Erkennungsquote hisher mit
ca. 70-85 % beziffert werden. Die dabei resultierende Fehlerquote (das Sysiem erkennt als
Treffer Person A, obwehl es sich um Person B handelt) lag nach der bisherigen Auswertung

bei ca. 0,3 %.!

Intelligente Videotechnik kann dabei helfen, Gefahrensituationen sowle gesuchte Straftiter
frihzeitig zu erkennen und darauf ein zielgerichtetes Handeln, u.a. durch Heranfiihren von
Einsatzkraften, zu ermdglichen. Die heute bereits verwendeten Videoanlagen unterstiitzen
die polizeiliche Arbeit und stellen somit eine wertvolle Ergénzung fiir die bundespolizeiliche
Aufgabenerfillung dar.

Mach polizeifachlicher Bewertung stelit der Einsatz der biometrischen Gesichtserkennung
eine Fahndungsunterstiitzung dar. Durch den Einsatz von intelligenten Gesichiserkennungs-
systemen Konnen nach jetziger Einschatzung wesentlich mehr Fahndungserfolge im Bereich

' Quelle: BPOLD B, Prossemappe 2wischenbericht zum Tallprojekt automatisierts Gesichtserkennung” am Bahnhel Slakreuz
durch dan Bundesinnenminister Dr. Thomas de Matzfacs am 15, Dezember 2017




semeavons des Terrorismus und schwerer Straftaten erzielt werden als chne diese Technik. Dies wire
ein erhablicher polizeilicher Nutzen.

Mit freundlichen Griifien

Striethbrster
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1  Einfiihrung

Inteliigents Videotechnik kann dabei helfen, Gefahrensituationen friihzeitig zu erken-
nen, einzuschéitzen und darauf ein zielgerichtetes Handeln, u.a. durch Heranfiihren
von Einsatzkréften, zu ermdgiichen. Die heute bereits verwendeten Videoanlagen un-
terstiitzen die polizeiliche Arbeit und stellen somit eine wertvolle Ergénzung fir die
bundespolizeiliche Aufgabenerfillung dar.

Die Deutsche Bahn AG baut in Zusammenarbeit mit dem Bundesministerium des In-
nern, fiir Bau und Heimat und der Bundespolizel ihre Videoanlagen kontinuierlich aus.
Derzeil werden ca. 900 Bahnhéfe mit Gber 6.000 Videokameras geschiitzt. In rund 50
grofien Bahnhiéfen kénnen die Videobilder live ausgewertet werden. Auch die Bun-
despolizel kann diese Bilder verfolgen. Zugriff auf die aufgezeichneten Videodaten
haben ausschlieflich die Bundespolizei und die lbrigen Strafverfolgungsbeharden.

Die Bundespolizei in Berlin hat derzeit Zugriff auf ca. 560 Videokameras an 9 Beriiner
Grofistadtbahnhéfen. Darilber hinaus nutzt die Bundespolizei Aufzeichnungen der ca.
600 Zugabfertigungskameras der S-Bahn Berlin GmbH an ca. 80 5-Bahnhofen.

Im Rahmen des gemeinsamen Filotprojekis .Sicherheitsbahnhof Berlin Sildkreuz” ha-
ben sich das Bundesministerium des Innern fir Bau und Haimat, die Bundespolizei,
das Bundeskriminalamt und die Deutsche Bahn AG auf die Durchfiihrung von zwei
saparat zu erprobenden Teilprojekten am Bahnhof Slidkreuz verstandigt. In dem ers-
ten Teilprojekt testet die Bundespolizel seit dem 1. August 2017 fiir einen Zeitraum
von nunmehr zwili Monaten Systeme zur automatisierten Gesichtserkennung. In ei-
nem zweiten, von den Projekipartnern Bundesministerium des Innern, fir Bau und
Heimat, Bundespolizei, Bundeskriminalamt und Deutscher Bahn AG in gemeinsamer
Verantwortung unter Federfiihrung der Deutschen Bahn AG durchgefiihrten Teilpro-
jekt soll ein inteligentes Videoanalysesystem fir die Behandlung und Auswertung
verschiedener Gefahrenszenarien erprobt werden. Dabel sollen u.a. Gelahrensituali-
onen wie das Erkennen hilfloser Personen oder stehengelassener Gegenstande au-
tomatisiart erkannt und gemeldet werden.
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2 Ziel und Ablauf der Erprobung

Ziel der Erprobung ist es, die technische Funktionalitat und Zuverlassigkelt aktuelier
Gesichtserkennungssysteme in Verbindung mit der vorhandenen Kameratechnik am
Bahnhof Siidkreuz zu erhaben,

Der Testversuch wird ausschlieRlich mit Frelwilligen durchgefilhrt. Die Bundespoli-
Zeldirektion Bedin warb hierfiir 300 Personen, vomehmlich Berufspendier, an. Von
den 300 Testpersonen wurder Lichibilder gefertigt und in eine eigens fir den Test-

betfrieb erstelite Datenbank eingepflegt (gute Qualitét der Fotos in der Referenzda-
tenbank),

Die softwarebasierten Systeme dreier unterschiedlicher Hersteller nutzen die am
Bahnhof Siidkreuz bereits vorhandene moderne Videotechnik und gleichen die Ge-
sichter mit der erstellten Datenbank der 200 Freiwilligen ab. Die in diesem Zusam-
menhang gefertigien Videoaufzeichnungen erfolgen ausschlieflich in den durch Bo-
denmarkierungen gekennzeichneten Teslbereichen. Mach einer Frist von 30 Tagen
werden diese Aufnahmen geléscht. ‘

Die Testpersonen tragen Transponder bei sich, dis signalisieren, wann genau die
Jewellige Testperson welchen Testbereich durchlaufen hat,

Das Tellprojekt 1 war urspriinglich fiir einen Zeitraum von sechs Monaten angesetzt,
Aul Grund der positiven ersten Zwischenbilanz wurde die erste Testphase um weitere
sechs Monate vertangert. Um die Systeme noch valider beurteilen zu konnen, wurde
der Test leicht modifiziert und Vergleichshilder unglinstigerer Qualitat von ca. 200
Testpersonen verwendet (geringere Auflisung, keine Frontal- sondern Seitenansich-
ten usw.}. Die zwelte Teslphase endet zum 31. Jull 2018,
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3 Technische Umsetzung

Gesichtserkennungssysteme:
IDEMIA ldentity & Security Germany AG (vormals L1 ldentity Solutions AG }
Das Unternehmen gehdrt zum franzosischen 1D EMLA Konzern.

IDEMIA Germany ist ein fuhrender Anbieter von Technologien, Produkten und L&-
sungen zur Personenidentifikation. Die Ldsungen decken das komplette Spektrum
des |dentitdtsmanagements von der Erfassung bis zur Uberprifung biometrischer
Merkmale (Fingerabdruck, Gesicht, Iris) ab. Die antwickelten biometrischen Erken-
nungsverfahren sind aufgrund stetiger Investition in Forschung und Entwicklung
weltweit filhrend.

Die Firma hat im Jahr 2006 an dem Projekt des BKA zur Gesichtserkennung im
Mainzer Hauptbahnhof teilgenommen, Von 2010 bis 2015 koordinierte die Firma
drei Projekte zur Intelligenten Videoliberwachung, die das Bundasforschungsminis-
terium mit insgesamt acht Millionen Euro forderte.

DELL EMC

Die Firma vertreibt das spanische Gesichtserkennungssystem der Firma Herta
Security mit Sitz in Barcelona und hat mit dem Hersieller einen Hardwarekooperati-
onsvertrag.

EMC ist ein weliweit filhrender IT-Konzern mit breiter Kundenbasis,

beschaftigt weltweit Tausendes von Mitarbeitern in Farschung und Entwickiung und
verfiigt iiber ein breites Angebot an Systemen, Saftware und Services sowie die Fa-
higkeit, vollsténdig integrierte Lésungen zu schaffen.

Elbex

Die Firma ist der Alleinvertriebspartner des Produkts Anyvision Face Recognition in
Eurcpa fiir den deutschsprachigen Raum. Hersteller der Software ist die israelische
Firma Anyvision Face Recognition.

Die Software Anyvision Face Recognition soll neben der Echtzeiterkennung auch
dia forensische Suche in vorhandenen Videoaufzeichnungen beherrschan,

Grilndungsjahr: 1979

Produkte: Sicherheitsmanagement, Videoliberwachung, Gebaude-
sicherheit, Beratung

Transpondertechnik:

Roth IKT

Die Firma, die die Transpondertechnik geliefert hat, ist eine IT-Consuilting Firma aus
Miinchen, die Auftragsentwicklungen von speziellen [T-Systemen nach Mutzervor-
gaben durchfihr,

Die Firma Ist seit 2008 im Bereich von Ingenieursdienstleistungen der Elektronik und
Informatlik tatig.
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Erste Zwischenbilanz

Die bisherige Zwischenbilanz I4sst erste positive aussagekraftige Rickschliisse auf
den polizeifachlichen Nutzen der Geslchtserkennungssysteme zu. So geniigt die ver-
wendete Videoliberwachungstechnik den von den Verantwortlichen fastgelegten An-
forderungen der Gesichtserkennu ngstechnik. Die im Test eingesetzten drei Systeme
zur Gesichtserkennung funkfionieren nach einer ersten Zwischenbilanz vollumféng-
lich in dem filr den Test festgeschrisbenem MaRe, das heiltt, sie detektieren und er-
kennen die Testpersonen in allen drei brilich festgelegten Erkennungsbereichen in-
nerhalb der Teststrecke. Dabei ist festzustellen, dass die Erkenn ungsaualitit bei Dun-
kelheit nicht wesentlich schlechter ist als bei Tageslicht. Die bislang pilotierte Erken-
nungsquote deutet somit einen Erfolg an. Der Einsatz intelligenter Gesichtserken-
nungssysteme konnte daher zukiinftig wesentlich zu der Erhéhung der Sicherhait der
Biirgerinnen und Blirger beitragen.
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