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Stellungnahme zum )
Entwurf eines Reformgesetzes zur Anderung des Niedersichsischen Gesetzes iiber die &f-
fentliche Sicherhelt und Ordnung und anderer Gesetze (LT-Drs, 18/850) sowie zum

Antrag der Fraktion Biindnis 90/Die Griinen ,,Flr ein Niedersichsisches Gefahrenabwehrge-
setz ohne Symbolpolitik und Generalverdacht* {LT-Drs. 18/828)

Anhérung im Ausschuss fiir Inneres und Sport am 09.08.2018

Sehr geghrie Damen und Herren,

fur die Gelegenheit zur Stellungnahme zum Gesetzentwurf sowie zum Entschlisfiungsantrag im
Rahmen der Anhdrung am 09.08.2018 bedanke ich mich.

Aus Sicht der Landesbeauftraglen fiir den Datenschutz (LfD) enthalt der Entwurf eine Reihe von
Anderungen, die datenschutzrechtlich zu begriiten sind. Hierzu zihlen insbesondere die spezial-
gesetzlichen Regelungen zur Gefahrderansprache (§ 12 a) sowie zur Meldeauflage (§ 16 a), dle
konkretere Fassung der Vorschriften zur offenen VideolUberwachung (§ 32 Abs. 3}, die Schaffung
einer Rechtsgrundlage flr die Videouberwachung in Gewahrsamseinrichtungen der Polizei (§ 20
Abs. 4), zur Verkehrslenkung (§ 32 Abs. 7) sowie fiir die sog. Abschnitisgeschwindigkeitskontrolle
(§ 32 Abs. 8) und den Einsatz sog. Bodycams (§ 32 Abs. 4 und 5). Auch ndhere gesstzliche Rege-
lungen zum Einsalz einer Vertrauensperson (§ 36) sind Uberfallig. Erfreulich ist weitarhin, dass der
Gesetzentwurl die Rechisprechung des Bundesverfassungsgerichis zum BKA-Gesetz (NJW 20186,
1781 f1.) bereits weitgehend berlcksichtigt.

Der Entwurf der Landesregierung enthélt jedoch auch eine Vielzahl von Anderungen, die in die fal-
sche Richtung weigen bzw. uberarbeitungsbedirftig sind. Kritikwirdig sind insbesondere die zahl-
reichen neuen Belugnisnormen, die zum Teil tief in die datenschutzrechtlichen Grundrechte &in-
greifen und damit die Freiheit der Biirgerinnen und Blirger unangemessen AT
beschneiden. Hierzu zahlt die Einfiihrung der Instrumente der elektronischen W
Aufenthaltsiberwachung (& 17 ¢) und des verdeckten Eingriffs in informations- '
technische Systeme (§ 33 d) sowie die Ausweitung der Datenerhebung durch dglte n
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Uberwachung der Telekommunikation (§ 33 a) und die sog. Wohnraumiberwachung (§ 35 a}.
Ferrer ist zu kritisieren, dass der Geselzentwurf an zahlreichen Stellen die Eingriffsschwelle bei
zahlreichen Befugnissen in das Vorfeld einer konkreten Gefahr zieht und damit den Anwendungs-
bereich dieser eingriffsintensiven Uberwachungsmalknahmen erheblich ausweitet, ohne den damit
verbundenen Begriff der .drohenden Gefahr® gesetzlich néher und damit bestimmt genug zu be-
schreiben, vgl. z. B. §§ 16 a Abs. 2, 17 b Abs. 2, 17 c Abs. 1, 33 a Abs. 1, 33 d Abs. 1.

Dem allgemeinen Teil der Gesetzesbegriindung ist zu entnehmen, dass die Umsetzung von
Rechtsakten der Européischen Union, die sich mit Erleichterungen des Datenaustausches und der
Entwicklung gemeinsamer Standards fir den Datenschutz im Rahmen der polizeilichen und justizi-
ellen Zusammenarbeit der Eurcpaischen Union in Strafsachen befassen, einem weiteren Gesetz-
entwurf vorbehallen bleiben soll. Dies ist aus Sicht der LfD nicht nachvoliziehbar, da der Gesetzent-
wurf zur Anderung des Nds. SOG aus der 17.Wahiperiode (LT-Drs. 17/6232) bereits Vorschlage
zur Umsetzung dieser europaischen Rechlsakie enthielt, die problemios in den vorliegenden Ge-
setzentwurf hitten aufgenommen werden konnen.

Besonders bedauerlich ist es, dass die Datenschulzrichilinie vom 27. April 2016 zum Schutz natir-
licher Personen bei der Verarbeitung personenbezogener Daten durch die zustandigen Behdrden
zum Zwecke der Verhitung, Ermittiung, Aufdeckung oder Verfolgung von Straftaten oder der Straf-
vollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates {JI-Richtlinie) mit dem vorliegenden Reformgesetz nicht aufgegriffen wird.
Die JI-Richtlinie wurde mit dem Gesetz zur Neuordnung des niedersachsischen Datenschutzrechts
(8§ 23 ff. NDSG) nur unzureichend im polizeilichen Gefahrenabwehrrecht umgeselzl. Insowsit ver-
weaise ich auf meine Stellungnahme gegeniiber dem Landtag vom 23.04.2018. Hier besteht weiter-
hin dringender gesetzgeberischer Handlungsbedarf, zumal die JI-Richtlinie schon zum 06. Mai
2018 in nationales Recht hatte umgesetzt werden mussen.

Im Zuge der in der Gesetzbegriindung angekindigten nachfolgenden Novellierung zur Umsetzung
von EU-Recht sollten die datenschutzrechtlichen Vorschriften im dann neuen Niederséchsischen
Palizei- und Ordnungsbehbrdengesetz (NPOG) in Génze neu geordnet und systematisiert werden.
Fiir den Rechisanwender sind die jetzigen Regelungen zum Datenschutzrecht durch die zahirei-
chen Novellierungen in den vergangenen Legislaturperioden nur noch schwer verstandlich. Dies
betrifft insbesondere die §§ 30, 31 sowie §§ 38 bis 48, soweit dort die allgemeinen Grundsétze der
Datenverarbeitung fiir die Gefahrenabwehr geregelt werden.

|. Entwurf eines Reformaesetzes zur Anderung des Niederséchsischen Gesetzes lber die
&ffentliche Sicherheit und Ordnung und anderer Gesetze (LT-Drs. 18/850)

Zum Reformgesetzentwurf nehme ich im Einzelnen wie folgt Stellung:

1. ZuNr.2a), §2 Nr. 4,

Mit dem Gesetzentwurf wird erstmals der Begriff der .dringenden Gefahr” eingeflhrt und definiert.
Der Gefahrbegriff der ,dringenden Gefahr soll mit Blick auf die Rechtsprechung des Bundesverfas-
sungsgerichts beim Ausmaft als auch bei der Wahrscheinlichkeit des Schadenseintritts strengere
Arforderungen im Vergleich zur Jkenkreten Gefahr” erflllen und als Eingriffsschwelle flir besonders
grundrechtsintensive MaRnahmen fungieren, so z. B. fiir die Telekommunikations- cder Wohn-
raumiiberwachung.

Die Legaldefinition soll fir die Rechtsanwendung Rechtsklarheit schaffen. Auch wird mit dem
neuen Gefahrenbegriff der ,dringenden Gefahr® versucht, eine zusétzliche erhdhte Eingriffs-
schwelle fiir besonders eingriffsintensive Instrumente der Datenerhebung zu definieren, Dieses An-
liegen ist aus Sicht des Datenschutzes grundsétzlich zu begrulten.



Jedoch darf nicht auler Acht gelassen werden, dass der Katalog der Begriffsdefinitionen zu be-
stimmten Gefahrenlagen im Vergleich zur bisherigen Rechtslage mit dem zusatzlichen Begriff der
Jdringenden Gefahr® undbersichtlicher wird und damit fiir die Rechtsanwendung schwieriger zu
handhaben ist. So stellt sich die Frage, ob durch sine Kombination der bereits existierenden Gefah-
renbegriffe der ,gegenwértigen Gefahr' und der ,erheblichen Gefahr* bei Eingriffsbefugnissen, die
tief in die Grundrechte der Betroffenen eingreifen, nicht derselbe Regelungszweck erreichbar und
damit der neue Gefahrbegriff der dringenden Gefahr” entbehrlich ware. Die ,gegenwartige Gefahr*
stellt erhhte Anforderungen an die Eintrittswahracheinlichkeit des schadigenden Ereignisses. Der-
salbe Regelungszweck findet sich als ein Teilaspekt auch im Begniff der .dringenden Gefahr. Die
Definition der ,erheblichen Gefahr® zielt darauf ab, nur Gefahrenlagen fir bedeutsame Rechtsgiiter
als Eingriffsschwelle zu bestimmen. Dieser Regelungsinhalt findet sich auch im Begriff der .drin-
genden Gefahr' wieder (gine im Hinblick auf das Ausmaf des zu erwartenden Schadens und die
Wabhrscheinlichkeit des Schadenseintritts erhdhte Gefahr ...},

Erschwerend fir den Rechtsanwender kommt hinzu, dass der Gesetzentwurf den weiteren Begriff
der .drohenden Gefahr” zwar nicht in § 2 legal definiert, diesen abar an zahlreichen Stellan als der
Gefahr vorgelagerte Eingriffsschwelle verwendet (soz. B.in§16a Abs. 2", §17 b Abs. 1,§17 ¢
Abs. 1,8 33 a Abs. 1, § 33 d Abs. 1 Satz 2). Dieser Regelungsansalz, ndmiich ginen weiteren Ge-
fahrenbegriff quasi durch die Hintertur ins Gesetz zu schreiben, ist nicht nachvollziehbar.

Im Ergebnis muss der Rechisanwender daher zuklnflig sechs anstelle der bisher vier Definitionen
von Gefahrenlagen gegeneinander abgrenzen, um sich Klarheit darlber zu verschaffen, ob eine
grundrechtsrelevante Mallnahme durchgefiihrt werden darf oder nicht. Die untibersichtliche und
nicht vorhandene Regelungssystematik der unterschiedlichen Gefahrenbegrifie wird zukiinftig dazu
fihren, dass nicht Rechisklarheit sondern im Gegenteil Rechtsunsicherneit bei der Rechtsanwen-
dung in der Praxis eintritt. Mit Blick auf den Bestimmtheitsgrundsatz bei der Normierung von Ein-
griffebefugnissen zur Datenerhebung und -verarbeitung ist dieser grundlegende Mangel im Geselz-
entwurf nicht hinnehmbar.

2. ZuNr.2d),52Nr. 14

Die Liste der Straflaten von erheblicher Bedeutung soll mit dem Gesetzentwurf um zahlreiche De-
likte erweitert werden. Die Straftatenliste bildet die Eingriffsgrundlage fUr zahlreiche polizeiliche
Standardmalnahmen mit héchst unterschiedlicher Eingriffstiefe in die Grundrechte der Betroffe-
nen. So ist z. B. bei einer offen durchgefiihrten Personenkontrolle nach § 12 Abs. 6 der Schutzbe-
reich des Grundrechis auf informationelle Selbstbastimmung weit weniger stark tangier als bei i-
ner verdeckt durchgefiihrten Personenbeobachtung nach § 34 Abs. 1 Nr. 2. In beiden Fallen ist die
Verhiitung von Straftaten von erheblicher Bedeutung tatbestandliche Voraussetzung.

Es stellt sich die Frage, ob tatsachlich alle in § 2 Abs. 1 Nr. 14 aufgefiihrten Delikte (Straftaten von
erheblicher Bedeutung) ausreichend gewichtig sind, um den damit verbundenen Eingrifi in das
Grundrecht auf informationelle Selbstbestimmung zu rechifertigen, wenn es um Malinahmen geht,
die verdeckt und unter Einsatz technischer Mittel durchgefiihrt werden (so z. B. die verdeckt durch-
gefiihrie Personenbeobachtung). Der Straftatenkatalog umfasst auch solche Straftaten, die ein Ver-
gehen darstellen und nicht mit einer Mindeststrafe belegt sind (z. B. §§ 130, 174 Abs. 2 StGB).
Diese Straftaten kommen nicht als ausreichende Eingrifisschwelle fir Datenerhebungen in Be-
tracht, die verdeckt oder mit technischen Mitteln durchgefihrt werden.

v Zur Definition der .drohenden Gefahr” im Einzelnen siehe die Anmerkungen zu § 16 a.



3. ZuNr.2e), §2 Nr. 15und 16

Mit diesen Regelungen werden die Begriffe der temoristischen Straftat® und die der ,schweren or-
ganisierten Gewaltstraftat” legal definiert, um damit besondere tatbestandliche Vorausseizungen
fiir ganz bestimmte polizeiliche MaRnahmen zu schaffen. Dies ist mit Blick auf den verfassungs-
rechtlichen Bestimmtheitsgrundsatz grundsétzlich zu begrifien.

Bei der terroristischen Straftat” orientiert sich der Straftatenkatalog ausweislich der Gesetzesbe-
griindung an dem Katalog des § 129 a SiGB. Wahrend § 5 BKAG in Génze auf alle in § 129 a Abs.
1 und Abs. 2 StGB genannten Straftaten verweist, filhrt der Straftatenkatalog die einzelnen Straflat-
bestinde nochmals ausdriicklich auf. Diese Vorgehensweise ist nicht nachvollziehbar, zumal die
Gesetzesbegriindung ausdrilcklich den Gleichklang mit § 5 BKAG erwahnt. Die Definition der .ter-
roristischen Straftat” solite daher entsprechend § 5 BKAG erfolgen und zuséatzlich um die Delikte
der §8 89 a - ¢ sowie 129 a und b StGB ergénzt werden. Damil wird sichergestellt, dass Bundes-

und Landesbeharden bei der Bekdmpfung des Terrorismus von den gleichen Voraussetzungen
ausgehen.

Femer ist es aus Sicht des Datenschutzes zu begriften, dass es fir eine polizeiliche Malinahme
zur Straftatenverhiitung nicht allein ausreicht, wenn eines der genannten Delikte in Betracht
kommt, Erforderlich ist zusétzlich, dass die Straftat mit einer entsprechenden terroristischen Ab-

sicht begangen werden soll. Gleiches gilt fir das Vorliegen einer schweren organisierten Gewalt-
straftat.

Im Zusammenspiel mit der Einfihrung des Gefahrenbegriffs der .dringenden Gefahr® bedeutet dies
z. B, belm Instrument der Wehnraumilberwachung, dass diese zur Straftatenverhiitung im Ver-
gleich zur bisherigen Rechislage tellweise eingeschrankt wird. Dieser Ansatz ist aus Sicht des Da-
tenschutzes erfreulich. Bisher war die Wohnraumilberwachung nach § 35 a zur Abwehr einer Ge-
fahr (jetzt dringenden Gefahr) zuldssig, wenn eine Person eine bescnders schwerwiegende Straftat
begehen wird (jetzt nur bei Vorliegen einer terroristischen Strafiat mit entsprechender terroristischer
Absicht).

4. ZuNr. 3, § 12 Abs. 5, Sitze 2und 3

Durch die Einfligung der neuen Satze 2 bis 6 wird das Auskunftsverweigerungsrecht fir Geistliche,
Strafverteldiger, Rechtsanwilte und Abgeordnete gestérkt, da fir diesen Personenkreis die ,Glter-
abwagungsklause!" zuklnftig nicht gelten soll. Dies ist aus datenschutzrechtlicher Sicht zu begrii-
fien, obgleich das Bundesverfassungsgericht nach hiesiger Lesart ein absolutes Auskunftsverwei-
gerungsrecht fiir das Recht der Gefahrenabwehr nicht ausdriicklich fordert.

Fiir verfassungsrechtlich nicht tragféhig wurde vom Bundesverfassungsgericht in der Entscheidung
zum BKA-Gesetz nur die konkrete Ausgeslaltung des Schutzes der Vertrauensverhaltnisse von
Rechisanwilten zu ihren Mandanten geriigt. Eine Begrenzung des absoluten Auskunfisverweige-
rungsrechts nur fir Strafverteidiger, wie in § 20u Abs. 1 BKAG a, F. vorgesehen, sei im Vergleich
zur Tatigkeit von Rechtsanwalten in anderen Mandatsverhélinissen insofern verfassungswidrig, da
hiermit fiir den unterschiedlichen Schutz an das Strafrecht bzw. Strafverfahrensrechts angeknipft
werde.? Mit § 12 Abs. 5 soll jedoch das Auskunfisverweigerungsrecht bei einer gefahrenabwehr-
rechtlichen MaRnahme geregelt werden. In diesen Féllen schlieBt das Bundesverfassungsgericht
eine Ausgestaltung des Schutzes von Berufsgeheimnistrdgern und anderen Personengruppen
nach Malgabe einer Abwigung im Einzelfall gerade nicht aus’®, im Gegenteil: Dem Gesetzgeber
wird hier ein weiter Einschitzungsspielraum zugebilligt.*

2 BVerfG NJW 2016, 1781, Rz, 257.
3 BverfG NJW 2016, 1781, Rz. 256.
4 Petri, ZD 2016, 374 (375).



Im Ergebnis ist &s aus Slcht des Datenschutzes daher sehr erfraulich, dass der Geselzentwurf mit
der Neufassung des § 12 Abs. 5 (ber die Vorgaben des Bundesverfassungsgerichts hinausgeht.

5. ZuNr. 4, §12a

Die erstmalige Regelung der Gefdhrderansprache bzw. des Gefdhrderanschreibens in einer eigen-
standigen Befugnisnorm ist ausdriicklich zu begriffen. Mitllerweile hat sich dieses Instrument zu
einer polizeilichen Standardmafnahme entwickelt - gerade im Zusammenhang mit Sportveranstal-
tungen. Wegen des verfassungsrechilichen Grundsatzes der Bestimmtheit und Normenklarheit ist
es nur folgerichtig, dass der Geselzgeber nunmehr ausdricklich regelt, unter welchen Vorausset-
zungen eine solche polizeiliche Mafinahme zuléssig Ist.

Um der Gefahr einer Stigmatisierung entgegenzutreten, ist der gesstzlich normierie Grundsatz, Ge-
fahrderansprachen grundsétzlich an der Wohnung des Betroffenen vorzunehmen, ebenfalls zu be-
griien. Gleiches gilt fir die Sonderregelung des § 12 a Abs. 2, der die Gefahrderansprache be
Minderjdhrigen regelt und vorsieht, dass diese grundsétzlich nur im Beisein einer vertretungsbe-
rechtiglen Person durchgefihrt werden darf.

6.ZuNr.8,§16a

Gleiches gt fur die Normierung der Meldeauflage, die bisher ebenso wie die Gefahrderansprache
auf die Generalklausel des § 11 gestitzt wurde. Auch hier ist es aus Griinden der Rechtsklarheit
grundsitzlich zu begriiten, dass eine eigenstindige Rechisgrundlage geschaffen wird. Die Melde-
auflage gehort inzwischen ebenfalls zu den in der Praxis bewahrten gefahrenabwehrrechtlichen
Malnahmen, um insbesondere im Vorfeld von Veranstaltungen Straftaten verhiiten zu kénnen.

Die vorgeschlagenen Regelungen sind jedoch in sich widersprilchlich, unsystematisch und stiften
damit eher Unsicherheit als Rechisklarheit in der praktischen Rechtsanwendung. Auch werden die
tatbestandlichen Anforderungen fir die Zuldssigkeit einer Meldeauflage im Vergleich zum bisheri-
gen Recht in verfassungsrechtlich bedenklicher Art und Weise erheblich abgesenki.

Der Gesetzentwurf definiert in § 16 a Abs. 1 die Voraussetzungen, um eine Meldeauflage zur vor-
beugenden Verhitung von Straftaten aussprechen zu kénnen, wenn keine terroristische Straftat im
Sinne des § 2 Nr. 15 vorliegt. Die Malknahme soll bereits im Vorfeld einer konkreten Gefahr zulés-
sig sein namlich dann, ,wenn bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person
innerhalb eines dbersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise
eine Straftat begehen wird". Absatz 2 Nr. 1 wiederholt exakt diese tatbestandlichen Voraussetzun-
gen, beschrénkt diese aber auf das Vorliegen einer terroristischen Straftat. Geht es um die Verhi-
tung einer terroristischen Straftat, so soll nach Absatz 2 Nr. 2 eine Meldeauflage auch dann in Be-
tracht kommen, wenn das individuglle Verhalten einer Person die konkrete Wahrscheinlichkeit be-
grundet, dass sie innerhalb eines Gbersehbaren Zeitraums eine terroristische Strafiat begehen
wird". Diese Tatbestandsalternative fehit hingegen bei der Anordnung einer Meldeauflage nach Ab-
salz 1.

Regelungszweck der Meldeauflage ist es laut der Geselzesbegrundung zu § 16 a, diese als gefah-
renabwehrende Malknahme zur Straftatenverhitung insbesondere im Vorfeld von politischen oder
sportlichen Veranstaltungen aussprechen zu kénnen. Dann aber kommt eine solche Mafinahme
insbesondere dann in Betracht, wenn sich aus dem individuellen Verhalten einer Person ergibt,
dass sie demnachst eine Straftal bagehen wird (z. B. durch Ankundigung einer Straftat zu einer be-
slimmten Zeit an einem bestimmten Ort durch einen Fullballhooligan). Warum die Polizei und Ver-
waltungsbehdrden bei dieser Fallkonstellation keine Meldeauflage nach Absatz 1 verfligen dirfen,
bleibt fiir den Rechtsanwender unklar. Auch die Gesetzesbegrindung gibt hierzu keine nachvoll-
ziehbare Auskunft.




Viel schwerer wient jedoch die Tatsache, dass die Meldeauflage in beiden Fallvarianten zukinfiig
im Vorfeld einer Gefahr - hier im vorgelagerten Stadium der Straftatenverhiitung, so die Gesetzes-
begriindung - ausgesprochen werden kann. Damit werden die Anforderungen fir die Meldeauflage
im Vergleich zur aktuellen Rechtslage erheblich abgesenkt, indem der Begriff der ,drohenden Ge-
fahr” - ohne diesen ndher zu definieren - durch die Hintertilr ins Gesetz eingeflgt wird.

Risher war nach der Generalklausel des § 11 eine Meldeauflage nur zulassig, um eine Gefahr fur
die &ffertliche Sicherhelt und Ordnung - also eine konkrete Gefahrenlage im Sinne der Definition
des § 2 Nr. 1 a — abwehren zu konnen.

Die Gesetzesbegrindung beruft sich dabei auf die Rechtsprechung des Bundesverfassungsge-
richts zum BKA-Gesetz.® In der Tal hat das Bundesverfassungsgericht beildufig Ausfihrungen ali-
qemeiner Art gemacht, unter welchen Voraussetzungen der Gesetzgeber ausnahmsweise die An-
torderungen an die Vorhersehbarkelt des Kausalverlaufs weiter reduzieren kann, wenn es um den
Schutz {iberragend wichtiger Rechisgiiter geht. Dies ist jedenfalls offensichtlich nicht der Fall, wenn
es um die Ancrdnung einer Meldeauflage nach Absatz 1 des Gesetzentwurfs geht, die nur gewdhn-
liche Straftaten — nicht terroristische Straflaten — verhiten soll. Schon aus diesem Grund ist die
Herabsetzung der Anforderungen an die Gefahrenlage, also eine Verlagerung der Anordnungs-
miéglichkeit der Meldeauflage nach Absatz 1 ins Gefahrenvorfeld, verfassungswidrig.

Der Gesetzentwurf (bemimmt dariiber hinaus ohne weitere Erlduterungen die allgemein formulier-
ten Hinweise des Bundesverfassungsgerichts in den Gesetzestext. Konkretisierende gesetzliche
Definiionen der eingefilhrien unbestimmten Rechtsbegriffe fehien. Was ist unter den Formulierun-
gen .innerhalb eines absehbaren Zeitraums® oder ,auf sine zumindest ihrer Art nach konkretisierte
Weise® zu verstehen? Mit Blick auf den verfassungsrechilichen Bestimmtheitsgrundsatz geht die
sténdige Rechtsprechung des Bundesverfassungsgerichts davon aus, dass der Gesetzgeber die
Anforderungen an eine Prognoseentscheidung hinreichend konkret und fir den Rechtsanwender
verstandlich zu formulieren hat. Dieser Verantwortung kann sich der Gesetzgeber nicht dadurch
enlziehen, indem er lediglich allgemein formulierte Viorgaben des Bundesverfassungsgerichts ohne
jede weitere inhaltliche Konkretisierung in den Gesetzesiext einfiigt. Das neue bayerische Polizei-
aufgabengesetz schreibt nicht nur die Formulierungen der Urteilsbegriindung des Bundesverfas-

sungsgerichts ab, sondern versucht diese dem Bestimmtheitsgebot entsprechend konkreter zu fas-
sen.?

Die Anforderungen an den Gesetzgeber, so konkret wie mdglich die tatbestandlichen Vorausset-
zungen der ,drohenden Gefahr' zu definieren, sind auch deshalb besonders hoch, weil der Gesetz-
entwurf die Gefahrenschwelle fiir zahlreiche eingriffsintensive und zum Teil verdeckt durchgefihne
MaRnahmen in das Vorfeld einer konkreten Gefahr verlagert, so bei der Anordnung einer alektroni-
schen Aufenthaltsiiberwachung, Telekommunikationsiberwachung und Online-Durchsuchung.

Ferner ist es fraglich, ob (iberhaupt ein tats&chlicher Bedarf fiir die Herabsetzung der Eingriffs-
schwelle bei bestimmten MaRnahmen besteht. Hierzu enthélt die Geseizesbegriindung keine de-
taillierten Ausflihrungen, sondern beruft sich in allgemeiner Form auf die hohe abstrakte Gefahr-
dungslage durch den islamistischen Terrorismus. Das Bundesverfassungsgericht filhr in seiner
Entscheidung zum BKA-Gesetz jedoch auch aus, dass die Anforderungen an die Gesetzgebung
dann besonderes hoch sind, wenn es um heimliche polizeirechtiiche Uberwachungsmafnahmen
geht, die tief in die Grundrechte der Betroffenen eingreifen.” Diese Anforderungen umfassen natur-
gemal auch eine ordentliche und nachvoliziehbare Begriindung daflr, warum die bisher der Polizei

zur Verfiigung stehenden Uberwachungsinstrumente zur Straftatenverhiitung zukinftig nicht mehr
ausreichend sein sollen.

* BVerfG NJW 2016, 1781, Rn. 112
€ Vgl Arl, 11 Abs. 3 PAG BY.
T BVerfG NJW 2016, 1781, Rn. 113.



Durch die Vorverlagerung der Eingriffsschwalle bel bestimmten Mainahmen entsteht zudem zu-
satzlich das Problem der Abgrenzung zwischen polizeilichen und nachrichtendienstlichen Befugnis-
sen. Mit Blick auf das Trennungsgebot trifit daher den Gesetzgeber eine besondere Begriindungs-
pflicht, warum die bisher geltende Trennlinie der konkreten Gefahr fur das polizeiliche Einschreiten
nicht mehr ausreichen soll und im Ergebnis die Zusténdigkeiten der Polizei mit dem Begriff der
Jdrohenden Gefahr” in die Nahe der nachrichtendienstlichen Aufgaben geriickt werden sollen. Die
Erkenntnislage (iber die Begehung terroristischer Straftaten in den letzten Jahren {Anschlége des
NSU sowie der islamistischen Szene) ldsst nicht darauf schlieflen, dass die Polizeibehérden Ober
unzureichende Ermittlungsbefugnisse zur Gefahrenabwehr oder Strafverfolgung verfiigen. Viel-
mehr haben die bisherigen Untersuchungen ergeben, dass gravierende Méngel in der Zusammen-
arbeit der Sicherheitsbehtrden die Hauptursache fiir die Nichtverhinderung der Anschldge gewe-
sen sind. Die Ausweitung polizeilicher Befugnisse in den Grenzbereich der Zustindigkeiten des
Machrichtendienstes wird jedenfalls nicht dazu beitragen, die notwendige Zusammenarbeit zwi-
schen den Sicherheitsbehdrden bei der Terrorismusbekampfung zu fordern.

In § 16 a Absatz 3 werden verfahrenssichernde Regelungen (ber die Anordnung der Meldeauflage
getroffen. Danach ist die Erstancrdnung der Meldeauflage durch die Polizei oder Verwaltungsbe-
hirde bis zu einer Dauer von sechs Monaten mit mehrfacher Veréngerungsméglichkeit zulissig.
Hierbei ist zu berucksichtigen, dass die mit einer Meldeauflage verbundenen Grundrechtseingriffe
flir die Betroffenen mitunter erheblich sein kénnen. Die Bewegungsfreiheil wird weitgehend einge-
schrankl, wenn sich der Adressat der Meldeauflage auf einer bestimmten Polizeidienststelle zu be-
stimmten Zeilen (t&glich) zu melden hat. Auch die stigmatisierende Wirkung einer derarligen Mafk-
nahme ist nicht zu unterschatzen, denn das Lebensumfeld des Betroffenen wird regeliméfig Kennt-
nis von der Mainahme erhalten. Insofem erscheint die im Gesetzentwurf in § 16 a Abs. 3 vorgese-

hene Hochstfrist von sechs Monaten mit der Verldngerungsmdglichkeit um weitere sechs Monate
unangemessen hoch.

In Rheinland-Pfalz® ist die Meldeauflage zunichst auf héchstens einen Monat befristet. Auch steht
dort die Verldngerung der Anordnung unter Richtervorbehalt, Diese zusatzlichen verfahrensrechtli-
chen Anforderungen hinsichtlich der Dauer und der Anordnungsbefugnis bei einer Verldngerung
der Meldeauflage sollten mit Blick auf den VerhaltnisméRigkeitsgrundsatz auch in den hiesigen Ge-
setzentwurf aufgenommen werden.

T.ZuNr. 10,517 a

Mach Abs. 1 Salz 6, 2. Alt. kBnnen zukinftig personenbezogene Daten an geaignete Beratungs-
stellen Gbermittelt werden, wenn die geféhrdete Person zustimmt. Es handelt sich bei dieser Rege-
lung um eine Datenibermittiungsvorschrift. Nach Datenschutzrecht ist eine nachtrégliche Zustim-
mung {Genehmigung) nicht maglich. Vielmehr muss der Betroffene im Voraus zustimmen, also ein-
willigen. Es wird daher angeregt, den Begriff ,Zustimmung” durch den datenschutzrechtlich zutref-
fenden Begnff der .Einwilligung” zu ersetzen.

8 ZuNr.10,§17b

Mit § 17 b soll die Polizei die neuen Befugnisse der Aufenthaltsvorgabe und des Kontakiverbots er-
halten, sofern eine ,drohende Gefahr” fir die Begehung einer terroristischen Straftat voriiegt. In
erster Linie betroffen ist nach Art. 2 Abs. 2 Satz 2 GG das Grundrecht auf Freiheit der Person, das
zunachst die kérperliche Bewegungsfreiheit schitzt. Das persdnliche Umfeld des Betroffenen wird
jedoch im Regelfall ebenfalls Kenntnis von der Malbnahme erhalten, so dass auch das Grundrecht
auf informationelle Selbstbestimmung nach Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG tangiert ist.

B§ 12a POG RP.



Im Vergleich zur Meldeauflage greift insbesondere das Instrument der Aufenthaltsvorgabe tiefer in
diese Grundrechte der Betroffenen ein. Ausweislich der Geseltzbegrundung soll sich die Vorgabe,
einen bestimmten rdumlichen Bereich nicht zu verlassen, auch auf ein Gebiet innerhalb einer Ge-
meinde (Ort oder Ortsteil) erstrecken kénnen. Damit wird nicht nur die Bewegungsfreiheit der Be-
iroffenen im Vergleich zur Meldeauflage umfangreicher eingeschrankt, sondern die Aufenthaltsvor-
gabe kann im Einzelfall auch eine erheblich gréltere stigmatisierende Wirkung entfalten.

Aus den zur Meldeauflage genannten Griinden ist die Anordnung von Mafbnahmen nach § 17 bim
Vorfeld einer Gefahrenlage abzulehnen. Ferner stellt sich die Frage — wie im (brigen bei der Mel-
deauflage auch —, ob die Maknahmen der Aufenthaltsvorgabe und des Kontaktverbols (berhaupt
geeignet sind, um mogliche terroristische Gewalttaten zu verhindern. Dies wére nur dann der Fall,
wenn ein Aufenthaltsgebot auch in Form eines Hausarrestes ausgesprochen werden kdnnte. Das
soll aber ausweislich der Geselzesbegriindung gerade nicht auf der Rechtsgrundiage des § 17 b
méglich sein. Mithin kann durch Anordnungen nach § 17 b zwar die Bewegungsfreiheil moglicher
terroristischer Gefahrder erheblich eingeschrénkt werden. Dieser ist aber nicht gehindert, sich im
Aufenthaltsgebiet frei zu bewegen und dort seine Anschlagspléne zu verwirklichen.

Bei den in § 17 b Absatz 3 geregelien verfahrenssichernden Mafinahmen wird in der Gesetzesbe-
griindung zunéchst davon ausgegangen, dass sowohl bei der Erstanordnung als auch bei der Ver-
langerung einer Maltnahme nach § 17 b ein Richtervorbehalt entbehrlich sei (Absatz 1). Im darauf-
folgenden Absatz 2 der Gesetzesbegriindung wird jedoch widerspriichlich ausgeflihrt, dass wegen
der besonderen Eingriffsintensitit dber die allgemein geltende Verpflichtung zur Rechisbehelfsbe-
lehrung nach § 37 Abs. 6 Verwaltungsverfahrensgeselz hinaus eine Verpflichtung zum Hinweis auf
den Eilrechtsschutz aufzunehmen sei, wenn die sofortige Vollziehbarkeil der Malinahme angeord-
net wurde. Dieser letzigenannten Einordnung hinsichilich der Eingriffstiefe ist zu folgen mit der For-
derung, dass sine richterliche Anordnung zumindest fiir die Verléngerung einer Malinahme nach

§ 17 b verfahrenssichernd in den Gesetzentwurf aufzunehmen ist.

Fir die Uberprifung der RechtméRigkeit einer Malinahme nach § 17 b sollen laut Gesetzesbegrin-
dung zu Absatz 3 die Verwaltungsgerichte zustandig sein. Bisher sind flir den Rechtsschutz bei
freiheitsbeschrankenden Malknahmen der Polizei die Zivilgerichte nach § 19 zustandig, Insofern
sollte die Zuweisung zu den Verwaltungsgerichien bei einer Aufenthaltsvorgabe und einem Kon-
taktverbot, die in erster Linie den Charakter einer freiheitsentziehenden Malnahme haben, néher
begrindet werden.

8. ZuNr.10,§17c

Als neue Befugnis fir die Polizei soll das Instrument der elektronischen Aufenthaltsiberwachung in
das Gefahrenabwehrrecht eingefiigt werden. Ziel der sog. elektronischen Fulifessel ist es, potenti-
elle Straftater davon abzuhalten, terroristische Straftaten im Sinne des § 2 Nr. 15 bzw. organisierte
Gewaltstraftaten im Sinne des § 2 Nr. 16 zu begehen. Damit soll die FuRfessel primér der Verhi-
tung von Straftaten dienen, o auch die Gesetzesbegriindung zu § 17 Abs. 1,

Mit Hilfe der elektronischen Fulifessel kénnen in erheblichem Umfang zahlreiche Informationen
{ber die betroffene Person gewonnen werden (soziale Kontakte sowie personliche Beziehungen zu
bestimmten Personen, Méglichkeit der Erstellung eines detaillierten Bewegungsprofils). Die Mali-
nahme greift daher besonders tief in das Persénlichkeitsrecht des Betroffenen und damit in das
Grundrecht auf informationelle Selbstbestimmung nach Art. 1 Abs. 1 Satz 1, Arl. 2 Abs. 1 GG ein.
Werden neben der elektronischen Fulfessel weitere Mafnahmen angeordnet, die ebenfalls tief in
die Privatsphére eindringen, wie z. B, gine Wohnraum- und TelekommunikationsUberwachung (§5§
35 a, 33 a) sowie eine Online-Durchsuchung (§ 33 d), so dréngt sich die Frage nach einer ,Gesam-
trechnung aller staatlicher Malnahmen* auf. Diese darf nach der Rechtsprechung des Bundesver-
fassungsgerichts nicht dazu fihren, dass ,nahezu Iickenlos alle Bewegungen und Lebensaufberun-



gen des Betroffenen registriert werden und zur Grundlage fiir ein Parstnlichkeitsprofil werden kon-
nen"® Hierzu schweigt die Gesetzbegriindung, obwohl sich die Frage der ,Gesamtrechnung® an
dieser Stelle geradezu aufdréngt, denn die Méglichkeiten der polizeilichen Uberwachungsmafinah-
men bei Gefahrdern warden mit dem Gesetzentwurf erheblich erweitert.

Speziell bei der Malknahme nach § 17 ¢ stellt sich die grundsétzliche Frage, ob die elekironische

Fulfessel (Uberhaupt ein wirksames und damit geeigneles Mittel sein kann, um Strafiaten effektiv
zu verhiiten. Als Geféhrder eingestufte Personen missten sich davon abhalten lassen, terroristi-

sche Straftaten bzw. schwere organisierie Gewaltstraften zu begehen, wenn diese gine elekironi-
sche Fultfessel tragen. Dies darf aus folgenden Grinden bezweifelt werden.

Die elektronische Aufenthaltsitberwachung Ist seit 2011 ein bereits bekanntes Mittel im Strafvoll-
zug. Sie kann als Weisung im Rahmen einer Fuhrungsaufsicht nach § 68 b Abs. 1 5. 1 Nr, 12 StGB
angeordnet werden. Eine wissenschaftliche Studie der Universitét TUbingen aus dem Jahr 2015
belegt, dass die elektronische Uberwachung nicht den erhofften Erfolg gebracht hat. .Insgesamit
sind sich alle Akteure einig, dass eine Aufenthaltsiiberwachung die Begehung neuer Straftaten
letztlich nicht verhindern kann®,'® Ebenfalls eindrucksvoller Beleg fir die Nichtwirksamkeit, ent-
schlossene Gefahrder mittels einer elektronischen Fulifessel von Straftaten abzuhalten, ist der
Mordanschlag auf einen Priester im Jull 2018 im franztsischen Ort Saint Elienne du Rouvray. Einer
der Attentater trug beim Anschlag eine elekironische Fultfessel.

Im Ergebnis |dsst sich damit festhalten, dass aufgrund wissenschaftiicher Erkenntnisse und Erfah-
rungen mit terroristischen Anschiagen die Malinahme der elektronischen Fultfessel ein untaugli-
ches Instrument ist, um im Sinne der Gefahrenabwehr Straftaten wirksam verhindern zu kdnnen.
Daher wird aus Sicht des Datenschutzes die ersatzlose Streichung des § 17 ¢ im Gesetzentwurf
empfohlen.

Die Tatbestandsvoraussetzungen des § 17 ¢ Abs. 1 sind so formuliert, dass bereits bei einer ,dro-
henden Gefahr" die Anordnung einer elektronischen Aufenthaltsiberwachung in Betracht kommt.
Die Verlagerung der Eingriffsschwelle in das Vorfeld der konkreten Gefahr ist unter den zu Ziffer 6
genannien Grunden abzulehnen.

Ferner ist der in Absatz 2 formulierte Behordenleitervorbehalt als unzureichende Verfahrensvor-
schrift zu hinterfragen. Die Eingrifistiefe der Maftnahme in die Grundrechte der Betroffenen macht
es erforderlich, dass nur ein Gericht die Anordnung treffen kann. Flr einen Richtervorbehalt spricht
auch, dass die Tatsachengrundlage bei einer drohenden Gefahr noch dinner ist als bei einer kon-
kreten Gefahr. Die polizeiliche Malinahme solite daher von einer unabhdngigen Stelle Gberprift
und nur von dieser angeordnet werden kbnnen. Alle bekannten Gesetze oder Gesetzentwiirfe, die
das Instrument der elektronischen Aufenthaltsiiberwachung regeln, enthalten Richtervorbehalte.”

Unabhéngig von der Frage des Richtervorbehaltes féllt an dieser Stelle besonders die Regelung
zur Delegationsméglichkeit nach § 17 ¢ Abs. 2 Salz 2 ins Auge. Danach kann die Behérdenleitung
ihre Anordnungsbefugnis auf Diensistellenleiter sowie Beamte der Laufbahngruppe 2 ab dem zwei-
ten Einstiegsamt (bertragen. Vergleichbare Regelungen finden sich bei den besonders eingriffsin-
tensiven Uberwachungsmalinahmen der Telekemmunikationslberwachung (§ 33 a Abs. 7 Salz 5)
oder Online-Durchsuchung (§ 33 d Abs. 4 Satz ), sofern Gefahr im Verzug vorliegt, aber auch bei
weniger grundrechigintensiven Mafnahmen, wie z. B. der Einrichtung einer Kontrollstelle (§ 14

# BVerfG NJW 2018, 1781, Rn. 130.

0 Brauchle/Kinzig, Die elektronische Aufenthaltsiberwachung Im Rahmen der FUhrungsaufsichi, Kurzbericht
Uber die wesenilichen Befunde einer bundesweiten Studie mit rechtspolitischen Schiussfolgerungen, Tiibin-
gen 2015, S.12.

gl z. B. § 56 Abs. 5 BKAG, Art. 34 Abs, 3 PAG BY.
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Abs. 2 Satz 1). Die Regelungen im Gesetzentwurf (ber die Anordnungsbefugnisse der Polizei las-
sen keine ausreichende Differenzierung erkennen, die dem Eingriffsgewicht und der Tragweile der
jeweiligen Uberwachungsmalnahme gerecht wird. Es ist verfassungsrechtlich héchst bedenklich,
wenn Uberwachungsmafinahmen, die tief in die Privatsphére der Betroffenen eindringen und zu-
dem noch heimlich durchgeflihrt werden, im Prinzip von jedem Polizeibeamten angeordnet werden
kénnen, sofern dieser nur dem ehemals htheren Dienst angehort (so durchgéngig das Regelungs-
konzept des vorliegenden Gesetzentwurls).

Speziell fur den Fall der Malknahme der elekironischen Aufenthaltsiberwachung findet sich bei-
spielsweise in § 56 Abs. 5 BKAG die Regelung, dass diese nur von der Abteilungsleitung bzw. de-
ren Stellvertretung bei Gericht beantragt werden kann. Bei Gefahr im Verzug kann die Anordnung
nur durch die Ableilungsleitung oder deren Verrelung getrofien werden (§ 56 Abs. 5 Satz 2 BKAG).
Eine Online-Durchsuchung kann nur der Prasident des BKA oder seine Stellvertretung bei Gericht
beantragen. Eine Anordnung bei Gefahr im Verzug ist hier sogar ausdrucklich ausgeschlossen,
nicht jedoch bei der Wohnraumiibernwachung (§ 46 Abs. 3 Satz 2 BKAG: Anordnung nur durch den
Prasidenten des BKA oder seiner Stelivertretungl).

In § 17 ¢ Absatz 3 wird geregell, zu welchem Zweck die Daten erhoben und gespeichert werden
{(Satz 1). Ferner bestimmt Satz 3, inwieweit die Daten zu anderen Zwecken geandert, genutzt oder
ibermittelt werden diirfen. Die Regelungen werfen Fragen auf und sind Uberarbeitungsbedirftig.

Der derzeitige Gesetzestext dsst offen, ob die erhobenen und gespeicherten Daten zu einem Be-
wegungsbild zusammengefligt werden durfen. Demgegeniiber geht die Geseizesbegriindung da-
von aus, dass es Ziel des § 17 c ist, die Person gténdig zu Oberwachen und auf diese Weise die
Begehung von Straftaten zu verhindern. Bei einer sténdigen Uberwachung wird es sich kaum ver-
meiden lassen, dass detaillierte Beweqgunagsbilder (iber den Aufenthaltsort des Betroffenen entste-
hen. Wegen der zusatzlichen (iber die gewbhnliche Datenerhebung hinausgehenden Grundrechis-
belastung bei der Erstellung eines Bewegungsbildas (iber einen ldngeren Zeitraum, sollte diese
Form der Datennutzung ausdriicklich geregelt werden, so diese tatsdchlich beabsichtigt ist."® Ein
Richiervorhalt wire zusétziich unter dem Gesichtspunkt der Verhalinismafigkeit als Verfahrensvo-
raussetzung erforderlich.’® Der Anwender einer Befugnisnom, mit der in erheblichem Umfang in

Grundrechte eingegriffen wird, muss klar erkennen kénnen, in welchem Umfang er die Malinahme
anwenden dar.

Ferner sind die den Grundrechtseingriff flankierenden Verfahrensregelungen {neben dem fehlen-
den Richtervorbehalt), die mit Blick auf die Erheblichkeit des Eingriffs diesen erst verhaltnismébig
ausgestalten, unzureichend. Es fehlt an einer bereichsspezifischen Léschungsvorschrift nach Be-
endigung der MalRnahme, um der Polizei von Anfang an die Miglichkeit einer Datenspeicherung
auf Vorrat zu nehmen. Die bayerische Polizei sowie das BKA milssen die im Rahmen einer elakiro-
nischen Aufenthaltsiiberwachung gewonnenen Daten spétestens nach zwei Monaten 16schen. '

Der Gesetzesbegrindung ist zu entnehmen, dass nach Satz 4 die nach Satz 1 erhobenen Daten
gegen unbefugte Kenntnisnahme besonders zu sichern sind. Dies wird aus Sicht des Datenschut-
zas ebenfalls fiir erforderlich gehalten, jedoch fehlt im Gesetzestext bisher eine derartige Regelung.
Der Gesetzestext sollte daher § 56 Abs. 2 Satz 4 BKAG entsprechend erganzt werden.

12 ygl. z. B. Art. 34 Abs. 2 Satz 3 PAG BY.
B yal z. B. Arl. 34 Abs. 3 Salz 3 PAG BY.
4 Arl. 34 Abs. 4 Satz 1 PAG BY, § 56 Abs. 2 Satz 5§ BKAG.
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10. Zu Nr. 12 a), § 20 Abs. 4 Satz 4

Mit dem neuen Satz 4 in § 20 Abs. 4 soll erstmals eine ausdriickliche Rechtsgrundlage fir die Vi-
deolberwachung in Gewahrsamseinrichtungen der Polizei geschaffen werden. Dieses Anliegen ist
aus Sicht der LfD grundsétzlich zu begriften, denn die bisher in Einzelféllen durchgefiihrie Video-
uberwachung von in Gewahrsam genommenen Personen durch die Polizei ist wegen einer fehlen-
den gesetzlichen Rechtsgrundiage rechiswidrig. Die Thematik der fehlenden Rechlsgrundlage fir
eine Datenverarbeitung wurde mit dem Ministerium fiir Inneres und Sport (MI) im Jahr 2017 aus-
fithrlich erGrier.

Nach Kenntnis der LfD"® findet derzeit in den Gewahrsamszellen der Polizeidirektion Gétlingen und
der Polizeidirektion Osnabriick eine anlassbezogene Videolbsrwachung statt. Ferner kindigie das
Ml im April 2017 an, zuk(nftig in allen polizeilichen Gewahrsamseinrichtungen Videoliberwa-
chungsaniagen vorhalten zu wollen. Hintergrund dieser Ankindigung war der Selbstmord des ter-
rorverdéchtigen Hafilings Al-Bakr in einer sachsischen Justizvollzugsanstalt im Oktober 2016, der
auch Gegenstand umfangreicher Presseberichterstatiung war, Seinerzeit vertrat das Ml die Rechis-
auffassung, dass § 20 Abs. 4 Salz 3 Nds. SOG eine ausreichende Rechisgrundlage fur die Video-
Uberwachung von Gewahrsamseinrichtungen sei.

Die LiD ist der Ansicht, dass § 20 Abs. 4 Satz 3 keine ausreichende Rechtsgrundlage fur eine Vi-
deoliberwachung von Gewahrsamszellen sein kann. Datenerhebungen mittels siner Videolberwa-
chung sind nach der neueren héchsatrichterichen Rechisprechung in einer bereichsspezifischen
Rechtsgrundlage zu normieren, die den verfassungsrechtiichen Grundséatzen der Bestimmtheit und
Normenklarheit genugt. Ein Rickgriff auf Generalklauseln oder Normen, die gerade nicht einen
Eingriff in das Grundrecht auf informationelle Selbstbestimmung ausdriickiich regeln, ist unzulés-
sig.'® Zahlreiche Lander verfiigen daher bereits iiber entsprechande Befugnisnormen in ihren Poli-
zeigesetzen. '’

MNach § 20 Abs. 4 Salz 3 durfen der festgehaltenen Person Beschrankungen auferlegt werden, die
der Zweck der Freiheitsentziehung oder die Ordnung im Gewahrsam erfordern. Unter Beschrén-
kungen sind in erster Linie Malnahmen zu verstehen, die die Bewegungsfreiheit der Person (z. B.
Fesselung) oder die aligemeine Handlungsfreiheit einschranken (z. B. Wegnahme von Gegenstén-
den). Der Begriff der ,Beschrinkung" ist als Generalklausel zu verstehen und damit nicht bestimmt
genug, um Eingriffe in das Grundrecht auf informationelle Selbstbestimmung zu rechifertigen.

In der Gesstzesbegrindung wird nunmehr ausgefihrt, dass angesichts der Schwere des Eingriffs
durch eine cffene Beobachtung der betroffenen Person eine spezifische gesetzliche Regelung zur
Videoliberwachung filr erforderlich gehalten wird, Damit schlieftt sich im Ergebnis das MI der
Rechtsauffassung der LfD an.

Bei einer Videolberwachung von in Gewahrsam genommenen Personen, die dieser Malinahme
schutzlos ausgeliefert sind, spielt der Grundsatz der Verhalinismé&Rigkeit eine (iberaus wichtige
Rolle. Davon geht auch die Gesetzesbegrindung aus. Denkbar sind je nach Gefahrenlage eine
Daueriiberwachung cder eine nur zeitweise stattfindende Beobachtung. Geht es allein um den
Schulz von Bediensteten oder Dritten, so kemmt eine Videolberwachung nur in Betracht, wenn
diese Personen Kontakt mit dem Haftling haben. Um den Verhaltnismaligkeitsgrundsatz auch im
Tatbestand sindeutig zu veranker, solite daher die Formulierung ,wenn tatséchliche Anhalts-
punkte die Annahme rechifertigen” ersetzt werden durch die Formulierung ,wenn und soweil tat-
sachliche Anhaltspunkte die Annahme rechtfertigen”.

¥ Schrelben des Miadersachsischen Minlsteriums fir Inneres und Sport (M1) voem 04.04,.2017.

% BVarfG, NVwZ 2007, 688; BVerwGE 138, 323-336, Rz, 26.

WZ. B.§21 Abs. 4 PolGG BW; & 8 Abs. 4 PolEDVG HH; § 34 Abs. 3 5. 3 H50G,; § 30 Abs. 4 506G LSA; § 204
Abs. 4 5. 2 LVwG SH.
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Aus Sicht des Datenschutzes ist es erfreulich, dass nur eine offene Beobachtung mittels Bildiber-
tragung zuléssig sein soll. Bildaufzeichnungen sind daher ausdriicklich ausgeschlossen. Auch be-
schrinkt § 20 Abs. 3 Satz 4 die Videolberwachung auf den Schutz der betreffenen Personen ge-
gen Gefahren fir Lelb oder Leben. Zur Strafiatenverhiitung, so wie in anderen Landern vorgese-
hen'®, darf die Videoilberwachung damit zukiinflig nicht eingesetzt werden.

Zwingend erforderlich bei einer Videolberwachung von Inhaftierten sind auch Regelungen, die den
Kernbereich der privaten Lebensgestaltung schiitzen. Der Gefangene ist einer Beobachtung in ei-
ner kleinen Gewahreamszelle ansonsten villig schutzlos ausgeliefert. Dies ist mit dem Grundrecht
der Menschenwiirde nicht vereinbar.’®

11. Zu Nr. 18 a) bb), § 30 Abs. 4 Satz 2

Mit dem neuen Satz 2 in Abs. 4 Satz 1 soll die Unterrichtungspflicht bei Datenerhebungen mit be-
sonderen Mitteln oder Methoden ausgeweitet werden. Damit wird auf die Rechtsprechung des Bun-
desverfassungsgerichts zum BKA-Geselz reagiert. Danach entsprechen verdeck! durchgefiihrte
MafRnahmen nur dann dem Grundsatz der Verhéltnisméaftigkeit, wenn diese gleichzeitig den Anfor-
derungen an Transparenz, individuellem Rechtsschutz und aufsichtlicher Kontrolle geniigen. Hierzu
gehért auch, dass bei heimlich durchgefiihrien Mafnahmen zur Gewahrung individuellen Rechts-
schulzes die Betroffenen nachtriglich zu benachrichtigen sind. Insofern ist es folgerichtig, dass bei
Datenerhebungen nach § 45 a (Rasterfahndung) zukinftig die betroffenen Personen unterrichtel
werden sollen, wenn sich nach Auswertung der Daten weitere MaRnahmen anschlieen.

Neben der Rasterfahndung ist zukiinftig eine Unterrichtungspflicht auch fir eine Videolberwa-
chung nach § 32 Abs. 2 vorzusehen,? die in § 30 Abs. 2 Nr. 1 ebenso wie die Rasterfahndung (§
30 Abs. 2 Nr. 3) als verdeckte Datenerhebung anzusehen ist und die ebenso darauf abzielt, kon-
krete Verdachtsmomente gegeniiber bestimmten Personen zu gewinnen. Insofern wird das Urteil
des Bundesverfassungsgerichts an dieser Stelle nur unzureichend umgesetzt. Die Landesregie-
rung sieht bislang keinen Grund, auch im Falle einer verdeckten Videoliberwachung nachtraglich
die Betroffenen zu beachrichtigen.”’ Die Rasterfahndung ist jedoch mit der Malinahme einer ver-
deckt durchgefiihrten Videoliberwachung &ffentlich zuganglicher Raume durchaus vergleichbar.

Bei der sog. positiven Rasterfahndung werden zum Zweck der Gefahrenabwehr in einem ersten
Schritt Massendatensétze von zundchst unverdichtigen Personen maschinell gegeneinander ab-
geglichen. Davon erfahren die Betroffenen nichts. Verlduft die Rasterung erfolgreich, stehen von
nun an bestimmte Personen im Fokus der polizeilichen Ermittlungen. Es kdnnen sich in einem
zweiten Schritt weitere offen oder verdeck! durchgefihrte Mafinahmen anschlieften, die jedoch ih-
rerseits eine eigenstandige Rechisgrundlage erfordern (z. B. Identitatsfeststellung nach § 13 oder
Dbservation nach § 34). Spétestens zu diesem Zeitpunk! besteht eine Unterrichtungspflicht, Die
Polizel hat grundsétzlich offenzulegen, dass die Tatsachen, die zur Begrindung der Anschluss-
maltnahme herangezogen werden, mit Hilfe einer Rasterfahndung gewonnen wurden. Mur so kann
diese Gegenstand einer nachtriiglichen richterlichen Uberpriifung werden.

Im Bereich der Gefahrenabwehr fallt besonders ins Gewicht, dass Ermittlungsmafnahmen nicht

zwangslaufig wie im Strafverfahren gegen bestimmte Personen gefiihrt werden. Dort kann eine et-
waige Datenerhebung im Vorfeld zum Gegensiand des Strafprozesses gemacht werden. Diese ist
dann fiir den Betroffenen nachvoliziehbar und wird Gege nstand einer nachtraglichen gerichtiichen
Uberprifung.” Dass die Anordnung der Rasterfahndung unter Richtervorbehalt steht, mache eine

187.B.§21 Abs. 4 PolG BW.,
% Ygi. hierzu die Regelungen in den Justizvollzugsgesetzen der Lénder, z. B. § 144 Abs. 4 JVollzGB LSA,

20 Sofern nicht dem Vorschiag gefolgt wird, die Befugnisnorm des § 32 Abs. 2 ersalzlos zu streichen]
¥ LT-Drs. 1718232, 5. 43

2 S50 das BVerfG, NJW 2016, 1781, Rn, 267,
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nachtrégliche gerichtliche Uberpriifung nicht iiberfliissig, denn nur in dieser kénne die RechtmaRig-
keit der Durchfiihrung der Malinahme - u. a. ob und in welchem Umfang von dieser Gebrauch ge-
macht wurde - (iberpriift werden.

Deckungsgleich ist die Sachlage beim Instrument der verdeckien Videoiiberwachung nach § 32
Abs. 2. Auch hier werden in sinem ersten Schritt die Daten einer Vielzahl unverdéchtiger Personen
erhoben. Durch gezielte Bildauswertung kénnen dann bestimmte Personen in Verdacht geraten,
gegen die in einem zweiten Schrilt Anschlussmalnahmen ergriffen werden.

Kommt es dann nur zu gefahrenabwehrrechtlichen Maltnahmen, die im Sande verlaufen, schlieft
sich demnach kein Strafverfahren an, wird der davon Betroffene nichts von der verdeckt durchge-
fihrten Mallnahme der Videolbsrwachung erfahren. Diese wére demnach einer richterlichen Kon-
trolle vollsténdig entzogen. Ferner ist zu berlicksichtigen, dass im Gegensatz zur Rasterfahndung
die verdeckte Videoliberwachung anordnungslos durchgefiihrt werden kann (weder Richter- noch
Behordenleitervorbehalt). Umso wichtiger ist es, dass Gber den Weg der Benachrichtigung eine
nachtragliche gerichiliche Kantrollmdglichkeit eréffnet wird.

Die gleichen Uberlegungen gelten auch bei einer Maltnahme nach § 32 Abs. 5 (§ 32 Abs. 6 neu),
sofern das sog. Kennzeichenlesegerét als verdeckt durchgefiihrte Datenerhebung eingesetzt wird
und ein sog. ,Treffarfall” vorliegt. Auch hier ist eine Unterrichtung der betroffenen Personen nach

hiesiger Lesart des Urteils des Bundesverfassungsgerichts zum BKA-Geselz gesetzlich vorzuse-

hen,

12. Zu Nr. 18 b} aa) - cc), § 30 Abs. 5 Satz 1

Mit der Neufassung des Satzes 1 in § 30 Abs. 5 werden die Grinde zusammengefasst, aus denen
eine Zurickstellung der Benachrichtigung der Betroffenen méglich ist. Das damit verbundene Sys-
tematisierungsanliegen, diese Griinde in einer abschlielenden Aufz&hlung zusammenzufassen, ist
mil Blick auf die erleichterte Rechtsanwendung zu begriiften. Verfassungsrachtlich problematisch
ist jedoch der Zurlickstellungsgrund des § 30 Abs. 5 Satz 1 Nr. 2. Danach kann von einer Benach-
richtigung zunéchst abgesehen werden, solange Zwecke der Verfolgung einer Strafiat entgegen-
slehen.

Zu den Anforderungen an eine dem Verhaltnismanigkeitsgrundsatz geniigende Ausgestaitung von
heimlich durchgeflihrten Malnahmen gehért die gesetzliche Anordnung von Benachrichtigungs-
pflichten, Ausnahmen von dem Grundsatz der nachtriaglichen Benachrichtigung sind nur in Abwa-
gung mit verfassungsrechtlich geschiitztan Rechtsgiitern Dritter méglich. Diese Ausnahmen sind
auf das unbedingt erforderliche Maft zu beschrénken,

Vor dem Hintergrund dieser gefestigten Rechisprechung ist die Vorschrift des § 30 Abs. 5 Satz 1
Nr. 2 zu weit gefasst. Danach wird die Benachrichtigung zurlickgestelit, solange der Zweck der Ver-
folgung einer Strafiat enlgegensteht. Eine Einschrankung auf erhebliche oder besonders schwer-
wiegende Straftaten sieht der derzeitige Gesetzeswortlaut nicht vor. Demnach kann die Unterrich-
tung derzeit auch zuriickgestellt werden, wenn es um die Strafverfolgung von Bagatelldelikien wie
Z. B. einer Beleidigung geht. Das Recht auf Unterrichtung wird fiir die Betroffenen daher nach der
voriiegenden Fassung des Ausnahmegrundes iber das verfassungsrechtlich zuldssige MaB einge-
schrankt.

2 BVerfG NJW 2016, 1781, Rn. 136.
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13. Zu Nr. 18 b} dd), § 30 Abs. 5 Satz 2 i

Mit der beabsichligten Anderung wird die Frist zur Uberpriifung einer weiteren Zurickstellung der
Benachrichligung durch das Gericht von sechs Monaten auf ein Jahr verliangert. Dies stellt eine
Verschlechterung der Rechte der Betroffenen dar. Aus Sicht des Datenschutzes ist die Verlange-
rung der Frist um sechs Monate daher abzulehnen.

Zu Nr. 18 ¢), § 30 Abs. 7 neu
Mit der Neuformulierung des Abs. 7 soll eine Vorschrift geschaffen werden, die es unter den dort

genannten Voraussetzungen ermaglicht, endgiiltig von siner Benachrichtigung der Belroffenen bei
verdeckten Datenerhebungen abzusehen.

Die vorgeschlagene Regelung orientiert sich an den Vorgaben des Bundesverfassungsgerichts,
das vergleichbare Vorschriften (§ 20 w Abs. 3 Satz 5 BKAG a. F. bzw. § 74 Abs. 3 Satz 4 BKAG
n. F. sowie § 101 Abs. 6 Satz 3 StPO) verfassungsrechtlich nicht beanstandet hat.

Danach kann nach Ablauf von fiinf Jahren endgliltig von einer Benachrichtigung abgesehen wer-
den, wenn die Voraussetzungen fir eine Unterrichtung mit an Sicherheit grenzender Wahrschein-
lichkeit auch in Zukunft nicht eintreten werden. Ferner muss hinzukommen, dass die weitere Ver-
wendung der Daten gegen den Betroffenen ausgeschlossen ist und die Daten geléscht werden.™

Der vorgeschlagene Gesetzestext setzt diese Vorgaben im Wesentlichen um. Zur Klarstellung,
dass eine weitere Verwendung der Daten tatsichlich ausgeschlossen ist, sollte der Gesetzgeber
jedoch nicht nur fordern, dass die Voraussetzungen fir eine Léschung der Daten vorliegen®. Viel-
mehr sollte der Wortlaut im Sinne des § 74 Abs. 3 Salz 5 BKAG konkretisiert werden. Danach kann
von einer Benachrichtigung nur dann endgliltig abgesehen werden, wenn die Daten geloscht wur-
den’. Es ist allerdings dann sicherzustellen, dass die fraglichen Daten fir die durchzufihrende ge-
richlliche Uberprifung noch zur Verfligung stehen.

10.Zu Nr. 19,§ 31 a

Die Einfihrung eines iiber die Vorgaben des Bundesverfassungsgerichis hinausgehenden absolu-
ten Datenerhebungsverbots bei bestimmten Berufsgeheimnistrigern (Geistliche, Strafverteidiger,
Rechisanwiilte und Abgeordnete) wird aus datenschutzrechtlicher Sicht ausdriicklich begriiit.*

Allerdings wird das Datenerhebungsverbot nur auf Datenerhebungen begrenzt, die mit besonderen
Mitteln und Methoden erfolgen. Dies ist nicht nachvollziehbar, wenn in der Begriindung Bezug auf
vergleichbare Regelungen im BKAG und in der StPO genommen wird. Der Schutz zeugnisverwel-
gerungsberechtigter Berufsgeheimnistriiger nach § 160 a Abs. 1 StPO, an den sich § 31 a neu vom
Wortlaut her anlehnt und der demnach dieselben Berufsgruppen umfassi, bezieht sich sowohl auf
verdeckt als auch auf offen durchgefiihrte Ermittlungsmalnahmen.® Samtliche Ermittlungsmalk-
nahmen, die auf die Eforschung des Sachverhaltes ausgerichiet sind, werden von § 160 a Abs. 1
StPO erfasst, also auch offen durchgefiihrte DatenerhebungsmaRnahmen wie z. B. §§ 99, 110, 161
StPO.%7 Um das nach der Gesetzesbegriindung zu § 31 a Abs. 1 angestrebte absolute Datenerhe-
bungsverbot bei Geistlichen, Strafverteidigern, Rechtsanwéiten und Abgeordneten zu erreichen,
miisste die Vorschrift daher samtliche Formen der Datenerhebung - verdeckt wie auch offen durch-
gefihrte Mafinahmen - umfassen.

2 BierfG, NJW 2016, 1781 Rn. 262 m. w. M.

% Siehe dazu auch die Ausfibrungen unter Zif, 4
% BeckQK StPO/Sackreuther, § 160a, Rn. 3.

@ WK -SIPO/Griesbaum, § 160a, Rn. 4.
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11. ZuNr.19,§31b

Die bisher an verschiedenen Stellen des Gesetzes normierten Regelungen zum Schutz des Kern-
bereichs privater Lebensgestaltung sclien nach dem Gesetzentwurf zukiinftig in der Norm des

§ 31 b zusammengefihrt werden. Ferner werden die Schulzvorschriften im Lichte der Rechispre-
chung des Bundesverfassungsgerichts erweilert und so der Kernbereichsschuiz verbessert. Dieses
Vorgehen ist mit Blick auf eine Vereinfachung der Rechtsanwendung zwar versténdlich, solite aber
aus den nachfolgenden Griinden kritisch hinterfragt werden. Das Bundesverfassungsgericht hat im
Einzeinen unterschiedliche Vorgaben fir die Phase der Datenerhebung und die sich anschliefende
Phase der Auswertung und Verwertung gemacht, die je nach MaRnahme durchaus unterschiedlich
zu betrachten sind.

Nach Absatz 1 darf eine Datenerhebung mit besonderen Mitteln oder Methoden nicht angeordnet
werden, wann tatséchliche Anhaltspunkte dafiir vorliegen, dass dadurch nicht nur zufallig Daten er-
hoben werden, die dem Kembereich privater Lebensgestaltung zuzurechnen sind. Diese Vorgabe
mag fir die bisher vorhandenen Mafnahmen der Wohnraum- oder Telekommunikationsuberwa-
chung umsetzbar sein, nicht aber fiir die neue Malinahme der sog. Online-Durchsuchung nach
§33d.

Der verdeckie Eingriff z. B. in den Privatcomputer oder das Smartphone einer Zielperson fiihrt
zwangslaufig dazu, dass auch Daten erhoben werden, die dem Kernbereicheschutz unterfallen. Die
Maltnahme der Online-Durchsuchung erfasst naturgemah zunachst sémtliche Daten des informati-
onstechnischen Systems und damit auch hiichstpersinliche Daten des Betroffenen. Es wird heut-
zutage keinen PC oder kein Smartphone geben, auf dem sich nicht Daten befinden, die dem Kemn-
bereich privater Lebensgestallung zuzuordnen sind, Insofern kénnte eine Malinahme nach § 33 d
bei wortlicher Anwendung des § 31 b Abs. 1 Salz 1 in keinem Fall angeordnet werden. Konsequen-
terweise gehl z. B. § 49 Abs. 7 Satz 1 BKAG davon aus, dass eine Online-Durchsuchung nur dann
unzuldssig ist, wenn tatsdchliche Anhaltspunkte fir die Annahme vorliegen, dass durch die Mali-
nahme allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wirden. Im Er-
gebnis muss es daher eine spezielle Regelung zum Kernbereichsschutz bei einer Malinahme nach
§ 33 d geben, die die Besonderheiten der Malknahme bei der Durchfithrung in den Blick nimmt.

Gegen das Regelungskonzept zum Schutz des Kernbereichs privater Lebensgestaltung in siner
ginzigen Norm, die flir alle Datenerhebungen mit besonderen Mitteln oder Methoden einheitlich An-
wendung finden soll, spricht auch die Tatsache, dass Iin den Satzen 2 und 3 des Absalzes 1 Rege-
lungen enthalten sind, die sich nur auf die Weohnraumiberwachung beziehen,

MNach Absatz 5 kann bei Gefahr im Verzug die Dienststelienleitung bei Aufzeichnungen entschei-
den, ob Daten erhoben wurden, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind.
Eine derartige Regelung, die es der Polizei ermoglichen soll, in Ausnahmefallen bei Gefahr im Ver-
zug auch kurziristig Aufzeichnungen vorzunehmen und damit handlungsféhig zu sein, ist nach der
Rechtsprechung des Bundesverfassungsgerichis grundsatzlich miglich.*® Jedoch sollen hierbei
nicht zur Zweifelsfélle herausgefiltert werden, sondern weiterer Zweck dieser Sichtung der Auf-
zeichnungen ist auch eine Rechimé&Rigkeitskontrolle der Mallnahme durch eine unabhangige Stelle
insgesamt.® Daher ist es nicht ausreichend, wenn die Sichtung allein von der Dienststellenleitung
vorgenommen wird, die bei Gefahr im Verzug die Maltnahme selbst angecrdnet hat. Es wird daher
zur verfassungsmafigen Absicherung vorgeschlagen, die Regelung des Absatzes & dahingehend
zu erweitern, dass eine weitere unabhangige Stelle mit (iber die Auswertung entscheidet.™

2 BVerfG NJW 2016, 1781, Rn. 204,
28 BVerG NJW 2016, 1781, Rn. 200 und 204.
¥ 8oz, B. nach § 40 Abs, 8 Salz 1 BKAG der Datenschutzbeaufiragte des BKA,
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12. Zu Nr. 20 a), § 32 Abs. 1 Satz 1

Die gesetzliche Klarstellung der Differenzierung zwischen Bildibertragungen und Bildaufzeichnun-
gen wird begriifit. Der mit einer Videoliberwachung verbundene Eingriff in das Grundracht auf infor-
mationelle Selbstbestimmung der Betroffenen verlangt nach einer bereichsspezifischen und prazise
formulierten Rechisgrundlage, so dass fiir die Polizei deutlich wird, in welcher Form und zu wel-
chem Zweck personenbezogene Daten erhoben werden dirfen.

Eine Beobachtung mittels Bildiibertragung in Form des sog. Monitoring-Verfahrens ist eindeutig
dem Zweck der Gefahrenabwehr zuzuordnen, denn die Erhebung der Bilddaten in Echtzeit dient
dem Erkennen von Gefahrensituationen, auf die unmittelbar reagiert werden kann, um einan Scha-
denseintritt zu vermeiden. Bildaufzeichnungen dienen nicht nur der Abwehr einer Gefahr oder Ver-
hiltung einer Straftat. Mit ihnen kann strafbares Verhalten dokumentiert werden, um Téter zu identi-
fizieren und Strafverfolgungsmafinahmen einzuleiten. Die aufgezeichneten Bilder kénnen in einem
spateren Strafverfahren als Beweismittel verwendet werden. Daher leistet die Datenerhebung mit-
tels einer Bildaufzeichnung einen Beitrag zur Strafverfolgung. Die Neuformulierung des § 32 Abs. 1
berlicksichiigt diese unterschiedlichen Zwecke bei der Datenerhebung nunmehr ausdriicklich. Dies
schafft Rechisklarheit bei der Frage, zu welchem Zweck die Daten verarbeitet werden.

13. Zu Nr. 20 b), § 32 Abs. 2

Mit der vargeschlagenen Anderung soll eine verdeckte Anfertigung von Aufzeichnungen nur noch
zuldssig sein, wenn es um die Verhiitung ven Straftaten geht. Das Instrument der verdeckten \i-
deoiiberwachung bleibt damit erhalten und wird nichi in Frage gestellt. Dies Ist aus folgenden Grin-
den nicht akzeplabel,

Eine verdeckle Videoliberwachung greift in besonders starkem Male in das Grundrecht auf infor-
mationelle Selbstbestimmung ein. Es ist daher besonders sorgfaltig zu prifen, inwieweit sine derar-
tige Mafinahme zum Zweck der Gefahrenabwehr erforderiich ist. Werden lediglich Bildaufzeichnun-
gen vorgenommen - also gerade keine Bildibertragungen - so ist nicht erkennbar, wie akute Ge-
fahrenlagen mit Hilfe der Videoliberwachung beseiligt werden kbnnen. Auch fehlt der Videolberwa-
chung nach dieser Vorschrift der einer offenen MaBnahme innewohnende Abschreckungseffekt,
mit dem sich allenfalls sine Praventivmalinahme begrinden lielte, Vielmehr dient § 32 Abs. 2 aus-
schliellich dem Zweck, durch nachtrégliche Auswertung des Bildmaterials Strafverfahren einleiten
zu kénnen. Dies aber ist verfassungswidrig, denn fiir eine Regelung zu Bildaufzeichnungen, die in
keinem denkbaren Fall auch zum Zweck der Gefahrenabwehr genutzl werden kdnnen, fehlit dem
Landesgesetzgeber die Gesetzgebungskompetenz.®* Die Vorschrift des § 32 Abs. 2 ist daher er-
satzlos zu sireichen, zumal nach Kenntnis der LfD die verdeckte VideolUberwachung in der Polizei-
praxis auch keine Rolle spielt. Die Flegs!un? |auft daher ins Leere. Nur in Rheinland-Pfalz existiert
derzeit noch eine vergleichbare Regelung,™ in Berlin hat der Gesetzgeber eine verdeckt durchge-
fuhrte Videoiiberwachung ausdrilcklich untersagt.®

Die betroffenen Personen einer verdeckt durchgefiihrten Videolberwachung mittels Anfertigung
von Aufzeichnungen werden in der Regel nichts von dieser MaBnahme erfahren. Damit sind die
Rechtsschutzméiglichkeiten gegen eine Datenerhebung nach § 32 Abs. 2 verklrzt. Insofern ist die
Eingriffsmalnahme vergleichbar mit den in § 37 a aufgefiihrten Malinahmen, die einer besonderen
parlamentarischen Rechiméfigkeitskontrolle unterliegen. Auch fehil eine Regelung zur Anord-
nungsbefugnis (kein Behérdenleiter- bzw. Richtervorbehalt). Die bisherige Regelung des

§ 32 Abs. 2 ist daher auch aus diesen Grinden verfassungswidrig.

3 Vol Roggan NVwZ 2001, 134 (139).
3 g 27 Abs. 2 POG RP.
3§ 24 Abs. 1 5. 3 ASOG BE.
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Daher missen zumindest weitere, die Malnahme flankierende Regelungen getroffen werden, die
arst zur Verhaltnismatigkeit einer verdeckten Videoilberwachung fiithren. So ist die parlamentari-
sche Kontrolle durch den sog. § 37 a - Ausschuss notwendig. Aufzunehmen sind alle verdeckt
durchgefiuhrten Eingriffsmalinahmen, um mangelnde Rechtsschutzméglichkeiten der betroffenen
Personen durch eine parlamentarische Kontrolle zu kompensieren. Dies betrifft neben der Raster-
fahndung nach § 45a* auch die verdeckte Anfertigung von Aufzeichnungen nach § 32 Abs. 2, die
in § 30 Abs. 2 Satz 1 Nr. 1 ausdricklich als ,verdeckte Datenerhebung® genannt wird.

Aus Sichl des Datenschutzes ware es jedoch vorzugswurdiger, § 32 Abs. 2 ersalzlos zu streichen.

14. Zu Nr. 20 c), § 32 Abs. 3

Die Neuregelung der offenen Videoliberwachung zur Gefahrenabwehr ist mit Blick auf die verfas-
sungsrechtlichen Anforderungen an die Bestimmiheil und Normenklarheit einer in Grundrechte ein-
greifenden Rechisnorm liberfallig. Die derzeit geltende Rechislage ist verfassungsrechtlich bedenk-
lich. § 32 Abs. 3 Satz 1 ist zu weitgehend und zu unbestimmt formuliert,* weil eine Videolberwa-
chung nach derzeitigem Recht durchgefihrt werden kann, wenn diese zur Erfiliung von Aufgaben
nach § 1 Abs. 1 erforderlich ist. Insofern ist der Regelungsansatz zu begriiten, dass die Eingriffs-
voraussetzungen im Gesetzentwurf nunmehr klarer und damit einschrankender definierl werden,

Alle Formen der Videoluberwachung durch Bildiberiragung oder Bildaufzsichnung, greifen erheb-
lich in das Grundrecht auf informaticnelle Selbstbestimmung der Betroffenen ein. Es ist daher nicht
nachvollziehbar, warum diese Mallnahme auch in Fallen von Ordnungswidrigkeiten Anwendung
finden soll (§ 32 Abs. 3 Salz 1 Nr. 1 und Nr. 2). Vielmehr sollte die Videoliberwachung als Mittel der
Gﬂfﬂi‘lﬂl‘ﬂﬂab‘ﬂﬂhr aus Grinden der Verhaltnismaligkeit nur zur Verhiitung von Strafialen zuldssig
saein.

Mach Absatz 3 Nr, 3 soll zuklinftig eine offene Videolberwachung éffentlich zugénglicher Raume in
Form der Bildibertragung an besonders gefahrdeten Objekten zulassig sein, wenn dies zur Erfiil-
lung von Aufgaben nach § 1 Abs. 1 erforderlich ist. Es ist fraglich, ob die Verweisung auf § 1 Abs. 1
verfassungsrechtlichen Anforderungen genigt, um den Umfang und den Zweck der Videolberwa-
chung bestimmt genug zu regeln. Ausweislich der Gesetzesbegrindung besteht der Zweck der Vi-
deoiiberwachung in den Fillen des Absatzes 3 Nr. 3 darin, Versorgungseinrichtungen, auslandi-
sche Vertretungen, Amisgebaude und &hnliche Objekte vor Anschlagen zu schiitzen. Es geht also
auch hier um die Verhiitung von Straftaten. Somit sollte dieser Zweck auch gesetzlich ausdriicklich
normiert werden.

Die Regelung zur Kenntlichmachung in Absatz 3 Satz 2 entspricht den allgemeinen datenschutz-
rechilichen Grundanforderungen fiir eine offen durchgefiihrie Videciiberwachung. Eine Vorschrift
Uber die Kennzeichnung der offenen Videolberwachung findet sich mittlerweile in allen Landesge-
setzen. Daher ist die vorgeschlagene Gesetzesanderung liberfallig. In einigen Landem muss auch
auf die verantwortliche Stelle hingewiesen werden.*” Dies ist birgerfreundlich und sinnvoll, da die
Betroffenen sogleich wissen, wer fir die Videolberwachung verantworilich ist und an wen sie sich
bei Fragen wenden konnen (z. B. die Kommune ocder die Polizei in den Fallen des Abs. 3).

* Zukiinftig soll die Rasterfahndung Gegenstand des § 37a-Berichts sein, vgl. hierzu Nr, 30 a) (§37a) des
Gesetzentwurfs.

** VG Hannover NVwZ-RR 2011, 943 (945).

*¥Vol.z.B. § 21 Abs. 2u. Abs. 3 PolG BW; § 15 a Abs. 1 PolG NW, § 24 Abs. 1 ASOG BE.

MZ.B.§ 14 Abs. 3 5. 2 Hess.5006.
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Mit der Kennzeichnung wird nicht nur die Offenheit der Videolberwachung sichergestelll. Gleich-
zeitig kommt die verantwortliche Stelle damit auch ihren Informationspflichten gegeniber den Be-
troffenen zum Zeitpunkt der Datenerhebung nach. Diese wurden durch das neue europdische Da-
tenschutzrecht erheblich erweitert - auch bei Datenerhebungen im Anwendungsbereich der sog. JI-
Richtlinie. Hier sind zukiinftig die Regelungen des § 50 NDSG zu beachten, der als Verweisnorm
zur Klarstellung mit in den Gesetzestext aufgenommen werden sollte.

Mit der Anderung im neuen § 32 Abs. 3 Satz 3 Nr. 1 (Streichung der Worte ,von erheblicher Bedeu-
tung oder Straftaten nach § 224 StGB") werden die Méglichkeiten, Bildaufzeichnung zum Zweck
der Verhiitung von Straftaten anzufertigen, erheblich ausgeweitet. Zukiinftig kénnen sowohl Bild-
ibertragungen zum Zweck der Straftatenverhiitung vergenommen und daneben gleichzeitig (oder
statidessen?) auch Bildaufzeichnungen (auch) zur Strafverfolgung angefertigt werden. Die Gesel-
zesbegriindung fihrt dazu aus, dass zukinftig auch einfache Straftaten, wie efwa Beleidigungen
auf sexueller Grundlage oder aber Diebslahlshandlungen in Form des sog. JAntanzens” mit Hilfe
des aufgezeichneten Bildmaterials verfolgt werden sollen. Im Ergebnis werden damit beide Formen
der Videolberwachung als gleichrangige Mafinahmen fiir zul@ssig erklart. Dies ist mit Blick auf die
Geselzgebungskompetenz des Landesgesetzgebers, der nur Malinahmen regeln kann, die dem
Gefahrenabwehrecht zuzurechnen sind, als zu weitgehend abzulehnen. Vielmehr Ist am Vorrang
der Videoilberwachung in Form der Bildiibertragung festzuhalten und zwar aus folgenden Grinden:

Im Gefahrenabwehrrecht dient die Videoiiberwachung primér dem Zweck, Gefahrensituationen zu

bereinigen bzw. Straflaten zu verhiiten. Dies setzt voraus, dass die Behérden im Vorfeld der Reali-
sierung der Gefahr bzw. der Begehung der Straftat die Moglichkeit haben einzugreifen.

Mur im Fall einer Bildiibertragung ist diese Moglichkeit gegeben, denn nur dann kann der Beamte,

der die Situation in Echtzeit beobachtet, Hilfe anfordern und somit origingr gefahrenabwehrrechtlich
tatig werden,

Anders sieht es bei der Videoiiberwachung in Form der Bildaufzeichnung aus. Eine offen durchge-
fihrte Bildaufzeichnung hat zwar nach Gberwiegender Lesart auch einen préventiven und damit ge-
fahrenabwehrrechtlichen Effekt. Wiirde man dies verneinen, so stinde dem Landesgesetzgeber
gar keine Regelungskompetenz zu. Bei der Bildaufzeichnung liegt der Schwerpunkt des Zwecks
der Datenverarbeitung jedoch bei der Aufklarung von Vorgéngen im Nachgang des Geschehens.
Das Bildmaterial soll dazu dienen, die begangenen Straftaten aufzuklidren und die Strafverfolgung
sicherzustellen. Die Strafverfolgung ist aber der Gefahrenabwehr bzw. Verhiitung von Straflaten im
Anwendungsbereich des Gefahrenabwehrrechts nachgelagert und damit nachrangig zu regeln.
Dies solite der Gesetzgeber berlicksichtigen und den Tatbestand fir die Anfertigung von Bildauf-
zeichnungen daher wesentlich enger formulieren als bei Bildubertragungen.

Mit der Ausweitung der Maglichkeiten zur Anfertigung von Bildaufzeichnungen verschérft sich das
bereits vorhandene Problem einer fehlenden bereichsspezifischen Regelung zur Hochstspeicher-
dauer von Bildmaterial. So erledigt sich bei videciberwachien Veranstaltungen der zum Zeitpunkt
der Datenerhebung urspringlich verfolgte Zweck, z. B. die Verhinderung von Taschendiebstéhlen,
spatestens mit dem Ende der Veranstaltung. Bildaufzeichnungen missen unverzdglich nach dem
Ende der Veranstaltung ausgewertet und geléscht werden, wenn keine strafbaren Handlungen auf
der Veranstaltung begangen wurden bzw. auf dem Bildmaterial erkennbar sind. Gleiches gilt fur
Bildaufzeichnungen, die an kriminalitdtsbelasteten dffentlich zuganglichen Raumen angefertigt wur-
den. Auch diese sind ohne Zeitverzug in regelmafigen Abstdnden auszuwerten und zu laschen,
wenn sich keine Siraftaten feststellen lassen.

Fir eine zeitlich unbegrenzte Speicherung der Daten besteht keine Erforderlichkeit. Ohne gesetzi-
che Loschfristen, die eine unverziigliche Auswertung sicherstellen, bestinde die Gefahr einer Vor-
ratsdatenspeicherung von Videomaterial bei der Polizei bzw. den Gefahrenabwehrbehdrden. Daher
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gibt es in nahezu allen Léndern Regelungen Ubsr Hachstspeicherfristen.®® Nach Ablauf dieser Fris-
ten dirfen die Bildaufzeichnungen nur noch zu bestimmten Zwecken verwendet werden (u. a. Ver-
folgung von Straftaten oder Ordnungswidrigkeiten von erheblicher Bedeutung oder zur Geltendma-
chung &ffentlich-rechilicher Anspriiche).

ich rege daher an, in § 32 Abs. 3 bereichsspezifische Ldschfristen aufzunehmen, die vorsehen,
dass Bildaufzeichnungen regelmafiig zeitnah nach der Datenerhebung zu léschen bzw. zu vernich-
ten sind. Klare gesetzliche Laschfristen tragen auch dazu bei, dass die Behtrden Aufzeichnungen
landesweit nach einheitlichen Mafstiben speichern und léschen. Der Riickgriff auf die allgemeine
Loschungsvorschrift des § 39 a hilft hier nicht weiter, weil dort keine Fristen genannt sind.

Mit Urteil vom 09.06.2016 stellte das Verwaltungsgericht Hannover fest, dass die Polizeidirektion
Hannover von insgesamt 78 betriebenen Kameras 56 abzuschalten hat.* Von diesen 56 Kameras
wurden 11 auf der Rechlsgrundlage des § 32 Abs. 3 Satz 2 Nds. SOG betrieben. Die Polizeidirek-
tion konnte hier nicht den Nachweils fihren, dass die Kameras an Orien aufgestellt sind, an denen
kinftig Straftaten begangen werden. Es lagen keine oder nur unzureichende Statistiken Gber be-
gangene Straftaten vor. Auch war im Einzelnen aus den Akten nicht mehr nachvollziehbar, aus wel-
chen Griinden eine Kamera installiert wurde.

Fiir die Frage der RechiméRigkeit einer Videoliberwachung an sog. Kriminalitdtsschwerpunkten
(§ 32 Abs. 3 Satz 1 Nr. 1) ist jedoch eine entsprechende Faktenlage zwingend notwendig - sowaohl
zum Zeitpunkt der Installation der Kamera als auch forflaufend wéhrend der Durchfiihrung der
MaRknahme. Zum einen ist nach dem Wortlaut des Geselzentwurfs der Nachweis zu fihren, dass
es sich bei dem beobachteten Ort um einen solchen handelt, an dem wiederholt Straftaten oder
nicht geringfligige Crdnungswidrigkeiten begangen wurden. Nur dann kommt eine Videolberwa-
chung iberhaupt in Betracht. Zum anderen ist zusétzlich eine Prognoseentscheidung notig, dass
an diesem Ort auch kinftig Straftaten oder nicht geringfigige Ordnungswidrigkeiten begangen wer-
den. Diese Prognoseentscheidung ist fortlaufend zu liberpriifen und zu hinterfragen. Geht das
Straflatenaufkommen signifikant zuriick, ware eine Videouberwachung nicht mehr erfordertich und
damit rechtswidrig.

Aus den im verwaliungsgerichilichen Verfahren gewonnenen Erkenntnissen wird daher angeregt,
dass der Gesetzgeber in § 32 fir die Falle der Videolberwachung von Orten mit hoher Kriminali-
latsbelastung eine Regelung aufnimmt, de der anordnenden Behorde die Dokumentation der Mali-
nahme vorschraibt.* Auch eine zeitliche Befristung der Videolberwachung*' ist in diesen Fallen
sinnvoll. Rechtzeitig vor Ablauf der Malinahme hatte dann die anordnende Behdrde zu priifen und
gerichtsfest nachzuweisen, dass die Voraussetzungen nach § 32 Abs. 3 Satz 1 Nr. 1 immer noch
vorliegan.

Die Gesetzesaénderungen in § 32 Absatz 3 werden dazu fiihren, dass die Videolberwachung &f-
fentlicher R&ume vor dem Hintergrund der angespannten Sicherheitslage erheblich ausgeweitat
wird. Dabei ist zu beriicksichtigen, dass die Maltnahme einer Videoliberwachung tief in das Grund-
recht auf informationelle Selbstbestimmung der betroffenen Biirgerinnen und Blrger eingreift. Be-
troffen ist eine Vielzahl von Personen, die sich rechistreu verhalten, in deren Grundrechte der Staat
aber dennoch eingreift, Die Streubreite einer Datenerhebung mittels Bildibertragung oder Bildauf-
zeichnung ist damit erheblich. Umse dringender stellt sich die Frage der Rechtfertigung des Grund-
rechtseingriffs. Objektiver Maflstab kann hier die Anzahl der an dem Ort begangenen Straftaten so-
wie deren Qualitdt sein. Auch das subjekiive Sicherheitsempfinden der Bevélkerung wird immer

*®¥ Vgl z. B. PAG BY, Ar. 31 Abs. 4 (drei Wochen) ; § 31 Abs. 5 PolG BW (vier Wochen) ; § 24 Abs. Abs. 2
ASOG BE ; § 31 Abs. 1 BbgPoIG; § 20 Abs. 4 BremPolG; § 14 Abs. 2 S. 2 Hess.SQG (unverziiglich}; § 152
Abs 2 PolG NW (14 Tage).

3 Pressemitieilung des VG Hannover vom 08.06.2016, VG Hannover ZD 2016, 502.

Wygl.z.B.§ 153 Abs. 4 5. 1 PolG NW.

M E15a Abs. 4 S 2-4 PolG NW.
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wieder als Argument angefihrl. Wissenschaftliche Untersuchungen zur Effektivitét der Videolber-
wachung sind zum Teil widerspriichlich. Die Ergebnisse sind offenbar abhéingig vom jeweiligen
Vorverstandnis des Auftraggebers.*? Eine kirzlich verdffentlichte Evaluationsstudie zur polizeili-
chen Videoiberwachung in Nordrhein-Westfalen kommt ebenfalls zu keinem eindeuligen Ergebnis,
ob und in welchem Umfang eine Videoliberwachung einen wirksamen Beitrag zur éffentlichen Si-
cherheil leistet.*®

Der Gesetzgeber hat diese diffuse Erkenntnislage bei der Gesetzgebung zu berlicksichtigen. Da es
um den Schutz von Grundrechten geht, muss er sich Klarheil dariiber verschaffen, ob der mit der
\ideolberwachung angestrebte Zweck auch tatséchlich erreicht wird. Es wird daher angeregt, eine
Evaluierungsklausel fir § 32 Abs. 3 vorzusehen™ und damit Art. 5 des Gesetzentwurfs entspre-
chend zu erweitern.

15. Zu Nr. 20 d), § 32 Abs. 4 Satz 2

Mit § 32 Abs. 4 Satz 2 soll eine neue Regelung zur Anfertigung von Bild- und Tonaufzeichnungen
durch die Polizei geschaffen werden. Die Kameras (sog. ,Bodycams”) befinden sich hierbei am
Kérper des Polizeibeamten. Der Einsatz von Bodycams greift in erheblichem Umfang in das Grund-
recht auf informationelie Selbstbestimmung ein.

Betroffen sind nicht nur Personen, die in unmittelbarem Kontakt mit dem kamerafilhrenden Polizei-
beamten stehen, sondern auch Dritte, die sich zuféllig im Aufnahmebereich der Kamera befinden.
Bei den mobil gefiihrten Kérperkameras kommt im Vergleich zu fest instaliierten Videoaniagen
hinzu, dass der Aufnahmebereich der Kamera deutlich flexibler und eher zuféllig ist. Fir die Be-
troffenen ist nicht erkennbar, welchen Raum die Kamera tatsdchlich erfasst. Daher ist es aus Sicht
des Datenschutzes grundsétzlich zu begrifien, dass mit § 32 Abs. 4 Satz 2 eine spezialgesetzliche
Rechtsgrundlage fur den Einsatz dieser neuen Technologie geschaffen wird.

Kérparkameras diifen von der Polizei nach dem vorgeschlagenen Wortlaut beil der Durchfihrung
von Maltnahmen der Gefahrenabwehr in 6ffantlich zuganglichen Raumen eingesetzt werden. Er-
fasst werden daher ausnahmslos alle polizeilichen Mafinahmen, die nach dem Gefahrenabwehr-
recht auf der Grundlage des zukiinftigen NPOG bzw. anderer Rechtsvorschriften zuldssig sind. So
sind z. B. auch Bild- und Tonaufzaichnungen im Rahmen einer Befragung nach § 12 grundsatziich
méglich. Schutzziel der Norm ist es jedoch, gewalttatige Ubergriffe insbesondere auf Polizeibeamte
zu verhindern. Dann sollte aber auch der Tatbestand einengender gefasst und ausschliellich auf
Malinahmen bezogen werden, die typischerweise zu Konflikisituationen fithren konnen.*

Eine Datenerhebung mittels Kérperkamera darf nach dem Wortlaut der Norm nur stattfinden, wenn
dies nach den Umstanden zum Schutz von Polizeibeamten oder Peolizeibeamtinnen oder Dritten
geqgen eine Gefahr fir Leib oder Leben erforderlich ist. Nach der Legaldefinition des § 2 Nr. 1 ist
eine Gefahr eine konkrete Gefahr, das heiltt eine Sachlage, bei der im einzelnen Fall die hinrei-
chende Wahrscheinlichkeit besteht, dass in absehbarer Zeit ein Schaden fir die 6ffentliche Sicher-
heit oder Ordnung eintreten wird. Damit ist die Eingriffsschwelle gesetzlich klar definier, es muss
eine konkrete Gefahransituation vorliegen. Die Ausfihrungen zur Vorverlagerung des Einschaltzeit-
punkts in der Gesetzesbegriindung, wonach eine Situation ausreichend sein soll, ,die aufgrund von
polizeilichem Erfahrungswissen die Gefahr einer gewalttdtigen Eskalation in sich birgt”, finden kei-
nen Anknipfungspunkt im Gesetzeswortlaut.

¥ Petri, Lisken/Denninger, G Bn, 202.

43 Forschungsbericht Nr, 143 des KFN, Ergebnisse der Evaluation der polizeilichen Videobeobachtung in
Nordrhein-Westalen gemil § 15 a PolG NRW,

“ygl. § 15a Abs. 5 PolG NW; § 70 ASOG BE.

45 S0 z. B. § 20 Abs. 5§ PolG HB bezogen auf Anhalte- und Kontrollmafinahmen im Gffentlichen Verkehrs-
raum.
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Nebsen Bild- sollen auch Tonaufzeichnungen nach § 32 Abs. 4 Satz 2 angefertigt werden dirfen,
wenn dies nach Umstdnden zum Schuiz von Polizeibeamtinnen oder Polizeibeamiten oder von Drit-
ten gegen eine Gefahr fiir Leib oder Leben erforderlich ist. Wie bei der Videolibarwachung wird
auch bei Képerkameras angenommen, dass der Einsalz dieser Technik die Betroffenen davon ab-
halt, Straftaten zu begehen (praventive Wirkung). Tonaufnahmen stellen einen zusétzlichen Grund-
rechtseingriff in das Recht am gesprochenen Wort dar. Ob neben der Bild- auch die Méglichkeit der
Tonaufzeichnung einen abschreckenden Effekt gegeniiber dem polentiellen Angreifer hat, ist mehr
als fraglich.® Lediglich bei Beleidigungsdelikten kéinnte das Mittel der Tonaufzeichnung préventiv
wirken. Diese sind jedoch gerade nicht vom Schutzzweck der Norm umfasst, denn Anlassiaten sind
ausschlieblich Korperverietzungs- oder Totungsdelikte. Ton- neben Bildaufzeichnungen sind damit
nicht geeignet und erforderlich, um den mit der Norm verfolgten Zweck zu erreichen. Auch fiir den
weiteren Zweck der Sirafverfolgung sind Bildaufnahmen als Beweismittel ausreichend, um die von
der Norm erfassten Delikte zu sanktionieren.

Ferner soll der Polizeibeamte die Aufzelchnung bereits dann vornehmen dirfen, wenn einen Situa-
tion vorliegt, die nach polizeilicher Erfahrung die Gefahr einer gewalttitigen Eskalation in sich birgt,
so jedenfalls die Ausfihrungen zum Einsalzzeitpunkt in der Gesetzesbegrindung. Damit wird dem
Polizeibeamten ein grofer Handlungsspielraum fiir den Einsatz der Kérperkameras erdffnet, der
weit in das Vorfeld einer konkreten Gefahrenlage fir Leib oder Leben hinreicht. Stellt sich dann im
weiteren Verlauf heraus, dass nur” der Vorwurf einer Beleidigung im Raum steht, es aber nicht zu
ainer Gewalteskalation gekommen ist, wére bei einer reinen Bildaufzeichnung eine Strafverfolgung
nicht moglich, bei einer zusatzliichen Tonaufzeichnung schon.

Die Moglichkeit der Tonaufzeichnung beeinflusst daher bewusst oder unbewusst die Entscheidung
des Beamten dahingehend, die Technik auch in Fallen zum Einsatz zu bringen, bei denen es gar
nicht um Gewaltsituationen geht. Es besteht die Gefahr, dass vorsorglich zu Beweiszwecken die
Kamera und damit auch der Ton eingeschaltet werden, um auf jeden Fall die Beleidigung straf-
rechthich ahnden zu konnen. Mit dem Schutzzweck der Norm, die Polizeibeamtinnen oder Polizei-
beamten vor Gefahran fiir Leib oder Leben zu schitzen, ist dies jedoch nicht zu vereinbaren. Auch
aus diesem Gesichtspunkt sollte daher von Tonaufzeichnungen abgesehen werden.

Mach § 32 Abs. 4 Satz 3 ist die Verwendung von Bodycams kenntlich zu machen. Damit soll es
sich beim Einsatz von Korperkameras um eine offen durchgefiihrte Malnahme handeln, die pra-
ventiv wirkt und das Polizeivollzugspersonal so vor korperlichen Angriffen schiitzt. Daher ist es un-
verzichlbar, dass die Malknahme bzw. die Aufzeichnung - wie es der Gesetzentwurf varsiehl - offen
durchgefiihrt wird. Um den préventiven Effekt einer Kérperkamera am wirkungsvolisten erziglen zu
kdnnen, reicht jedoch eine blefe Erkennbarkeit der Maltnahme fiir den Betroffenen nicht aus (z. B.
durch Anlegen einer Wamweste \ideodokumentation®). Es sollte vielmehr die Pflicht der Polizeibe-
amtin oder des Polizeibeamten normiert werden, vor dem Einschalten der Kamera die direkt be-
troffene Person Ober die Art und den Umfang des Einsatzes der Kamera miindlich zu informieren.*”
Dies trégt insgesamt zur Transparenz der Malnahme bei. Auch ist zu beachten, dass zum Zeit-
punkt der Datenerhebung der Polizeivollzugsbeamte die Pflicht hat, die betroffene Person nach §
50 NDSG Uber ihre Rechte zu informieren. Neben der Pflicht zur Kenntlichmachung sollte daherin
Satz 3 auch auf § 50 NDSG verwiesen werden.

Die Aufzeichnungen mittels Bodycams sind doppelfunktionaler Natur. Einerseits dienen diess pra-
ventiven Zwecken durch Abschreckung, andererseits werden mit den Aufzeichnungen auch Be-
weismittel fir spatere Strafverfahren erhoben (repressiver Zweck). Bei streitigen Konfliktsituationen
kdnnen die Aufzeichnungen beispielsweise auch entlastendes Beweismaterial flr denjenigen ent-
halten, der sich dem Vorwurf einer Straftat zum Nachteil eines Polizeibeamten ausgesetzt siht.
Oder aber es fritt der Fall ein, dass sich die Polizeibeamten ihrer Meinung nach korrekt verhalten
haben, gleichwohl werden von der betroffenen Person sirafrechtliche Vorwirfe erhoben. Daher

1 Kipker/Gartner NJW 2015, 206 (297).
17 Kipker/Gartner NJW 2015, 296 (298).
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muss eine Norm, die den Einsatz von Kérperkameras zulésst, auch Regelungen enthalten, wie im
Weiteren mit den Aufnahmen umzugehen ist.*® Es darf nicht allein den handelnden Polizeibeamten
iberlassen bleiben, was mit den Aufzeichnungen geschieht und wann diese gelGscht werden.

Fermer sollite eine spezielle Aufbewahrungs- bzw. Loschungsregelung fir das aufgezeichnete Da-
tenmaterial im Geselz verankert werden, die diese Aspekte mit in den Blick nimmt. Ein Rickgriff
auf die allgemeine Regelung des § 39 a ist nicht ausreichend, da diese Vorschrift keine Fristen
festlegt. Auch fiihrt die Anwendung dieser aligemsinen Léschungsregelung dazu, dass es letztlich
die Polizei selbst - im Regelfall sogar der aufzeichnende Beamte - in der Hand hat, wann das Da-
tenmaterial geléscht wird. Zu denken ist an eine Regelung, die eine Sichtung und Auswertung des
Datenmaterials durch Personen vorsieht, die in keiner Weise mit dem aufgezeichneten Geschehen
zu tun haben (neutrale Stelle®). Ausdriickliche Regelungen zur Léschung der Aufzeichnungen fin-
den sich in den Gesetzen von Hessen™ und Hamburg.® In Bremen™ gibt es dariber hinaus eine
gesetzlich geregefte Aufbewahrungsirist von zwei Manaten.

Belasthare wissenschaftliche Untersuchungen zum Einsalz von Kérperkameras und zur Frage, ob
diese tatsachlich eine priventive Wirkung entfalten und damit das Polizelvollzugspersonal wirksam
vor kbrperlichen Ubergriffen schiltzen kénnen, liegen derzeit nicht vor. Die Ergebnisse des Filotver-
suchs in Hessen deuten allenfalls auf einen deeskalierenden Trend hin.*® Ferner beslehen erhebli-
che Zweifel an der wissenschaftlichen Methodik und Objektivitét des hessischen Pilotversuchs.™
Auch besteht durchaus die Méglichkeit, dass der Einsatz von Karperkameras gerade nicht deeska-
lierend wirkt, sondem die Konflikisituation hierdurch noch angeheizt wird, weil sich der betroffene

Biirger aus seiner Sicht permanent dem unbegrindeten Vorwurf von Gewaltbereitschaft und Krimi-
nalitét ausgesetzt sieht.>

Fundierte Erkenninisse zur Wirksamkeit der Maflnahme sind in jedem Fall unerisslich, denn nur
dann 14sst sich der mit dem Einsatz von Kbrperkameras verbundene Eingriff in das Grundrecht auf
informationelle Selbstbestimmung rechtfertigen. Daher wird angeregt, die Norm des § 32 Abs. 4
Satz 2 zeitlich zu befristen und die Malknahme mit in die Evaluierungsklausel nach Artikel 5 des
Gesetzentwurfs auf zunehmen.

16. Zu Nr, 20 ¢), § 32 Abs. §

Mit der neuen Regelung des § 32 Abs. 5 soll eine Rechtsgrundlage fur die sog. Pre-Recording-
Funktion beim Einsatz von Bodycams geschaffen werden. Schaltet der Polizeibeamle die Kamera
an, so wird nicht erst ab diesem Zeitpunkt das Bildmaterial gespeichert, sondern die Bildspeiche-
rung umfasst einen weiteren Zeitraum von 30 Sekunden, der unmittelbar vor dem Einschaltzeit-
punkt liegt.

Problemtisch ist hierbei, dass die Betroffenen nach § 32 Abs. 4 Satz 3 (ber diese Malnahme erst
in Kenntnis gesetzt werden, wenn die Kamera eingeschaltet ist. Die diesem Zeitpunkt vorgelagerte
Datenerhebung und —speicherung auf der Grundlage des § 32 Abs. 5 erfolgt ohne Kenntnis der be-
troffenen Person und somit verdeckt. Ferner werden durch die Pre-Recording-Funktion fortiaufend
Daten von Personen erhoben und gespeichert, die polizeilich Uberhaupt nicht in Erscheinung tre-
len,

48 BeckOK PolR NRW, Worms/Gusy, § & Rn. 66.

4 Kipker/Gartner NJW 2015, 296 (299); BeckOK PolR NRW, Worms/Gusy, § 8 Rn. 66.
% §14 Abs. 6 5. 3 Hess, S0G.

5158 Abs. 5 5. 3 PolEDVG HH.

52 § 20 Abs. 5 5. 4 BremPolG.

3 Stoklas, ZD-Aktuell 2014, 04388,

% Zander, Body-Cams im Polizeieinsatz, 5. 521,

55 Kipker/Gartiner NJW 2015, 206 (297).
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Werden Daten bei der betroffenen Person ohne deren Kenntnls erhoben, treffen den Gesetzgeber
im Vergleich zu cffen durchgefihrten Malinahmen griéftere Anforderungen hingichtlich der Formu-
lierung der Bestimmtheit der Eingriffsnorm. Es bleibt aber nach dem Gesetzeswortlaut vollig offen,
wann und unter welchen Voraussetzungen die Polizei von der Pre-Recording-Funktion Gebrauch
machen darf,

Die Tatsache, dass die Aufnahmezeit nur 30 Sekunden betrégt und die Bildsequenzen fortlaufend
iiberschrieben und damit geltscht werden, l&sst die Qualitdt der Malinahme nach § 32 Abs. 5 als
Grundrechtseingriff nicht entfallen. Davon geht zutreflend auch die Gesetzesbegrundung aus. Nicht
geteilt wird allerdings die Einschitzung, dass es sich nur um flichtige”™ und ,oberflachige” Grund-
rechtseingriffe handelt. Die 30-Sekunden-Sequenzen kénnen Daten von zahlreichen Personen er-
fassen, die keine Veraniassung fir eine polizeiliche Mafnahme gegeben haben. Die Streubreite
der Eingriffsnorm des § 32 Abs. § isl daher vergleichsweise groft. Hinzu kemmt, dass die Datener-
hebung und =speicherung fir die betroffenan Parsonen nicht erkennbar ist im Gegensatz zu einem
offenen Einsatz der Bodycam nach § 32 Abs. 4 Satz 2.

Im Ergebnis ist daher die Regelung des § 32 Abs. 5 wegen Verstolles gegen den Bestimmtheits-
grundsatz verfassungswidrig.

17. ZuNr. 20 g), § 32 Abs. 7

Mit § 32 Abs. 7 soll eine Vorschrift fir die BildUbertragung zum Zweck der Lenkung und Leitung
des Strallenverkehrs ins Gesetz aufgenommen werden. Damit wird eine Forderung der LfD aufge-
griffien, denn die Videoiibarwachung des Strafllenverkehrs zum Zweck der Gefahrenabwehr bedarf
einer bereichsspazifischen Rechisgrundlage. Auch wenn nur Ubersichtsaufnahmen angefertigt
werden, kénnen nach dem Stand der heutigen Technik durch nachirdgliche Auswertung personen-
bezogene Daten generiert werden (Fahrzeugkennzeichen oder einzelne Personen), so zutreffend
die Gesetzesbegrindung unter Berufung auf die Rechtsprechung des Bundesverfassungsgerichts.

Die Regelung des § 32 Abs. 7 |&sst nur die Videoiiberwachung des Straltenverkehrs in Form der
Bildlberiragung vor. Bildaufzeichnungen sind damit ausgeschlossen. Diese Einschrankung wird
aus Sicht des Datenschutzes ausdricklich begriiit!. Gleichwohl wird die Erhebung personenbezo-
gener Daten nur ausnahmsweise zur Zweckerreichung erforderlich sein. Ubersichtsaufnahmen
diirften in der Regel ausreichen, um den Verkehrefluss zu steuern. Dieser Vorrang der Ubersichts-
aufnahme sollte im Gesetzestext verankert werden. Die Verarbeitung personenbezogener Daten
solite nur zuldssig sein, um aufgetretene Gefahrenlagen beseitigen zu kénnen, 2. B. um bei einem
Auffahrunfall erkennen zu kénnen, ob Personen verletzt sind und durch den Rettungsdienst ver-
sorgt werden missen. Nur in diesem Fallen ist es erforderlich, von der Ubersichitsaufnahme in die
Zoomfunktion zu wechseln.

18. Zu Nr. 20 g), § 32 Abs. 8

Die Neuregelung setzt die Forderung der LfD um, fiir die sog. Abschnittskontrolle zur Uberwachung
der Geschwindigkeiten von Krafifahrzeugen eine ausdrickliche Rechisgrundlage zu schaffen. Eine
eigensténdige Befugnisnorm ist jedenfalls fir den Fall der GeschwindigkeitsUbertretung zwingend
arforderlich. Nur fir den Fall, dass die Fahrzeugdaten unmittelbar nach der Erfassung (Einfahrt in
den Streckenabschnitt, 1. Kamera) technisch spurenlos, anonym und chne einen Personenbezug
herzustellen wieder geldscht werden (Ausfahrt aus dem Streckenabschnitt, 2. Kamera), hat das
Bundesverfassungsgericht in seiner Entscheidung zum Kennzeichenlesegeral ausnahmsweise kei-
nen Eingriff in das Grundrecht auf informationelle Selbstbestimmung angenommen (sog. Nichttref-
farfall}.®® Fir dan Fall der Geschwindigkeitsibertretung bilden die bei der Ein- und Ausfahrt erhobe-
nen Fahrzeugdaten jedoch die Grundlage fiir die sich anschlieltende Mafknahme zur Feststellung

= BVerfG NJW 2008, 1505 (1507).
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des Fahrers. Hierzu wird mittels einer dritten Kamera ein Frontbild des Fahrzeugs gefertigt, auf
dem auch der Fahrer zu erkennen ist. Rechtegrundlage hierfir ist § 100h Abs. 1 Satz 1 Nr. 1 SIPO
i. V. m. § 46 OWiG. Fiir derarlige Fallkonstellationen liegt zweifellos schon bel der Datenerhebung
mittels der 1. Kamera ein Grundrechtseingriff vor. Die Erhebung und Verwendung der Daten bedarf
dann einer geselzlichen Regelung, die jedenfalls den allgemeinen Anforderungen an die Bestimmt-
heit und Verhltnisméfigkeit von Befugnisnormen entsprechen muss (sog. Trefferfall).*”

§ 32 Abs. 8 setzt diese Vorgaben des Bundesverfassungsgerichts um. Es wird eine Regelung fur
die Speicherung, Veranderung und Nutzung der erhobenen Fahrzeugdaten zum Zwecke der Fest-
stellung der Durchschnittsgeschwindigkeit geschaffen. Damit wird auch der  Nichttrefferfall” im Ge-
selz ausdriicklich datenschutzrechtlich geregelt. Dies ist auch erforderlich, denn anders als beim
Kennzeichenlesegerét werden die Daten bei der Abschnittsgeschwindigkeitskontrolle doch fir ei-

nen gewissen Zeitraum - namlich fiir die Zeit der Durchfahrt durch die Uberwachungsaniage - ge-
speichert.

18. ZuNr. 21, §32 a

Nach § 32 a sind nicht ffentliche Stellen zukiinftig verpflichtet, der Polizei auf Anforderung Ein-
sichtnahme in Bild- oder Tonaufzeichnungen Gber &ffentlich zugédngliche Rdume zu gewdhren bzw.
entsprechende Aufzeichnungen auszuhéndigen.

Die Regelung ist dazu bestimmt, Gefahren fiir die Sicherheit oder den Besland des Bundes oder
eines Landes sowie fir Leib, Leben oder Freiheit einer Person abwehren zu kdnnen.

Die Notwendigkeit fiir eine derartige Regelung, die den Polizeibehdrden zum Zweck der Gefahren-
abwehr praktisch den Zugriff auf alle Bild- und Tonaufzeichnungen ermiglicht, die von nicht- dffent-
lichen Stellen angefertigt wurden (Anwendungsbereich des Art. 6 Abs. 1 f) DS-GVO bzw. § 4 Abs.

1 Nr. 2 und 3 BDSG), ist nicht erkennbar. Die Ausfiihrungen in der Gesetzbegrindung geben kei-
nen Aufschluss lber die Gesetzgebungsmotive.

Die Eingriffsintensitit dieser Malinahme ist erheblich. Durch die Aush&ndigung der Aufzeichnungen
und die sich anschiiefende Auswertung verarbeitet die Polizei massenweise Daten von Personen,
die keinen Anlass fiir sine polizeiliche Malknahme gegeben haben. Nach § 32 Abs, 2 kann auch
gine Anordnung zur Durchsetzung der Aushandigung der Aufzeichnungen getroffen werden. Die
Polizei soll die Malnahme daher im Ergebnis auch mit Verwaltungszwang durchsetzen konnen.
Die mit der Bild- oder Tonaufzelchnung verbundenen Eingtiffe in die Grundrechte der Betroffenen
werden damit durch eine Malknahme nach § 32 a weiter vertieft, indem nicht nur die urspriinglich
varantwortliche Stelle sondern auch die Polizei - also staatliche Organe - Zugriff auf die Daten er-
halten. Vom Regelungsgehalt und der Zielsetzung ist § 32 a vergleichbar mit einer Beschlagnahme
Im Rahmen eines Strafverfahrens. Diese steht jedoch grundsatzlich unter dem Vorbehalt der An-
ordnung durch das Gericht, § 98 Abs. 1 Satz 1 StPO. Es sprechen also gewichlige Grinde dafr,

gine Anordnung nach § 32 a Abs. 2 nicht nur unter den Vorbehalt der Behérdenleitung zu stellen,
sondern unter einen Richtervorbehalt.

20. Zu Nr. 23 a), § 33 a Abs. 1

Durch die Neufassung des § 33 a Abs. 1 werden die Voraussetzungen fir eine Telekommunikati-
onsiiberwachung im Vergleich zur bisherigen Rechtslage wesentlich erweiterl. Zum einen wird die
Mafinahme auch zum Zweck der Strafverhiitung zugelassen. Bisher ist eine Uberwachung der Te-
lekommunikation nur zur Abwehr einer gegenwértigen Gefahr fiir Leib, Leben oder Freiheit einer
Person zuldssig. Zum anderen wird in Féllen der Verhiitung terroristischer Straftaten die Gefahren-
schwelle in das Vorfeld einer konkreten Gefahr verlagert und damit erheblich abgesenkt (drohende

5T BVerlG NJW 2008, 1505 (1507).
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Gefahr in den Fallen des Absatzes 1 Satz 1 Nr. 2 und 3). Darlber hinaus kann sich die Mafinahme
nun auch gegen sogenannten Michtstorer — Nachrichlenmittler — richten (Satz 1 Nr. 4 und 5).

Die Neuregelung orientiere sich weilgehend an der entsprechenden Vorschrift des § 20 | Abs. 1
BKAG a. F., so die Geselzesbegriindung. Diese habe das Bundesverfassungsgericht fiir verfas-
sungskonform erklért, Hierbei wird jedoch aulier Acht gelassen, dass die alte Regelung des § 20 |
Abs. 1 mitnichten eine so weitreichende Telekommunikalionsiberwachung zuliel} wie die vorlie-
gende Regelung des § 33 a Abs. 1, der sich am neuen § 51 Abs. 1 BKAG orientiert. Der Bundesge-
setzgeber hat nach der Entscheidung des Bundesverfassungsgerichts im Vergleich zur sireitbefan-
genen Norm des § 20 | BKAG a. F, draufgesattelt’, die Eingrifisschwelle der drohenden Gefahr
singeflihrt und damit den Anwendungsbereich der Telekommunikationsiiberwachung wesentlich
erweitert. Diese Erweiterung war gerade nicht Gegenstand der Entscheidung des Bundesverfas-
sungsgerichis.

Aus den unter Ziffer 6 genannten Grinden ist die Ausweitung der Telekommunikationsiiberwa-
chung nach § 33 a Abs. 1 durch die Einflhrung der drohenden Gefahr aus Sicht des Datenschul-
zes wegen Verstoles gegen den Bestimmtheitsgrundsatz und den Grundsatz der Verhélinismaliig-
kelt abzulehnen. Festzuhalten bleibt auch, dass die Gesetzesbegrindung mit keinem Wort darauf
eingeht, warum die Moglichkeiten der Telekommunikationsubarwachung zur Gefahrenabwehr und
Straftatenverhiitung aus Sicht der Praxis zwingend erweitert werden mussen.

Anlgsslich der Anhdrung zum Gesetzentwurf der Landesregierung aus der letzten Legislaturperiode
{LT-Drs. 17/6232) haben die Vertreter der Polizeigewerkschaften keine Regelungsiicke gesehen
und damit keinen Erweiterungsbedarf bei den polizeilichen Uberwachungsmafinahmen angemahnt
- im Gegenteil: Die Gewerkschaftsvertreter haben die seinerzeit vorgeschlagenen Einschrankungen
bei polizeilichen Datenerhebungsmafnahmen (z. B. bei der Wohnraumiiberwachung, Abschaffung
des Kennzeichenlesegerits) als fir die Praxis der Polizeiarbeit irrelevant bewertet. Die Verireter
der Polizei haben weder die Ausweitung bestehender Befugnisse noch die Einfiihrung villig neuer
Uberwachungsmafnahmen fir erforderlich gehalten.

21.ZuNr.23 b, §33a Abs. 2 und 3

Durch die neuen Absétze 2 und 3 soll in Niedersachsen zuk(inftig die Telekommunikationsiiberwa-
chung auch in der Form der sog. Quellen-TKU zulassig sein. Diese Malinahme wird fiir erforderlich
gehaiten, um auch verschlisselt stattfindende Kommunikation abhiren zu kénnen. Daflr missen
die Polizeibehdrden auf das Endgerat der Zielperson eine Software aufspiglen, die die Kommunika-
tion vor der Verschlisselung mitschneidet und an die Polizei ausleitet. Es ist unstreitig, dass diese
Form der Telekommunikationsuberwachung einen schwerwiegenden Eingriff in die Grundrechte
der Betroffenen darstellt (Art. 10 Abs. 1 GG) und damit die verfassungsrechtlichen Grundséatze der

Bestimmtheit und Verhaltnismé&Rigkeit besonders sorgfaltig bei der gesetzgeberischen Ausgestal-
tung zu beachten sind.

Vorweg ist festzustellen, dass schon die Durchfiihrung der laufenden Telekommunikationsiiberwa-
chung in Niedersachsen aus Sicht des Datenschutzes rechtswidrig ist. Die datenschutzrechtlichen
Mangel der durch das LKA Niedersachsen betriebenen Uberwachungsanlage sind bis zum heuti-
gen Tag nicht bahoben. Zur Problematik wird auf die Antworten der Landesregierung auf mindliche
Anfragen der Fraktion der FDP aus dem Jahr 2015 und 2016 verwiasen.®® Der dort geschilderte
Sachstand entspricht unverandert der aktuellen Situation. Die Technik des LKA ist demnach veral-
tet und entspricht nicht den Anforderungen des Datenschutzes und der Datensicherheit.

58 LT-Drs. 17/4865, Nr. 56; 17/5030, Nr. 30 und 31, 17/5210, Nr. 54 und 55.
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Es stellt sich daher die Frage, wie die neuen Uberwachungsinstrumente der Quellen-TKU nach

§ 33 a Abs. 2 - aber auch der Online-Durchsuchung nach § 33 d - praxistauglich und den gesetzli-
chen Anforderungen entsprechend in Niedersachsen in absehbarer Zeit umgesetzt werden kénnen.
Es Ist zu erwarten, dass zwar fiir beide Mainahmen im Polizei- und Ordnungsbehdrdengesetz eine
Rechtsgrundlage geschaffen wird, die neuen Uberwachungstechniken in der Praxis jedoch nicht
singesetzt werden kéinnen. Im Ergebnis schafft der Gesetzgeber mit den Eingriffsbefugnisse ge-
mal § 33 a Abs. 2 und § 33 d leerlaufende Platzhalter, und das vor dem Hintergrund der Gesetzes-
begriindung, die an zahlreichen Stellen die Ausweitung polizeilicher Befugnisse angesichts der ak-
wellen Bedrohungslage durch den internationalen Terrorismus als unumganglich beschreibt.

§ 33 a Abs. 2 Nr. 1 bestimmt, dass die Malinahme der Quellen-TKU nur zuléssig sein soll, wenn
durch technische Mafinahmen sichergestellt ist, dass ausschliefilich laufende Kommunikation Uber-
wacht und aufgezeichnet wird. Dies entspricht auf den ersten Blick den Anforderungen, die das
Bundesverfassungsgericht an eine TKU-Malnahme in Abgrenzung zur Online-Durchsuchung stelit.
Danach diirfen Mafinahmen der TKUD allgin die Inhalte und die Umsténde der laufenden Kommuni-
kation erfassen. Sie sind damit ausschlieBlich an Art. 10 Abs, 1 GG zu messen.* Die Online-
Durchsuchung greift hingegen in das Grundrecht auf Gewahrleistung der Integritét und Vertraulich-
keit informationstechnischer Systemea ein und ist daher im Vergleich zur TKU als die grundrechisin-
tensivere Maltnahme einzustufen. In beiden Fallen ist es jedoch erforderlich, das Zielsystem mit
einem Staatstrojaner zu infiltrieren. Dies bedeutet, dass zundchst immer in die Integritat und Ver-
traulichkeit des Zielgerates singegriffen werden muss. Bei der TKU-Mafnahme muss dieser Ein-
griff jedoch durch rechtliche und technische Vorgaben so eingeschrénkt werden, dass nur Daten
iber die laufende Kemmunikation erfasst und ausgeleitet werden, Daraus folgt jedoch, dass jede
TKU-Malnahme in Form der Quellen-TKU immer auch die Funktion besitzt, eine Online-Durchsu-
chung durchzufihren.

Ist unter diesen Voraussetzungen eine trennscharfe Abgrenzung bei der praktischen Anwendung
wischen Quellen-TKU und Online-Durchsuchung Gberhaupt miglich? Dies wird von Fachleuten
grundsétzlich bezweifelt. Eine Quellen-TKU greife immer auch in das Grundrecht auf Gewahrieis-
tung der Integritét und Vertraulichkeit informationstechnischer Systeme ein, denn die technischen
Anforderungen zur Beschréinkung der MaBnahme auf Vorgénge der laufenden Kommunikation sei-
nen praktisch nicht zu erfiillen.™

Hinzu kommt das Problem der Uberpriifbarkeit der Software bei Anordnung der Malinahme durch
das Gericht. Der Richter miisste schiissig nachvollziehen kiinnen, ob die fir eine Quellen-TKU ein-
gesetzte Software tatsdchlich in ihrer Funktion technisch so reduziert ist, dass nur die laufende
Kommunikation erfasst und ausgeleitet wird. Selbst bei technischen Fachkenntnissen wird die Prii-
fung dem Richter kaum moglich sein, da die Sicherheitsbehdrden in der Regel Software von Privat-
anbietern einsetzen und diese keine Auskunft iber die genaue Funktionsweise der Technik ertei-
len. Es ist daher vom Gesstzgeber zu fordern, dass bei einer Malknahme nach § 33 a Abs. 2 eine
unabhéngige, sachverstandige Stelle die eingesetzte Software zaertifiziert und freigibt, so dass der
Richter auf einer gesicherien Tatsachengrundlage eine Anordnung treffen kann.

22.ZuNr.23d),§33aAbs. 5

Die Ergdnzung des Absatzes 5 um Nutzungsdaten ist gerade mit Blick auf Suizidfalle oder Amok-
ldufe, die in Internetforen oder sozialen Netzwerken angekindigt werden und daher unter das Tele-
mediengesetz (TMG) fallen, nachvollziehbar, um eine Gesetzesliicke zu schiieften.

% BVerfGE 120, Rn, 184.
80 Kruse/Grzesiek, KtV 2017, 331 (335); Blechschmidt, StraFo 2017, 361 ff.
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23, ZuNr. 231),§33aAbs.Bund 7

Mit § 33 a Abs. 6 werden samtlichen Maknahmen des § 33 a unter Richtervorbehalt gestellt. Dies
ist bei der Telekommunikationsiberwachung nachvollziehbar, denn hierdurch erfolgt ein tiefer Ein-
griff in die Grundrechte der betroffenen Person. Dieser Eingriff ist jedoch nicht annahernd ver-
gleichbar mit einem Auskunftsverlangen der Polizei (ber Nutzungsdaten. Kommunikationsinhalte
werden bei dieser Mallinahme nicht erfasst. Es sollle daher kritisch hinterfragt werden, ob der Rich-
tervorbehalt im Fall des § 33 a Abs. 5 tatséchlich erforderlich ist.

Die in Absatz 7 Salz 6 formulierte Delegationsmbglichkeit bei der Anordnung einer TKU-MalR-
nahme bei Gefahr im Verzug auf Diensistellenleiter sowie Beamte der Laufbahngruppe 2 ab dem
zweiten Einstiegsamt wird aus den unter Ziffer 8 genannten Grilnden als zu weitgehend abgelehnt.

24. Zu Nr. 25,833 ¢

Die Erweiterung des Auskunftsverlangens um die Bestandsdaten nach § 14 TMG mit der Ergén-
zung des § 33 ¢ Abs. 1 ist mit Blick auf eine wirksame Gefahrenabwehr bei Suizid- oder Amokféllen
datenschutzrechilich nichi zu beanstanden. Mit der Anderung des Satzes 3 wird das Rechi des Be-
troffenen auf Unterrichtung zwar erweitert. Der villige Ausschluss der Unterrichtung bei Bestands-
datenabfragen ist jedoch aus Sicht des Datenschutzes nicht nachvollziehbar, Es werden von der

Polizei Daten ohne Kenntnis des Betroffenen erhoben, 50 dass grundsatzlich eine Information er-
forderlich ist.

25. ZuNr. 26,§33d

Mit der Einfligung des § 33 ¢ soll eine Befugnisnorm fir die sogenannte Online-Durchsuchung als
polizeiliche Standardmalnahme geschaffen werden. Mit diesem Instrument ist die Pclizei in der
Lage, die gesamie Kommunikation der Zielperson zu erfassen und darlber hinaus auch sémtliche
auf dem infiltrierten Endgerét gespeicherte Daten. Ferner kann eine Online-Durchsuchung dazu ge-
nutzt werden, um einen grofien Lauschangriff durchzufihren, indem die Umgebung heimlich mit
den Funktionen des Endgeréts (Kamera-Mikrofonfunktion des PC oder Smartphones) lberwacht
wird.

Eine Maltnahme nach § 33 c ist damit wesentlich breiter angelegt als eine Wohnraum- oder Tele-
kommunikationsuberwachung. Sie dringt tief und umfassend in die Privatsph&re der betroffenen
Person ein und ist damit — zumal heimlich durchgefihrt - ein schwerwiegender Grundrechtseingriff,
an den besonders hohe verfassungsrechitliche Anforderungen zu stellen sind.

Nach Absatz 1 Satz 2 Nr. 1 und Nr. 2 ist eine Online-Durchsuchung auch zuldssig zur Straftaten-
verhitung im Vorfeld einer konkreten Gefahrenlage. Bezug genommen wird nicht auf einen defi-
nierten Straftatenkatalog wie bei vergleichbar eingriffsintensiven Maltnabmen (Wohnraum- und Te-
iaskommunikationsiberwachung), sondern es st ausreichend, dass sina Schadigung der in Absatz
1 Satz 1 genannten Rechtsgiiter eintritt. Welche Straftatbestande darunter zu verstehen sind, lasst
sich bei Absatz 1 Satz 1 Nr. 1 noch erschlielten, denn hier sind die Schutzgiiter Leib, Leben oder
Freiheit einer Person aufgefiihrt. Anders verhélt es sich jedoch bei der Bezugnahme auf Absatz 1
Satz 1 Nr. 2. Hier ist fir den Rechisanwender nicht ohne weiteres erkennbar, welche Straftatbe-
stdnde betroffen sind, wenn es um ,Glter der Aligemeinheil, deren Bedrohung, die Grundlage oder
den Bestand des Bundes oder eines Landes oder die Grundlagen der Existenz der Menschen be-
riihrt®, geht. Es bestehen daher verfassungsrechtliche Bedenken, da § 33 Abs. 1 Satz 2 zu unbe-
stimmt formuliert ist.

Ferner gestattet § 33 ¢ Abs. 1 Satz 2 die Online-Durchsuchung zur Straftatenverhiitung im Verfeld
einer konkreten Gefahrenlage (drohende Gefahr). Dies ist aus den unter Ziffer 6 genannten Griin-
den verfassungsrechilich nicht hinnehmbar.
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§ 33 d Abs. 1 Satz 4 verweist auf § 33 a Abs. & (wohl richtigerweise § 33 a Abs. 4), der die techni-
schen Schutzmalnahmean der Quellen-TKLU fiir entsprechend anwendbar erklért. Hier gilt das unter
Ziffer 21 Gesagte. Es ist fraglich, ob das LKA technisch Gberhaupt in der Lage ist, eine Online-
Durchsuchung in der Praxis ohne neuen Dienstisister durchzufiihren. Die Vorschrift des §33 d ist
daher aus Sicht der LfD eine leere Hiille ohne praktischen Nutzen. Zudem stellt sich ebenfalls das
Problem der Nichtiiberpriifbarkeit der zum Einsatz kommenden Infiltrationssoftware durch den an-
ordnenden Richter, insbesondere wenn Trojaner zum Einsatz kommen, die von Privatunternehmen
zur Verflgung gestellt werden (s. auch Ziffer 21).

Ferner ist auf einen staatlichen Zielkonflikt hinzuweisen, den der Einsatz von Staatstrojanern mit
sich bringt. Einerseits erlisst der Staat umfangreiche Vorschriften, die dem Schutz der IT-Systeme
vor Cyberangriffen dienen, Andererseils benitigen die Polizeibehdrden jedoch Sicherheitsliicken,
um gezielt und vom Nutzer unerkannt Spahsoftware einsetzen zu kbnnen. Welche Ausmalie Cy-
berangriffe iiber Sicherheitsliicken erreichen knnen, hat im Mai 2017 der Ausbruch des Schadpro-
gramms wannaCry fir Windows Betriebssysteme verdeutlicht. Auf einen Schlag wurden Gber
230,000 Rechner in 150 Staaten infiziert und Lisegeldzahiungen erpresst. Der Auslandsgeheim-
dienst der USA nutzte zuvor diese Sicherheitsliicke lber finf Jahre fir staatliche Spdhmalnah-
men, ohne Microsoft zu informieren. Eine Befugnisnorm wie § 33 d, die auf das Vorhandensein von
Sicherheitsliicken in Betriebssystemen angewiesen ist, schafft daher Fehlanreize, die die Sicher-
heit des Internets in hchstem Male gefahrden. Dritie kdnnen diese technischen Schutziicken fir
kriminelle Zwecke ausnutzen. Schiieflich wird das vom Bundesverfassungsgericht entwickelte
Grundrecht auf Gewahrleistung der Integritat und Vertraulichkeit informationstechnischer Systeme
praktisch ad absurdum gefilhrt, wenn der Staat bewusst Sicherheitsliicken offenhalt und damit
diese Grundrecht aushéhit, um eine Online-Durchsuchung durchfihren zu konnen.

Aus Sicht des Datenschutzes und der Datensicherheit wird daher dringend davon abgeraten, die
Vorschrift des § 33 d in das neue NPOG einzufigen.,

Ergénzend ist anzumerken, dass die Regelung in Absatz 4 Satz 6 2u weilgehend ist {Dalegations-
mbglichkeit der Behérdenleitung bel der Anordnung bei Gefahr im Verzug). Femer ist s fraglich,
ob eine Anordnungsbefugnis der Polizeibehérden bei Gefahr im Verzug bei einer Online-Durchsu-
chung in Befracht kommt. Sind (iberhaupt zeitkritische Falle denkbar? Jedenfalls fehit in § 49

BKAG, auf dessen Regelungen die Gesetzesbegriindung Bezug nimmt, diese Moglichkeit der An-
ordnung.

Die Regelungen zum Schutz des Kembereichs privater Lebensgestaltung nach § 31 b sind fir die
Malnahme der Online-Durchsuchung untauglich (vgl. die Anmerkungen unter Ziffer 11). Es ware
auf jeden Fall eine spezielle Regelung zum Kembersichsschutz in § 33 d aufzunehmen, die an-
hand der Vorgaben des Bundesverfassungsgerichts®' das tatséchliche Vorgehen auf der Erhe-
bungs- und Verwerlungsebene abbildet.

26. Zu Nr. 27, § 34 Abs. 1 bis 3

Mit der tellweisen Neufassung des Absatzes 1 sollen die tatbestandlichen Anforderungen fur eine
verdeckt durchgefiihrie Personenbeabachtung konkreter gefasst werden, um den Vorgaben des
Bundesverfassungsgerichts zum Bestimmtheitsgrundsatz bei heimlich durchgefihrien Uberwa-
chungsmafRnahmen zu genlgen. Grundsatzlich ist an diesem Regelungsziel nichls auszuseizen.
Es wird jedoch mit den vorliegenden Vorschldgen verfehit.

Indem in § 34 Abs. 1 Nr. 2 die tatbestandlichen Voraussetzungen fir eine verdeckte Personenbe-
obachtung zur Straftatenverhitung wortgleich wie z. B. in § 16 a (Meldeauflage) formuliert sind

81 BVerfG NJW 2016, 1781, Rn. 2191,
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{.drohende Gefahr"), werden die auf Tatsachen beruhenden Anforderungen an die Frognoseent-
scheidung nicht erhdht, sondern im Gegenteil abgesenki. Dies entspricht nicht den in der Gesetz-
begrindung zitierten AusfUhrungen des Bundesverfassungsgerichts zu den Bestimmtheitsanforde-
rungen an den Tatbestand einer Eingriffsnorm. Danach mussen die Anforderungen an eine Prog-
noseentscheidung hinreichend gehaltvoll ausgestaitet sein, um Behidrden und Gerichlen ausrei-
chend bestimmte Kriterien an die Hand 2u geben.® An dieser Stelle zeigt sich deutlich, dass das
Bundesverfassungsgericht dem Gesetzgeber nur Hinweise jedoch keine konkreten Formulierungs-
vorschldge an die Hand gibt.

Ferner wird im Vergleich zur bisherigen Rechtslage der Anwendungsbereich der verdeckien Obser-
vation erweitert, indem nicht mehr eine gegenwértige Gefahr filr die aufgefihrien Rechtsgiiter ver-
langt wird, sondern das Vorliegen einer konkreten Gefahr ausreichen soll. Eine Begrindung fir die
Absenkung der Eingriffsschwelle wird jedoch nicht geliefert.

Micht nachvollziehbar ist die Erweiterung um terroristische Straftaten in Absatz 1 Nr. 2 zur Straf-
tatenverhitung neben den bisher genannten erheblichen Straftaten. Der Straftatenkatalog zur Defi-
nition der erheblichen Straftaten (§ 2 Nr. 14) umfasst nach hiesigem Verstandnis auch den Katalog
der terroristischen Straftaten nach § 2 Nr. 15.

Nicht zu beanstanden, weil die Anordnungsvorsetzungen erhchend, ist die Regelung in Absatz 2,
wonach Maftnahmen nach Absalz 1 nur noch vom Amtsgericht angeordnet werden kénnen. Bisher
konnte sine léngerfristige Observation von der Behordenleitung angeordnet werden. Auf Grund des
Richtervorbehalts ist es auch nachvolizishbar, dass die Dauer der Erstancrdnung von einem Monat
auf drei Monate erhoht wird.

Die Delegationsregelung nach Absatz 3 Satz 5 bel einer Anordnung durch die Behbrdenleitung bei
Gefahr im Verzug ist zu weitreichend. Hier sind die Verfahrensregelung z. B. nach § 45 Abs. 3 Satz
2 BKAG restriktiver und damit vorzugswiirdig.

§ 34 Abs. 1 gibt nur die Befugnis, Personenbeobachtungen Gber einen léngeren Zeitraum verdeckt
durchzufiihren. Nicht spezialgeselzlich geregelt sind bisher Datenerhebungen durch langerfristige
Observation, die offen - also mit Kenninis der Zielperson - vorgenommen werden.

Mit Blick auf die zunehmend angespannte terrcristische Gefahrenlage dirfle das Mitie! der Daten-
erhebung durch eine langerfristige Observation von Gefahrdern fur die Polizei immer wichtiger wer-
den. Femer wurden nach hiesiger Kenntnis Sexualstraftatern, die ihre Strafe abgesessen haben
und bei denen die Voraussetzungen fir eine Sicherungsverwahrung nicht vorliegen, in der Vergan-
genheit von der Polizei Giber einen langerfristigen Zeifraum offen beobachtel.

Bisher konnten offen durchgefihrie Observationen nur auf die Dalenerhebungsgeneralklausel des
§ 31 Abs. 1 Satz 1 Nds. SOG gestitzt werden. Dies gilt jedenfalls fiir eine kurzfristig durchgefiihrie
Datenerhebung wie die sponiane Beobachtung aber auch flr die nur wenige Stunden oder Tage
dauernde Observalion von Geféhrdern. Eine |&ngerfristige und damit auch geplante offene durch-
gefiihrte Observalion kann jedoch schwerlich auf eine Generalbefugnisnorm gestiitzt werden. Eine
derartige Observation greifl in erheblichem Umfang in das Grundrecht auf informationelle Selbstbe-
stimmung der Betroffenen ein. Sie ist auch fir das perstnliche Umfeld der Zielperson jederzeit er-
kennbar und enifaltel daher im Vergleich zur verdeckien Observation eine erhebliche stigmatisie-
rende Wirkung.

Es wird daher aus Sicht des Datenschutzes empfohlen, die Anderungen in § 34 auch zu nutzen,
um eine typischerweise in der Polizeipraxis zur Anwendung kommende Mafltnahme der offenen
Observation normenklar zu regeln. Ein Ruckgriff auf die Generalklausel, der um der effizienten Ge-
fahrenabwehr willen in atypischen Situationen auch intensive Grundrechtseingriffe rechiferfigen

5 BVerfG NJW 2016, 1781, Rn. 165.
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kann, wird unzuléssig, wenn die Situation von einer atypischen zu einer typischen geworden ist und
sich fir die MaRnahme Standards entwickelt haben.® Dies ist laut Gesetzesbegriindung auch der
Grund fir die Regelung der Geféhrderansprache und der Meldeauflage. Gleiches muss auch fur
das Mittel der offen durchgefihrten Observation gelten, die mittlerweile in nahezu allen Polizeige-
setzen spezialgesetzlich geregelt ist.

27. Zu Nr. 28, § 35

Zur verfassungsrechtlichen Absicherung soll bei Mafinahmen nach § 35 Abs. 1 (Datenerhebung
durch den verdeckten Einsatz technischer Mittel aufierhalb von Wohnungen) grundsétzlich ein

Richtervorbehalt eingefiihrt werden. Dies stérki die Rechie der Betroffenen und ist daher aus Sicht
des Datenschulzes zu begriifien.

28.ZuNr.298,§35a

Mach der Gesetzesbegriindung sollen die Regelungen zur Wohnraumiiberwachung unter Beriick-
sichtigung der Entscheidung des Bundesverfassungsgerichts zum BKA-Geselz grundlegend Gber-
arbeitet werden. Dabei wird jedoch der Anwendungsbereich im Vergleich zur bisherigen Rechis-
lage ohne nachvollziehbare Begriindung teilweise erweitert. So ist die Wohnraumiberwachung bis-
her zur nur zur Abwehr einer gegenwartigen Gefahr fur Leib, Leben oder Freiheit einer Person zu-
|assig, kiinftig ist ,nur” noch das Vorliegen einer dringenden Gefahr vonndien. Nach der Definition
des § 2 Nr. 4 umfasst die dringende Gefahr weitere Schutzglter, némlich neben Leib, Leben und
Freiheit auch z. B. Sachen von bedeutendem Wert, deren Erhaltung im &ffentlichen Interesse liegt.
Auch sind die Wahrscheinlichkeitsanforderungen fiir einen Schadenseintritt beim Begriff der gegen-
wirligen Gefahr hoher als bei der dringenden Gefahr.

Femner l4sst § 35 a Abs. 1 Nr. 1 b die akustische Wohnraumiberwachung zur Verhiitung terroristi-
scher Straftaten zu. Bisher musste eine besonders schwerwiegende Strafiat nach § 2 Nr. 10 Nds,
SOG vorliegen. Der Katalog gemaR § 2 Nr. 15 zur Definilion terroristischer Straftaten ist jedoch
weiter gefasst als in § 2 Nr. 10 Nds. SOG. Auch dies bedeutet im Ergebnis eine Ausweitung der
Malnahme der Wohnraumiiberwachung.

Die Erweiterungen hinsichtlich der Anwendungsméglichkeit des § 35 a sind in Génze abzulshnen.
Im Gesetzentwurf der Vorgéngerregierung (LT-Drs. 17/6232) wurde noch vorgeschlagen, die
Wohnraumiiberwachung zum Zweck der Straftatenverhiitung ersatzlos zu sireichen. Ausweislich
der damaligen Gesetzesbegriindung besteht kein praktisches Bedirfnis, derartig grundrechisinten-
sive Eingriffe in die Privatsphére zum Zweck der Verhiitung schwerwiegender Straftaten vorzuneh-
men. Die Vertreter der Polizeigewerkschaften haben diesem Streichungsvorschlag im Rahmen der
Anhdrung in Kenntnis der aktuelien Bedrohung durch den islamistischen Terrorismus nicht wider-

sprachen. Daraus l&sst sich nur schlieffen, dass der vorliegende Anderungswunsch weit Uber das
Ziel hinausschief}t.

Die in Absalz 4 Satz 5 geregelt Delegationsmoglichkeit bei der Anordnungsbefugnis von der Behor-
denleitung auf Dienststellenieiter oder Beamte der Laufbahngruppe 2 ab dem zweiten Einstiegsamt
is| zu weitgehend. Wohnraumiiberwachungen sollten wegen der besonderen Grundrachtsrelevanz

bel Gefahr im Verzug nur von der Behéirdenleitung oder der Stellvertretung angeordnet werden dir-
fen.

&3 Pieroth/Schlink/Knlesel, Polizei- und Ordnungsrecht, 9. Aufl,, § 7, Rn. 20.
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29. Zu Nr. 30, § 36

Mit den vorgeschlagenen Anderungen sollen die Anforderungen fir die Anordnung einer Datener-
hebung durch Vertrauenspersonen erhiht und damit die Vorgaben des Bundesverfassungsgerichts
umgesetzt werden (Absdtze 2 bis 4). Ferner wird in Absatz & erstmals gesetzlich bestimmt, wann
eine Perscn nicht als Vertrauensperson verwendet werden darf.

Durch die Neufassung der Absétze 2 und 3 ist vorgesehen, dass die Erstanordnung des Einsatzes
van Vertrauenspersonen - sofemn dieser sich gegen esine bestimmie Person richtet - zukunftig unter
Richtervorbehait steht. Nur bei Gefahr im Verzug kann die Polizei derartige Einsaize anordnen.
Eine richlerliche Bestitigung ist dann unverziglich zu beantragen. In den (brigen Fallen des § 36
Abs. 1, wenn sich der Einsatz der Vertrauensperson also nicht gegen eine bestimmte Person rich-
tet, verbleibt es bei der Méglichkeit der Anordnung durch die Polizei, Regelung des Absatzes 4.
Bisher genlgte fur den Einsatz von Vertrauenspersonen generell eine Anordnung der Behdrdenlei-
tung.

Mach der Gesstzesbegriindung sollen diese Regelungen der Rechtsprechung des Bundesverfas-
sungsgerichts zum BKA-Gesetz entsprechen. Das Gericht habe einen Richtervorbehalt nur gefor-
dert, wenn die Datenerhebung durch die Verirauensperson gezielt bestimmte Personen betrifft. Be-
wege sich die Vertrauensperson bei ihrem Einsatz zunachst allein im Milieu, um Vertrauen aufzu-
bauen und finde demzufolge keine auf eine bestimmie Person bezogene Datenerhebung statt,
dann k&nne auch die Anordnung wie bisher die Polizei treffen.

Dieser Lesart der Urtsilsbegrindung des Bundesverfassungsgerichis kann nicht gefelgt werden.
Zundchst ist festzustellen, dass eine Ubﬂmmchungsmaﬂnahme durch eine Verfrauensperson im-
mer mit schweren Eingriffen in das Grundrecht auf informationelle Selbstbestimmung der betroffe-
nen Personen verbunden ist. Auch in der Phase der Vertrauansbildung wird die Verirauensperson
erfahrungsgemal: personenbezogene Daten erheben und verarbeiten, um diese anschlisfend ge-
gebenenfalls als Erkenntnisse (ber die Zielperson verwenden zu kénnen, Eine Verarbeitung perso-
nenbezogener Daten wird daher in allen Einsatzszenarien einer Vertrauensperson stattfinden. Alles
andere anzunehmen, wéare blaudugig und praxisfern.

Schliefilich hat sich das Bundesverfassungsgericht anhand des § 20 g Abs. 3 BKAG a. F. singe-
hend mit der Frage auseinandergesetzt, wann ein Richterverbehalt bei den Mallnahmen des §20 g
Abs. 2 a. F. wegen des grolten Eingriffsgewichts in Betracht kommt. Es hat nur die Anfertigung von
Bildaufnahmen im dort genannien Umfang sowie kurzfristige Observationen - auch mittels Bildauf-
zeichnungen oder technischer Mittel - vom Richlervorbehalt ausgenommen. In den Ubrigen Fallen
des § 20 g Abs. 2 a. F. - also gerade auch fiir den Einsatz von Vertrauenspersonen (§ 20 g Abs. 2
MNr. 4 BKAG a. F.) - hat das Gericht hingegen die Anordnung durch ein Gericht unmissverstandiich
und ohne jede Ausnahme gefordert; ,Demgegeniber ist eine unabhingige Kontrolle verfassungs-
rechilich unverzichtbar, wenn Observationen im Sinne des § 20 g Abs. 2 Nr. 1 BKAG langerfristig -
... = durchgefiihrt werden, wenn nicht offentliche Gespréche erfasst oder Vertrauenspersonen gin-
gesefzt werden.® Folglich ist die Regelung des § 36 Abs. 4 ersalzios zu streichen. Die Erstanord-
nung des Einsalzes von Vertrauenspersonen Ist in allen Fallen von einem Gericht zu treffen.

Die Regelung zur Maximaldauer des Einsatzes einer Vertrauensperson (ein Jahr) in Absalz 2 Satz
2 ist kritikwiirdig. Die Hochstirist fir die Erstancerdnung ist zu lang und sollte deutlich reduziert wer-
den, so wie in anderen Polizeigesetzen lblich.®

5 BVerfG NJW 2016, 1781, Rn. 174,
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Grundlegende Wertentscheidungen - erst recht iber den Umfang von Eingriffsbefugnissen des
Staates in Grundrechte der Biirger - sollten allein dem frmlichen Gesetzgebungsverfahren vorbe-
halten bleiben. Die Datenerhebung bzw. Informationsbeschaftung durch Vertrauenspersonen greift
besonders tief in die Grundrechte der Betroffenen ein, zumal die Malnahme verdeckt durchgefihrt
wird. Auch ist zu beriicksichtigen, dass die Daten von einer Privatperson im Auftrag der Polizei er-
hoben werden. Daher wird der Ansatz in Absatz 5 begriilit, gesetzliche Regelungen 2u schaffen,
wann eine Person nicht als Vertrauensperson eingesetzt werden darf.

Die grundlegenden Wertenscheidungen bei einer Datenerhebung mittels Vertrauensparsonen be-
treffen jedach auch andere Fragen, die nicht mit Hilfe von Verwaltungsvo rechriften der Polizei be-
antwortet werden kiénnen. So muss es gesetzliche Regelungen zur Zuverléssigkeit der eingesetz-
ten Personen sowie zur Uberpriffung des Wahrheitsgehaltes der erhobenen Daten geben, Letzrte-
res folgt auch zwingend aus européischen Recht, Art. 4 Abs. 1 Buchst. d) bzw. Art. 7 JI-Richtlinie.
Andere Lander, wie z. B. Bayern, verfiigen bereits Gber derartige gesetzliche Vorgaben, die auch in
den hiesigen Gesetzentwurf zu (ibernehmen sind.*

30. Zu Nr. 31, § 36a

Neu aufgenommen werden soll in Absatz 4 eine Anordnungsregelung bei Gefahr im Verzug. Hier-
nach kann der Einsatz eines verdeckten Ermittiers zukiinftig auch durch die Polizei angeordnet
werden. Die Gesetzesbegriindung schildert detailliert in Betracht kommende Félle aus der Praxis,
die eine Erganzung Im vorgeschlagenen Sinne erforderlich erscheinen lassen. Andere Gefahrenab-
wehrgesetze, die bereits das Urteil des Bundesverfassungsgerichts zum BKA-Geselz umgeselzl
haben, verflgen ebenfalls Gber Anordnungsregelungen bei Gefahr im Verzug.®

Schon bisher darf eine MaRnahme nach § 36 a nur vom Amtsgericht Hannover angeordnet werden
und zwar unabhéngig davon, ob sich der Einsatz des verdeckten Ermiltlers gegen eine bestimmie
Person richtet oder nicht. Vor dem Hintergrund der zu § 36 beabsichtigten Differenzierung bei der
Anordnungsbefugnis zwischen Gericht und Polizei und der Bundesverfassungsgerichtsentschei-
dung zur VerfassungsmaBigkeit des § 20g Abs. 3 Satz 1 BKAG a. F. ist es erstaunlich, dass bei §

36 a in der Frage der Anordnungsbefugnis keine Anderung und damit Differenzierung vorgeschia-
gen wird.

31. Zu Nr, 32, § 37
Die Prizisierungen in der Dateniibermittiungsvorschrift in Absatz 2, welche Daten zukinflig in der

Kontrollmeldung aufgenommen werden dirfen, sind mit Blick auf den Bestimmtheitsgrundsatz nicht
Zu beanstanden.

Ferner bestimmt Absatz 3 Satz 8, dass eine Verléngerung der Ausschrelbung Uber ein Jahr hinaus
zukiinfiig vom Amtsgerichl angeordnet werden muss. Dies stérkt die Rechie der Betroffenen und ist
daher aus Sicht des Datenschutzes zu begrifien.

31. Zu Nr, 33 a), § 37 a Abs. 1

Die Aufnahme der Raslerfahndung sowie der Datenerhebung durch Vertrauenspersonen in den
Katalog der Malinahmen nach Abs. 1, die einer parlamentarischen Kontrolle unterliegen, st mit
Blick auf die Entscheidung des Bundesverfassungsgerichts zum BKAG - so die Gesetzesbegrin-
dung - folgerichtig. Bei der Rasterfahndung nach § 45a handelt es sich um eine verdeckt durchge-
fihrte Malnahme, Gleiches gilt fiir die Malnahme nach § 36.

58 \fgl. z. B, Art. 38 Abs. 6 PAG BY.
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Der Katalog ist jedoch um weitere Uberwachungsmafinahmen zu ergénzen, die der Polizei eben-
falls eine verdeckte Datenerhebung erméglichen. Dies gilt im Fall der verdeckte Videolberwachung
nach § 32 Abs. 2 sowie bei einer verdeckten Datenerhebung durch Kernzeichenlesegeréte nach

§ 32 Abs, 6 Saiz 6. Dementsprechend isi die Aufzihlung der Manahmen in Absatz 1 entspre-
chend zu erweitern, sofern die genannten Regelungen wegen fehlender Anwendung in der paolizeili-
chen Praxis nicht ersatzlos gestrichen werden.

32, ZuNr. 33 b), 5§37 a Abs. 2

Das Bundesverfassungsgerichl hat zu verdeckt durchgefiihrten Malnahmen zum Zwecke der Ge-
fahrenabwehr (Regelungen im BKAG) im Einzelnen ausgefihrt:®

.Da sich die Durchfthrung von heimlichen Uberwachungsmalnahmen der Wahrnehmung der Be-
troffenen und der Offentlichkeit entzieht und dem auch Benachrichtigungspflichten oder Auskunfts-
rechte mit der Méglichkeit anschlieftenden subjektiven Rechisschutzes nur begrenzt entgegenwir-
ken kdnnen, sind hingichtlich der Wahrnehmung dieser Befugnisse regeimaliige Berichte des Bun-
deskriminalamtes gegeniiber Parlament und Offentlichkeit gesatzlich sicherzustellen. Sie sind er-
forderlich und miissen hinreichend gehaltvoll sein, um eine &ffentliche Diskussion iiber Art und
Ausmal der auf diese Befugnisse gestiitzten Datenerhebung, einschliellich der Handhabung der
Benachrichtigungspflichten und Léschuncspflichten, zu erméglichen und diese einer demokrati-
schen Kontrolle und Uberprifung zu unterwerfen.”

Diese Vorgaben des Bundesverfassungsgerichts zum Inhalt der Berichte sollen nunmehr in Abs. 2
Satz 2 umgesetzt werden. Es fehlen jedoch Angaben zur Handhabung der Léschungspflichten.
Hier ist eine Ergénzung erforderlich,

Ferner ist nach den Vorgaben des Bundesverfassungsgerichis sicherzustellan, dass neben dem
Parlament auch die Offentlichkelt unterrichtet wird. Dies Ist durch die Vorschrift des § 37 a Abs. 3
ausgeschiossen, wonach die Verhandlungen des Ausschusses veriraulich sind. Auch an dieser
Stelle ist daher nachzubessern.™

33. Zu Nr. 34 a), § 38 Abs. 2

Bisher enthielt § 38 Abs. 1 keine Regelung welche pelizeilichen Datenverarbeitungsvorgange im
Einzelnen von einer Verarbeitung im Rahmen der Aufgabenerfiillung erfasst werden. Dies soll vor
dem Hintergrund der in der Geselzesbegriindung zitierten Entscheidung des OLG Lineburg mit
dem neuen Absatz 2 naher ausgefiihrt werden. Danach wird fir den Rechtsanwender klargestsil,
dass auch eine Verarbeitung zum Zweck der Dokumentation, Vargangsverwaltung, Datenschutz-
kontralle, Datensicherung oder zum ordnungsgeméien Betrieb einer Datenverarbeitungsaniage
zuldssig ist, Hiergegen bestehen keine datenschutzrechtlichen Bedenken.

Jedoch bestimmt Satz 2 in Absatz 2, dass die Regelungen des Abs, 1 Satz 3 fir die zuvor genann-
ten Falle der Datenverarbeitung nicht anzuwenden sind mit der Folge, dass es bel der Speicherung
digser Daten zu keiner Festlegung des Zwecks kommt. Dies ist abzulehnen. Art. 4 Abs. 1 Buchst.
b) und ¢) JI-Richtlinie verlangen, dass bei einer Verarbeitung von Daten immer der genaue Zweck
zu bestimmen und festzulegen ist. Dementsprechend ist § 25 NDSG formuliert, mit dem unter an-
derem Art. 4 JI-Richilinie in nationales Recht umgesetzt wird und der auch fiir die polizeiliche Da-
tenverarbeitung im Sinne des § 38 anwendbar ist.

%8 Vgl. dazu die Ausflhrungen zu Zif. 9.
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Die genaue Festlegung des Zwecks bei allen Formen der Datenverarbeilung spielt eine zentrale
Rolle im Datenschutzrecht. Nur so ist es (iberhaupt méglich zu entscheiden, in welchen Féllen eine
Zweckénderung vorliegt, die grundsatzlich einer Legitimation durch eine gesetzliche Vorschrift be-
darf. Die Nichtanwendung des Absatzes 1 Satz 3 hitte zur Folge, dass der Rechtsanwender van
einem Verarbeitungszweck in allen Fallen des Absatzes 2 ausgehen darf, Dies isl aber gerade
nicht der Fall, denn es kommt sehr wohl darauf an, ob Daten beispielsweise zur Datenschutzkon-
trolle oder zur Vorgangsverwaltung gespeichert woerden sind. Das zeigt sich auch in der Aufzahlung
in § 39 Abs. 2 Satz 1, der zwischen Daten zum Zweck der Datenschutzkontrolle und Vorgangsver-
waltung unterscheidel. Ferner gibt es Regelungen im Gesetz, die nur fir Daten, die zum Zweck der
Datenschutzkontrolle gespeichert sind, bestimmten Anforderungen formuliaren.

34. Zu Nr. 34 c), § 38 Abs. 3

Mit der Meufassung des Absatzes 3 soll die Kennzeichnungspflicht fiir personenbezogene Daten
eingefuhrt werden, die im Rahmen einer Rasterfahndung erhoben werden. Dies entspricht den Vor-
gaben des Bundesverfassungsgerichls aus dem BKA-Gesetz-Urteil. Bei der Rasterfahndung han-
dell es sich wie bei den Datenerhebungen mit besondaren Mitteln und Methoden ebenfalls um eine
verdeckie Mafinahme, so dass bei Zweckanderungen bestimmie geselzliche Vorgaben zu beach-
ten sind, deren Einhaltung durch die Kennzeichnung der Daten sichergestalit wird.

Konsequenterwaise sind auch Daten, die aus einer verdeckten Videoluberwachung nach § 32
Abs. 2 oder einer Maftnahme nach § 32 Abs. 6 Satz 6 gewonnen wurden, zu kennzeichnen. Abs, 3
ist daher entsprechend zu erganzen.

35. Zu Nr. 35 a), § 30 Abs. 1

Die Anderungen sind ausweislich der Gesetzesbegrindung den Vorgaben geschuldet, die das
Bundesverfassungsqericht fiir eine zweckéndernde Verwendung von personenbezogenen Daten
aufgesteill hat. Der Gesefzgeber kann eine weitere Nutzung der Daten auch zu ginem anderen
Zweck als dem der urspriinglichen Datenerhebung erfauben. Jedoch muss er dabei berlicksichti-
gen, dass dem Eingriffsgewicht bei der Datenerhebung auch bei der weiteren Nutzung Rechnung
getragen wird.

Hierbei gilt es, den Grundsalz der hypothetischen Datenneuerhsebung zu beachien. Eine Zweckén-
derung setzt danach voraus, dass die neue Nutzung der personenbezogenen Daten einem Rechts-
giterschutz oder der Aufdeckung von Straftaten eines solchen Gewichts dient, die verfassungs-
rechtlich ihre Neuerhebung mit vergleichbar schwerwiegenden Mitteln rechtfertigen kénnte.” Kon-
gruenz hinsichtlich des Konkretisierungsgrades der Gefahrenlage oder des Tatverdachts ist nur bei
den besonders eingriffsintensiven Mafnahmen der Wohnraumiiberwachung und der sog. Online-
Durchsuchung erforderich.™

Vor diesem Hintergrund wird die Einbeziehung der Rasterfahndung in die neue Zweckéanderungs-
vorschrift des § 39 Abs. 1 Nr. 2 begriiftt. Bei der Rasterfahndung handelt es sich um eine heimlich
durchgefiihrte MaRnahme mit erheblichem Eingriffsgewicht in das Grundrecht auf informationelle
Selbstbestimmung. Dies ist auch bei einer zweckandernden Datennutzung zu beriicksichtigen.

Darlber ist nach der zitierten Rechtsprechung des Bundesverfassungsgerichts fur Daten, die im
Rahmen einer Wohnraumiberwachung nach § 35a oder einer Online-Durchsuchung nach § 33 d
erhoben wurden, eine gesetzliche Regelung erforderlich, die sicherstelll, dass eine zweckéndernde
Nutzung nur bei Vorliegen einer dringenden oder hinreichend konkretisierten Gefahrenlage méglich

" BVerfG NJW 2016, 1781, Rn. 267, 288.
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ist. Dies ergibt sich fiir den Rechisanwender nicht chne welleres aus der derzsitigen Formulierung
des § 39 Abs. 1 Nr. 1.7

36. Zu Nr. 35 b), § 39 Abs. 2

Mit den Anderungen in Absatz 2 Satz 1 sollen die Zweckénderungsregelungen fir die aufgefihrien
einer strengen Zweckbindung unterliegenden Datenkategorien klarer und bestimmter als bisher for-
muliert werden. Eine Zweckdurchbrachung bei Daten, die z. B. ausschliellich zur Vorgangsverar-
beitung oder Datenschutzkontrolie gespeichert sind, ist zukinftig - wie bisher - zur Abwehr einer
gegenwartigen Gefahr fir Leib, Leben oder Freiheit einer Person oder zur Aufklarung einer Straftat
von erhablicher Bedsutung maglich (§ 39 Abs. 2 Nr. 1). Zusétzlich wird einschrankend bestimmt,
dass die Daten ,zu diesem Zweck auch nach Malgabe der Vorschriften der Strafprozessordnung
hétten erhoben werden dirfen”. Die Gesetzesbegriindung enthélt keine erlauternden Ausfilhrungen
iber die Grinde fir diese Einschrankung. Es kann nur vermutet werden, dass damit die Vorgaben
des Bundesverfassungsgerichts zur zweckandermden Verwendung von Dalten nach dem Kriterium
der hypothetischen Datenneuerhebung” umgesetzt werden sollen.

An dieser Stelle wird mehr als deutlich, dass die fir den Rechtsanwender ohne schen schwer ver-
stédndlichen Vorschriften der §§ 38, 39 zu Fragen der Speicherung, Verdnderung, Nutzung und
Zweckdnderung von Daten weiter verkompliziert werden und dringend einer grundlegenden Uber-
arbeitung bedlirfen. Die vom Bundesverfassungsgericht aufgesteliten Kriterien zur hypothetischen
Datenneuerhebung, die bei Zweckanderungen zu beachten sind, werden an dieser Stelle und in
den folgenden Anderungsvorschldgen nur unzureichend umgesetzl. So ist es zweifelhaft, ob die
genannten Datenkategorien unabhangig von der Frage, im Rahmen welcher Befugnisnorm diese
erhoben wurden (offen, verdeckt, mit welchem Eingriffsgewicht?), zum Zweck der Aufkldrung von
Straftaten von erheblicher Bedeutung genulzt werden diirfen. Straftaten von erheblicher Bedeutung
umfassen nach dem Katalog des § 2 Nr. 14 auch Straftatbestande, die dem Bereich der mittleren
Kriminalitat zuzurechnen sind. Stammen Daten beispielsweise aus einer Wohnraumiibarwachung
(optisch/akustisch?) zur Gefahrenabwehr und werden diese Daten nachfolgend ausschlieBlich
noch zum Zweck der Vorgangsverwaltung gespeichert, dann diirfen diese Daten nach den Vorga-
ben des Bundesverfassungsgerichts zweckéndernd gerade nicht fir die Verfolgung von Jnur” er-
heblichen Straftaten verwendet werden. Dies aber bringen die vorgeschlagenen Anderungen
ebenso wenig klar zum Ausdruck wie die Vorgabe, dass die Verwendung von Daten, die aus einer
oplischen Wohnraumiiberwachung stammen, fiir Strafverfolgungswecke generell unzuldssig ist.™

Die neu eingefigte Zweckénderungsvorschrift des Absatzes 2 Satz 1 Nr. 2 ist verfassungswidrig
und damit ersatzlos zu streichen. Zwar wird hier die Zweckanderung nur zugelassen, wenn dies zur
Verhiitung terroristischer Straftaten erforderlich ist. Es geht also um schwerwiegendere Straftaten
als in der Nr. 1. Jedoch werden die Anforderungen an die Prognoseentscheidung, ob Uberhaupt
eine Straftat begangen werden soll, in das Vorfeld einer konkreten Gefahr vorveriagert.

Auch die beabsichtigten Anderungen in Satz 2, die ausweislich der Gesetzesbegriindung die Vor-
gaben des Bundesverfassungsgerichis zur zweckandernden Verwendung von Daten umsetzen sol-
len, sind unzureichend und nicht geeignet, die Kriterien der hypothetischen Datenneuerhebung fr
den Rechisanwender verstandlich und handhabbar umzusetzen.

Dass an dieser Stelle des Gesetzentwurfs dringender Nachbesserungsbedarf besteht, zeigen die
Gesetze derjenigen Lander, die ihre datenschutzrechtlichen Vorschriften an die Vorgaben des Bun-
desverfassungsgerichis bereits angepasst haben.

73 \gl. hierzu § 12 Abs. 3 BKAG; Art. 48 Abs. 4 PAG BY
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37. Zu Nr. 351), § 39 Abs. 6

Die Erganzung des Abs. 6 in Satz 1 um den Zweck der Strafvollstreckung begegnet keinen daien-
schutzrechtlichen Bedenken. Die Gesetzesbegriindung ist insoweit nachvoliziehbar, um die Erfor-
derlichkeit zur zweckandernden Datennutzung zu begrinden.

Bei den weiteren Anderungen in Satz 1 und im neuen Satz 2 soll die Verwendung von Daten, die
zum Zweck der Gefahrenabwehr erhoben wurden, fiir Zwecke der Strafverfolgung erheblich ein-
schrinkt werden. Bisher konnten die Behdrden samtliche Daten aus der Gefahrenabwehrtatigkeit
ohne Begrenzung auch fir strafprozessuale Zwecke nutzen. Diese uferlose Zweckanderungsrege-
lung ist seit der Rechisprechung des Bundesverfassungsgerichts zum BKA-Gesetz varfassungs-
widrig. Insofern wird das Regelungsziel aus Sicht des Datenschutzes ausdriicklich begrifit.

Die Anderungen sind jedoch auch an dieser Stelle fir den Rechtsanwender wenig versténdlich und
selzen die Vorgaben des Bundesverfassungsgerichts nur unzureichend um. Es fehit eine ausdriick-
liche Regelungen tber Daten, die aus einer Wohnraumiiberwachung stammen und zum Zweck der
Strafverfolgung weiterverarbeitet werden sollen. Hier schlieft Art. 13 Abs. 3 GG die Weiterverarbei-
tung von Daten, die aus einer oplischen Wohnraumiberwachung stammen, zur Straftatenverfol-
gung aus.™ Andere Polizeigesetze sehen daher eine ausdriickliche Regelung fir derartige Falle
vor.”™ Auch sind spezielle die Zweckénderung einschrinkende Regelungen flr Daten verfassungs-
rechilich geboten, die aus einer Online-Durchsuchung stammen.”™

38, Zu Nr. 35 g), § 39 Abs. 7

Eine Datennutzung nicht nur zu Ausbildungs-, sondern zukiinftig auch zu Fortbildungszwecken zu-
zulassen, begegnet keinen datenschutzrechtlichen Bedenken. Die Erforderlichkeit der zweckan-
dernden Datenverwendung wird in beiden Féllen gesehen. Die Zielrichtung der Anderung des
Abs. 7. den Grundsatz der Anonymisierung der Daten stérker als bisher zu betenen, wird begrifit.

39. Zu Nr. 36, § 39 a Abs. 2

Die beabsichtigte Einfilhrung einer Dokumentationspflicht fiir die Léschung personenbezogener
Daten, die mit besonderen Mitteln oder Methoden oder mittels einer Rasterfahndung erhoben wur-
den, sollen die besonderen Vorgaben des Bundesverfassungsgerichts fir Daten umsetzen, die aus
verdeckt durchgefiihrten Uberwachungsmafinahmen stammen. Es fehlen die Mainahmen der ver-

deckten Videolberwachung (§ 32 Abs. 2) sowie des verdeckt durchgefihrien Einsatzes des Kenn-
zeichenlesegerdts (§ 32 Abs. 6 Satz 6).

Die Ausfiihrungen des Bundesverfassungsgerichts zur Protokollierungspflicht™ bezlehen sich nicht
nur auf den Viorgang der Datenloschung, Vielmehr fordert das Gericht eine umfassende Protokollie-
rungspflicht fir sémtliche Verfahrensschritie, die im Zusa mmenhang mit einer verdeckt durchge-
fithrten Uberwachungsmafnahme zur Gefahrenabwehr stehen. Nur dann sei sichergestelit, dass
die Maltnahme nachtriiglich umfassend von der Datenschutzbehirde kontrolliert werden kiinne.
Ferner komme hinzu, dass sich die Aufklérung und Abwehr ven Gefahren nicht wie im Strafprozess
im Wege eines Ermittlungsverfahrens, das sich immer gegen eine bestimmte Person richte, voll-
ziehe. Somit sei die Nachvollziehbarkeit der Datenerhebung fiir die Betroffenen bei Gefahrenab-
wehrmaRnahmen nicht in jedem Fall gewahrleistet. Auch bei einer richterlichen Anordnung éndere
sich hieran nichts, denn der Richter priife nur das Vorliegen der Voraussetzungen durch Durchflih-
rung der verdeckten Uberwachungsmafinahme nicht aber, ob und in welcher Arl und Weise die
Malnahme durchgefihrt werde.

75 \gl. dazu BVerfG NJW 201€, Rn. 317.

TE Vgl, Art. 48 Abs. 4 Satz 2 Nr. 2PAG BY, § 23 Abs. 7 Folc B\W
ol § 12 Abs. 3 BKAG.

T8 BVerdG MW 2016, 1781, Rn. 267.
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Folglich wird angeregt, im Gesetz umfassende Protckollierungs- und Dokumentationspflichten bei
verdeckt durchgefihrten Uberwachungsmafttinahmen zu verankem, die auch die Durchfiihrung bzw.
Ausflhrung der Malnahme betreffen (Zeit, Orl, Umfang/Daver der Malnahme, betroffene Perso-
nen etc.). Nur dann ist sichergestelit, dass die jeweilige Uberwachungsmafinahme umfassend da-
tenschutzrechtlich im Nachgang Gberpriift werden kann.™

Schriftform- und Begrindungserfcrdemnis bei der Beantragung der Malinahme, wie sie im Gesetz
an verschiedenen Stellen vorgesehen sind, reichen nicht aus, um die Vorgaben des Bundesverfas-
sungsgerichts umzusetzen. Diese dokumentieren nur die Tatsachen, die den Tatbestand der jewei-
ligan Befugnisnorm zum Zeitpunkt der Anordnung ausfillen. Zur datenschutzrechtlichen Konfrolle
der Ausfiihrung der Maltnahme kénnen diese Verfahrensvorschriften der Datenschutzbehtrde
keine Erkenntnisse liefern.

Dass die in Satz 1 genannten Daten ausschliellich nur zum Zweck der Datenschutzkontrolle ver-
weandet werden dirfen (Satz 2), wird aus Sicht des Datenschutzes begrifit. Hier wird allerdings ein
maglicher Widerspruch zu § 39 Abs. 2 gesehen. Dort dirfen Daten, die der Dokumentation oder
Vorgangsverwaltung dienen (Satz 1 Nr. 1) oder zum Zweck der Datenschutzkontrolle gespeichert
werden, unter bestimmien Voraussetzungen zu anderen Zwecken verwendel werden, Dia in § 39
Abs, 2 aufgefiihrten Protokollierungsdaten Gber die Léschung fallen ebenfalls unter die in § 39 Abs.

2 genannten Datenkategorien, Insofern herrscht fir den Rechtsanwender Unklarheil, wie mit Prolo-
kellierungsdaten Gber den Léschungsvorgang umzugehen ist.

40. Zu Nr. 37, § 40 Abs. 1

Die vorgeschlagenen Anderungsn sind dem Grunde nach nicht zu beanstanden. Sie setzen die
Vorgaben des Bundesverfassungsgerichte bei Datentubermittiungen um, Es soll sichergestellt wer-
den, dass der Dateniibermittlungsvorgang bei Daten, die aus verdeckt durchgefiihrten Uberwa-
chungsmafnahmen stammen, ausreichend dokumentiert wird und der dokumentierte Vorgang min-
destens zwei Jahre aufzubewahren ist. Somit ist gewahrleistet, dass die vom Bundesverfassungs-
gericht geforderte regelmaiige Kontrolle von Datenlbermittiungen durch die Datenschutzbehirden
stattfinden kann.

41. Zu Nr. 39 b), § 44 Abs. 2 Satz 2

Mit der Gesetzesanderung ist beabsichtigt, Daten oder Abbildungen einer Parson zum Zweck der
Ermittlung der Identitit oder des Aufenthaltsortes oder zur Warnung auch dber das Internet ffent-
lich bekannt zu geben. Damit soll offenbar die sog. Offentlichkeitsfahndung in sozialen Netzwearken
auf eine gesetzliche Grundlage geslelit werden. Eine Datenubermittiung auf im Ausland liegende
Server soll allerdings nur zuldssig sein, wenn ein angemessenes Datenschutzniveau im Sinne des
& 4 b Abs. 3 BDSG™ gewahrleistet ist.

Die Vorschrift des § 44 Abs. 2 wurde 1997 in das Nds. SOG eingefiigt. Zu dieser Zeit befand sich
das Internet als Kommunikationsmedium in den Kinderschuhen. Soziale Netzwerke, die dem Inter-
netzeitalter 2.0 zugeschrieben werden, waren noch vollig unbekannt. Folglich hatte der Gesetzge-
ber seinerzeit in erster Linie die offentliche Bekanntgabe von personenbezogenen Daten in Zeitun-
gen, Fernsehen, Rundfunk und durch Aushénge oder Lautsprecherdurchsagen im Blick,

Im Vergleich zum Internet zeichnen sich diese Formen der Offentlichen Bekanntgabe dadurch aus,
dass die Vorgénge nach einiger Zeit in Vergessenheit geraten und auch nicht mehr chne weiteres
recherchierbar sind. Anders sieht es mit Verdffentlichungen im Internet aus und dies unbeschadet

™ Vgl. hierzu die detaillerten Regelungen im BRAG.
8t Jetzt wohl §§ 78 ff. BDSG.



.38 .

des Speicherortes (im In- oder Ausland). Fir einen gewissen Zeitraum steht die Information, z. B.
dass nach einer bestimmten Person wegen der Gefahr der Begehung einer Siraftat gefahndet wird
(§ 44 Abs. 2 Nr. 2), einer unbestimmten Anzahl von Intemetnutzern jederzeit abrufbar zur VerfU-
gung. Diese Personen kénnen ungehindert auf den Fahndungsaufruf zugreifen, die entsprechende
Internetseite kopieren und weiterverbreiten, so dass diese auch noch nach Léschung der entspre-
chenden Behordenseite im Internet zur Verilgung steht,

Der Eingriff in den Schutzbereich des Grundrechts auf informationelle Selbstbestimmung mittels
Offentlichkeitsfahndung im Internet zum Zweck der Gefahrenabwshr ist damit umfassender und
tisfgehender, als bel den bisher in Absatz 2 geregelten Fallen. Dies bericksichtigt die vorgesehene
Regelung nicht in ausreichendem Mafe. Vielmehr soll in allen Fallen - und damit auch fir die Inter-
netfahndung - eine Straftat von erheblicher Bedeutung als Eingriffsvoraussetzung geniigen. Der
Siraflatenkatalog des § 2 Nr. 14 umfasst jedoch auch Straftaten, die dem Bereich der mittleren Kri-

minalitét zuzuordnen sind. Die Internetfahndung solite - wenn Gberhaupt - nur fir Falle schwerster
Kriminalitdt zuldssig sein.

Ferner stellt sich die Frage der praktischen Umsetzung der Vorgaben des Satzes 2 durch die Be-
hérden, Zunéchst miissten diese die genauen Standorte der Server ermitteln, um anhand des dort
geltenden Datenschutzrechis Gberpriifen zu kdnnen, ob ein angemessenes Datenschutzniveau flr
die {ibermitielien Daten bestehi. Dies dirfte im Regelfall auf erhebliche Schwierigkeiten stolien.
Ferner kommt erschwerend hinzu, dass der EuGH in seiner Entscheidung zur Frage der daten-
schutzrechtlichen Verantwortlichkeit bei der Nutzung von Facebook darauf hingewlesen hat, dass
auch der Betreiber einer Facebook-Seite neben dem Unternehmen Facebook fur die Verarbeitung
der Daten der Besucher sainer Seite verantwortlich ist.*' Diese datenschutzrechtliche Verantwort-
lichkeit betrifft samtliche Pflichten, die bei einer Datenverarbeitung zu erflllen sind, so auch die
Pflicht der Datenl&schung z. B. in Fallen, in denen sich herausstelll, dass die Person, nach der im
Internet gefahndet wird, die falsche ist. Ob die Behorden die Lischung als verantwortliche Stelle
unverziiglich und fiir die Betroffenen nachvollziehbar durchfilhren kénnen, wenn die personenbezo-
genen Daten auf Servem im Ausland liegen, ist mehr als fraglich.

Aus den genannten Grilnden ist Offentiichkeitsfahndung im Internet durch Datentbermittiungen ins
Ausland aus Sicht des Datenschutzes abzulehnen. Die Nutzung von sozialen Netzwerken durch
Behérden zur Offentlichkeitsfahndung wird nach wie vor kritisch gesehen. Die vorgeschlagene Re-
gelung verstirkt die vorhandenen Bedenken. Zur Gesamithematik wird auf den 22. Tatigkeitsbe-

richt der Landesbeauftragten fur den Datenschutz Niedersachsen und dort auf die Ausflhrungen
auf den Seiten 130 ff. verwiesen.

42. Zu Nr. 41, b) § 45 a Abs. 2

Die Anordnung einer Rasterfahndung soll zukinftig unter Richtervorbehalt {Amtsgericht) gestellt
werden. Dies wird mit Blick auf die Eingriffstiefe in das Grundrecht auf informationelle Selbstbestim-
mung und die Streubreite dieser Mafinahme ausdricklich begrOfit. Der damit verbundene Wegfall
der Unterrichtung der LD ist konsequent und entspricht der bisherigen Gesetzessystematik. Auch
in den Gbrigen gesetzlich geregelten Féllen einer richterlichen Anordnung einer Malinahme ist
keine Beteiligung der LD vorgesehen. Im Ubrigen ist die LfD zukinftig verpflichtet (§ 48), in regel-
méfigen Abstanden heimlich durchgefiihrte Uberwachungsmafinahmen datenschutzrechtlich zu
iiberpriifen. Hisrzu gehart auch die Rasterfahndung.

Im Vergleich zu anderen Léndarn enthélt die Vorschrift zur Rasterfahndung in Niedersachsen bis-
her keine bescnderen die Maltnahme flankierenden Verfahrensvorschrifien. Diese sind aber mit
Blick auf die Eingriffstiefe und Streubreite des Instruments der Rasterfahndung zwingend erforder-

8 EuGH, Urtell vom 05.06.2018, C-210/16, Rn. 38.
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lich, um dem Grundsatz der Verhalinismaligkeit zu genligen. Hierzu gehoren insbesondere Rege-
lungen zu Léschungspflichten. Diese sollen sicherstellen, dass eine Verwendung personenbezoge-
ner Daten auf die die Datenverarbeitung rechtfertigenden Zwecke begrenzt bleibt und nach deren
Erledigung nicht mehr méglich ist.* So enthalten die Polizei- und Gefahrenabwehrgesetze in ande-
ren Léndern spezielle Regelungen zur Léschung von Daten, die im Rahmen einer Rasterfahndung
erhoben wurden ® Es wird demnach angeregt, § 45a um eine spezielle Regelung zur Datenl6-
schung zu erganzen.

43. ZuNr. 43, § 48

Mit Absatz 1 im neuen § 48 scllen Protokollierungspflichten Uber die Datenerhebung fir bestimmte
eingriffsintensive Mallnahmen, var allem fiir verdeckt durchgeflihrie, festgeschrieben werden. Dies
ist eine Folge aus dem Urteil des Bundesverfassungsgerichts zum BKA-Gesetz und soll dort ge-
nannte Vorgaben umseizen.

Hinzuweisen ist darauf, dass die Vorschrift nicht alle im Folizeigesetz enthaltenen Dateniiberwa-
chungsmalinabhmen enth&lt, die heimlich und mit grofter Streubreite und somil mit einer schwerwie-
genden Eingriffstiefe in die Grundrechte durchgefiihrt werden. Es fehlen die Mainahmen nach § 32
Abs. 2und § 32 Abs. 6 Satz 6.

Das Bundesverfassungsgericht hat entschieden, dass nicht nur dis Datenerhabungen zu protokol-
lieren sind, sondem auch die Verarbeitungsvorgénge der Ubermittiung und Léschung.® Dies ist
durch § 39 a Abs. 2 (Loschung) bzw. § 40 Abs. 1 (Ubermitiung) sichergestelit, so die Geselzesbe-
grondung. Fermer enthalt das neue Polizei- und Ordnungsbehirdengesetz an weiteren Stellen spe-
zielle Vorschriften lber die Protokollierung bestimmter Dalenverarbeitungsvorgénge, so z. B. die
Dokumentationspflichten bei der Anordnung von Malknahmen oder fiir den Kernbereichsschutz.
Mithin kénnte fir den Rechisanwender der Eindruck entstehen, dass flr die Ubrigen Falle, bei de-
nen das Geseiz keine ausdriickliche Dokumentation verlangt, eine solche entfalit.

Da jeder Datenverarbeitungsvorgang nach der Rechtsprechung des Bundesverfassungsgerichts
mit einem Grundrechtseingriff fiir die Betroffenen verbunden ist, muss jegliche Datenverarbeitung
transparent, nachvollziehbar und einer Rechtmalligkeitskontrolle zuganglich sein. Dies selzt vo-
raus, dass die Behorde die generelle Pflicht hat, die gesamte Datenverarbeitung in einer nachpriif-
baren Art und Weise zu dokumentieren. Eine solche gesetzliche Regelung, die dies fir die Polizei-
behérden im Anwendungsbereich der JI-Richtlinie in Niedersachsen im Einzeinen sicherstellt, ist
§ 35 Abs. 2 NDSG. Diese Norm solite in § 48 Abs. 1 als Verweisnorm aufgenommen werden.®

Gegen die Regelung des § 48 Absatz 2, der eine regelmalige Kontrolle der Verarbeitung der auf-
gefiihrten Daten vorschreibt und ebenfalls der Rechtsprechung des Bundesverfassungsgerichts ge-
schuldet ist, bestehen keine Bedenken. In dissem Zusammenhang hat das Bundesverfassungsge-
richt darauf hingewiesen, dass der Gesetzgeber den durch die regelméfigen Prifungen entstehen-
den zusétzlichen Aufwand auch bei der Personalaussiatiung der Datenschutzbehérden angemes-
sen zu berlcksichtigen hat.®®

82 BVerfG NJW 2016, Rn. 144.

53 \gl. z, B. § 46 Abs. 4 PAG BY: § 47 Abs. 3 ASOG BE; § 46 Abs. 3 Bbg PolG; § 26 Abs. 3 Hess.50G: § 31
Abs, 3 PolG NW.
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44, Zu Artikel 5 des Gesetzentwurfs, Evaluierung .

Mit Artikel 5 soll eine Evaluierungspflicht fir bestimmte neue Uberwachungsmalinahmen in das
Gesetz aufgenommen werden.

Diese betriftt die Meldeauflage nach § 16 a Abs. 2, die Aufenthaltsvorgabe und das Kontaktverbot
nach § 17 b, die elektronische Aufenthaltsiiberwachung nach § 17 ¢, die Quellentelekommunikati-
onsiiberwachung nach § 33 a Abs. 2 sowie den verdeckten Eingriff in informationstechnische Sys-

teme nach § 33 d. Diese Malinahmen sollen bis Ende 2023 auf ihre Geeignetheit und Wirksamkeit
hin Uberpriift werden.

Die Uberlegung, neus eingriffsintensive Malknahmen auf ihre Praxistauglichkeit zu untersuchen,
wird aus Sicht des Datenschutzes grundsatzlich untersiiitzt. Jedoch sollten weitere Uberwachungs-
instrurnente in die Evaluierungspflicht aufgenommen werden, wie z. B. die neuen Malnahmen des
§ 32 Abs. 4 Satze 2 und 3 sowie Abs. 5 (Bodycams) und § 32 Abs. B (Section Control). Auch die
mit dem Gesetzentwurf beabsichtigte Ausweitung der Videoliberwachung mittels Bildaufzeichnung
sowie die Vorschrift des § 32 a soliten kritisch auf ihre Tauglichkeit zur Gefahrenabwehr hinterfragt
und damit in Art. 5 aufgenommen werden.

il. Zum EntschlieBungsantrag der Fraktion Biindnis 80/Die Grinen (LT-Drs. 18/828), Flr ein
Niedersiichsisches Gefahrenabwehraesetz chne Symbolpolitik und Generalverdacht:

Zu den im EntschlieRungsantrag angesprochenen datenschutzrechtlichen Vorschlagen nehme ich
wie folgt Stellung:

Zahlreiche angesprochene Themen finden sich auch im vorliegenden Gesetzentwurf wieder, so

z. B. die Forderungen, eine Legaldefinition flr terroristische Straftaten” einzuflihren oder die Ge-
fahrderansprache gesetzlich zu normieren (Ziffern 6 und 9). Insofern kann ich im Einzelnen auf die
dazu gemachten Ausfihrungen im Rahmen meiner Stellungnahme - insbesondere zu den beson-
ders grundrechtsrelevanten Uberwachungsmatinahmen der §§ 17 ¢, 32 a Abs. 2, 33 d (Ziffern 12
bis 13) und zur Videolberwachung (Ziffern 14 bis 16) - verwelsen.

Fermer sind verschiedene Punkte schon im Gesetzentwurf der Landesregierung vom 03.08.2016,
LT-Drs. 17/6232, enthalten, so u. a. die Ziffern 8 bis 11, 15 und teilweise 16. Auch hierzu hat meine
Behirde sowahl schriftlich als auch mindlich im Rahmen der Anhdrung im Innenausschuss umfas-

send Stellung genommen. Um Wiederholungen zu vermeiden, verweise ich daher auf die dort ge-
machten Ausfilhrungen.

Barbara Thiel



