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AuBerhalb der Tagesordnung:

Unterrichtungswunsch zum Thema ,Rising Boys
Hannover”

Abg. Jan-Christoph Oetjen (FDP) erinnerte an
die Unterrichtung durch die Landesregierung Uber
die Hintergrinde und Ergebnisse der Hausdurch-
suchungen bei Mitgliedern der Ultra-Gruppierung
»Rising Boys Hannover‘ am 14. Juni 2017, die der
Innenausschuss der 17. Wahlperiode in seiner
123. Sitzung am 7. September 2017 entgegenge-
nommen hatte. Er kiindigte an, einen Antrag auf
Fortsetzung der Unterrichtung - insbesondere mit
Blick auf den Stand der damals eingeleiteten Er-
mittlungsverfahren - vorzulegen.
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Tagesordnungspunkt 1:

Beschlussfassung iliber einen Antrag auf Un-
terrichtung durch die Landesregierung zum
aktuellen Stand des Aufbaus eines Rechen-
und Dienstleistungszentrums TKU

Der Ausschuss folgte dem Unterrichtungs-
wunsch der FDP-Fraktion einstimmig und bat die
Landesregierung um eine mindliche Unterrich-
tung.
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Tagesordnungspunkt 2:

Entwurf eines Gesetzes zur Foérderung und
zum Schutz der digitalen Verwaltung in Nie-
dersachsen und zur Anderung des Nieder-
sachsischen Beamtengesetzes

Gesetzentwurf der
Drs. 18/1598

Landesregierung -

direkt (iberwiesen am 13.09.2018
federfiihrend: AfluS

mitberatend: AfRuV, mitberatend gem. § 27
Abs. 4 Satz 1 GO LT: AfHUF

zuletzt beraten: 41. Sitzung am 17.01.2019

Anhoérung

Arbeitsgemeinschaft der kommunalen Spit-
zenverbande Niedersachsens

Schriftliche Stellungnahme: Vorlage 6
Anwesend:

- Beigeordneter Thorsten Bullerdiek (NSGB)

- Referatsleiter Ulrich Mahner (NST)

- Hauptgeschéftsfiihrer Prof. Dr. Hubert Meyer
(NLT)

- Referent Manfred Malzahn (NLT)

Prof. Dr. Hubert Meyer: Die Digitalisierung ist ein
Gemeinplatz und pragt inzwischen das Leben in
der Gesellschaft und in der Verwaltung. Wir wer-
den in den kommenden drei bis vier Jahren einen
Quantensprung in der Umsetzung vollziehen
muissen. Dazu dient auch dieses Gesetzge-
bungsvorhaben. Im Grundsatz ist es also sinnvoll
und notwendig, dass das Land Niedersachsen
diesen Gesetzentwurf vorlegt. Allerdings greift der
Entwurf in der jetzigen Fassung vielfaltig in die
kommunale Organisationshoheit der Gemeinden,
Stadte und Landkreise ein.

Die Digitalisierung insgesamt und die Umsetzung
des Onlinezugangsgesetzes (OZG) in Nieder-
sachsen kdnnen nur gelingen, wenn das Land
und die kommunalen Spitzenverbande auf Au-
genhdhe zusammenarbeiten und wir eine nach-
haltige Finanzierung der Maflinahmen sichern.
Beides ist leider nach unserer Einschatzung nicht
der Fall, und wir halten es fir fraglich, ob der Ge-
setzentwurf in der vorliegenden Form Uberhaupt
umsetzbar ist.

Insbesondere kritisieren wir, dass es an einer ver-
fassungsrechtlich geforderten verlasslichen Kos-
tenfolgenabschatzung fehlt. Auf der Bundesebe-
ne gibt es bekanntlich Streit dartuber, ob durch
das OZG Konnexitat ausgelést worden ist oder
nicht. Wir haben in unserer schriftlichen Stellung-
nahme darauf hingewiesen, was die Bundesver-
einigung der kommunalen Spitzenverbande hier-
zu Ende Januar 2018 vorgetragen hat. Ich moéch-
te das nicht im Einzelnen vorlesen, aber ich
mdchte aus der Antwort des Bundesinnenministe-
riums vom 9. Februar 2018 zitieren. Dort heil3t es:

,Bezuglich |hrer Ausfihrungen zum Anwen-
dungsbereich des OZG auf Kommunen méch-
te ich darauf hinweisen, dass sowohl die Ge-
setzesbegriindung zu Art. 91c Abs. 5 GG als
auch die Begrindung zum OZG die Kommu-
nen ausdricklich in den Anwendungsbereich
einbeziehen. Das OZG verpflichtet die Kom-
munen direkt, soweit sie Bundesgesetze voll-
ziehen. Soweit darlber hinaus auch die Erful-
lung kommunaler Selbstverwaltungsaufgaben
betroffen ist, sind die Lander verpflichtet, die
Vorgaben des OZG in ihren E-Government-
Gesetzen entsprechend umzusetzen.”

Wir bitten nachdrticklich darum, dass diese Ein-
schatzung des Bundes auch im Land Nieder-
sachsen entsprechend umgesetzt wird. Unter die-
sen Umstanden kénnen wir es nur schwer nach-
vollziehen und werten es auch als einen deutli-
chen Wertungswiderspruch, wenn es auf der ei-
nen Seite auf Seite 29 unten in der Gesetzesbe-
grindung heildt:

,Die Landesregierung erwartet ebenfalls hohe
Kosten im kommunalen Bereich und plant
Schritte zur finanziellen Unterstlitzung der
Kommunen bei der Umsetzung des ,0ZG-
Handlungsplans’.”

und wenige Zeilen spater dezidiert in Abrede ge-
stellt wird, dass die Kosten, die den Kommunen
entstehen, Uberhaupt die Erheblichkeitsschwelle
gemaly der Konnexitatsregelung des Landes er-
reichen. Das ist ein Widerspruch, den wir nicht
erklaren koénnen und der aus unserer Sicht die
Problematik verdeutlicht.

Wir fordern eine solide Finanzierung, eine solide
Projektstruktur, die auch den Aufwand der Ver-
bande und ihrer Geschéaftsstellen einrechnet, und
einen partnerschaftlichen Umgang auf Augenhé-
he.
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Dies ist uns als Vorbemerkung zum Gesetzge-
bungsvorhaben insgesamt wichtig.

Zu den einzelnen Themen will ich nun nur punk-
tuell Stellung nehmen. Unsere ausfihrliche
schriftliche Stellungnahme liegt Ihnen vor.

Aus unserer Sicht stellt der OZG-Handlungsplan
eine gute Grundlage fir den weiteren Ausbau der
digitalen Verwaltung in Niedersachsen dar. Nach
unserer Einschatzung werden die Kommunen die
ersten Ansprechpartner der Birgerinnen und
Blrger bei der Digitalisierung der Verwaltung
sein, weil sie einen Grofteil der Dienstleistungen
anbieten, die vor Ort in Anspruch genommen
werden.

Artikel 1 - Niedersédchsisches Gesetz liber digitale
Verwaltung und Informationssicherheit
(NDIG)

Zweiter Teil - Digitale Verwaltung
§ 3 - Geltungsbereich

Ich weise darauf hin, dass es Besonderheiten fiir
die Mitgliedsgemeinden von Samtgemeinden gibt.
Dazu wird Kollege Bullerdiek im Anschluss noch
gesondert vortragen. Im Ubrigen werden dort ein-
zelne Bereich aus der Verwaltung herausgenom-
men. Das erscheint uns zum Teil wenig Uberzeu-
gend. Wir haben darauf hingewiesen, dass wir
schwer nachvollziehen koénnen, warum es z. B.
eine Ausnahmeregelung flir Schulen gibt.

Manches scheint mir auch inkonsequent. Ich will
ein Beispiel, das wir nicht in der schriftlichen Stel-
lungnahme erwahnt haben, nennen.

Nach § 3 Abs. 3 Nr. 10 des Entwurfs sind Zweck-
verbande ausgenommen. Unsere Mitglieder
Ubernehmen aber auch Aufgaben, die generell
durch die Kommunen selbst wahrgenommen
werden, teilweise in Form von Zweckverbanden.
Als Beispiel will ich fir den Landkreisbereich das
Veterinaramt JadeWeser nennen, das fir drei
Landkreise und eine kreisfreie Stadt die Aufgaben
der Lebensmittel- und Veterinariberwachung
wahrnimmt. In diesem Fall ist folglich die Le-
bensmittel- und Veterinadriberwachung ausge-
nommen. In allen anderen Fallen wird der Bereich
hingegen vom Anwendungsbereich erfasst. Das
scheint nicht sonderlich konsequent.

§ 4 - Elektronischer Zugang zur Verwaltung

Wir gehen davon aus, dass die Kosten fir die
notwendige Infrastruktur, die personellen Mehr-
aufwendungen und die laufende Unterhaltung
vom Land ermittelt und getragen werden.

§ 5 - Elektronische Informationen und Verwal-
tungsportal

Ich will darauf hinweisen, dass die Qualitat der
Daten im sogenannten BUS erheblich verbessert
werden muss. Darauf wird der NSGB noch ge-
sondert eingehen.

§ 6 - Elektronische Bezahlméglichkeiten und
Rechnungen

Wir wirden es als vorteilhaft empfinden und emp-
fehlen es, den verwaltungsrechtlichen und den
vergaberechtlichen Regelungsgehalt dieser Norm
im Interesse der Normenklarheit in zwei Vorschrif-
ten aufzuteilen.

§ 7 - Nachweise

Wir haben registriert, dass im Rahmen des ent-
sprechenden Gesetzgebungsvorhabens in der
vergangenen Legislaturperiode - das nicht zu En-
de gefiuhrt wurde - davon ausgegangen wurde,
dass fur die Speicherung und den Abruf von Ein-
willigungen ein IT-Verfahren erforderlich sei, das
sinnvollerweise mit dem Servicekonto Basisdienst
verbunden sein misse. Fir uns ist nicht ersicht-
lich, warum die Einschatzung, die damals vertre-
ten wurde, jetzt nicht mehr gelten soll.

§ 9 - Georeferenzierung

Ich mache darauf aufmerksam, dass die Kommu-
nen einen Uberwiegenden Anteil von Registern im
Ubertragenen Wirkungskreis fuihren und insoweit
auch die Frage der Konnexitat zu betrachten ist.

Der nach § 12 Abs. 1 zur Verfliigung zu stellende
Basisdienst muss nach unserer Auffassung online
und kostenfrei zur Verfigung gestellt werden und
aus verschlUsselten Adressinformationen sowie
aus unverschlisselten Lagebezeichnungen die
bendtigten Koordinaten zurtickgeben.

§ 11 - Ubertragen und Vernichten von Dokumen-
ten in Papierform

Die geplante Schaffung einer Rechtsgrundlage
fur das Ubertragen von Dokumenten in die elekt-
ronische Form und die anschlieRende Vernich-
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tung des Originals begrufRen wir ausdrucklich. Bei
der zu erarbeitenden Handreichung bieten wir
ausdricklich unsere Mitarbeit an.

§ 12 - Basisdienste

Der § 12 des Entwurfs sollte aus unserer Sicht
insgesamt einen hdheren Verbindlichkeitsgrad
erhalten. Das Ziel, das verfolgt wird, ndmlich auf-
einander  abgestimmte Basisdienste und
IT-Architekturvorgaben zu erhalten, verlangt im
Wesentlichen standardisierte Prozesse. Wir ha-
ben in den vergangenen Jahren die Erfahrung
gemacht, dass die Nutzung von Basisdiensten
des Landes durch Kommunen eine eher proble-
matische Angelegenheit darstellt. Diese Dienste
werden seit Jahren angeboten, allerdings fehlt es
bis heute an verlasslichen, marktublichen Quali-
tatsstandards, an Service- und an Nutzungsrege-
lungen. Wir erinnern daran, dass es seit nunmehr
anderthalb Jahren die Zusage fiir Leistungsbe-
schreibungen und Preise fur die Nutzung gibt. Sie
liegen uns bis heute nicht vor.

Dritter Teil - Informationssicherheit

Erster Abschnitt - Gewéhrleistung der Informati-
onssicherheit

§ 15 - Sicherheitsverbund, Verpflichtung zu
Sicherheitsmalinahmen

So sehr wir die in den Grundsatzen der Informati-
onssicherheit zum Ausdruck kommende Rege-
lung begrifen, so wird sie doch in der prakti-
schen Umsetzung problematisch sein. Denn fur
den Bereich des Landes wird zwar sehr ausfihr-
lich dargestellt, welche MaRnahmen zur Gewahr-
leistung der Informationssicherheit getroffen wer-
den sollen, aber gerade mit Ricksicht auf die
sehr heterogene Behoérdenstruktur im kommuna-
len Bereich muss sichergestellt werden, dass das
einheitliche Sicherheitsniveau mit einem vertret-
baren Aufwand von allen Behérden gleicherma-
Ren erreicht werden kann.

Zweiter Abschnitt - Einsatz von Systemen zur Er-
kennung und Abwehr von Ge-
fahren fiir die IT-Sicherheit

§ 27 - Ubermittlung personenbezogener Daten

Ich will darauf hinweisen, dass ausweislich der
Gesetzesbegrindung der vorliegende Gesetz-
entwurf auch der Umsetzung des OZG dient. In-
sofern regen wir an, die im OZG enthaltenen

Ubergangsfristen auch in das NDIG zu iiberneh-
men.

Artikel 2 - Anderung des Niederséchsischen
Beamtengesetzes

Wir finden es gut und notwendig, dass man fir
die Umstellung auf die elektronische Aktenfiih-
rung, insbesondere fiir Personalakten, auch auf
nicht zur Verwaltung rechnende Personalressour-
cen zurlckgreifen darf - insbesondere also auf
spezialisierte private Dienstleister. Das muss aber
wirklich zweifelsfrei und in allen Fallen ermdglicht
werden, um den knappen Ressourcen in der
kommunalen Verwaltung Rechnung zu tragen.

Fazit

Zusammenfassend darf ich feststellen, dass es
ein Gesetzgebungsvorhaben ist, das viele einzel-
ne, sehr technisch anmutende Umsetzungsfragen
enthalt, die wir mdglicherweise nicht in allen Ein-
zelheiten Uberblicken. Fir mich selbst muss ich
jedenfalls sagen, dass ich das nicht in allen Ein-
zelheiten Uberblicke. Wir glauben aber, dass wir
uns diesen Herausforderungen stellen mussen,
und dies bedingt, dass wir uns dieser Aufgabe mit
einer realistischen Aufwands- und Kostenbetrach-
tung annehmen.

Thorsten Bullerdiek: Ich méchte noch ein paar
Punkte erganzen, die die Samtgemeinden betref-
fen.

Die Mitgliedsgemeinden von Samtgemeinden
werden beispielsweise dazu verpflichtet, eine ei-
gene Homepage zu erstellen, diese zu pflegen,
ihre Dienstleistungen dort vorzuhalten und kinftig
E-Rechnungen zu stellen. Wir haben angemerkt,
dass man dafur ja auch in irgendeiner Form eine
Kostenerstattung erwarten kann, und wurden da-
rauf hingewiesen, dass dieses eine Aufgabe ist,
die die Samtgemeinden fur ihre Mitgliedsgemein-
den ubernehmen kdnnen.

Das kénnen wir naturlich machen, aber dann ge-
ben wir ein Stiick weit Identitat vor Ort auf. Das ist
eigentlich eine versteckte Gebietsreform, wenn
die kleinen Kommunen letztlich dahin gedrangt
werden, dass sie Dienstleister in Anspruch neh-
men - entweder privater Natur oder in Form der
Samtgemeinde. Wir sind der Auffassung, dass wir
die Digitalisierung eher dazu nutzen missen, die
Dezentralitéat zu starken. Das gilt beispielsweise
auch fur Sicherheitsfragen. Wenn wir ganz zentral
agieren, erleiden wir eher Schiffbruch als mit ei-
ner kontrollierten Dezentralitat.
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Wir haben eine einmalige Chance. Wir haben
richtig viel Geld im System. In dieser Legislatur-
periode kann viel entstehen. Sie haben sich ehr-
geizige Ziele bis 2022 gesetzt. Aber schauen Sie
einmal auf lhr Smartphone! Wie viele Verwal-
tungsanwendungen nutzen Sie tatsachlich? Und
Sie sind ein qualifizierter Burger. Ich glaube, ein
durchschnittlicher Blrger hat noch viel weniger
Verwaltungsanwendungen auf dem Smartphone
als Sie. Das Ziel muss sein, bis 2022 die Birger
zu erreichen. Das tun Sie nur, wenn Sie die
Kommunen jetzt aktiv einbinden.

Wir erwarten, dass wir dieses Projekt zusammen
umsetzen. Wie das geht, zeigt uns Baden-
Wirttemberg. Ich habe die Kollegin dort heute
angerufen. Im aktuellen Haushalt sind dort allein
fur Dinge wie die Qualifikation von Digitallotsen
und die Schaffung eines kommunalen Kompe-
tenzzentrums 20 Millionen Euro fir Transferleis-
tungen an die Kommunen eingestellt. Die arbei-
ten schon seit Jahren sehr gut zusammen und
machen Bestandsaufnahmen vor Ort. Wir hoffen,
dass wir da auch in Niedersachsen aktiver wer-
den.

Und wir miassen natirlich auch das Thema Breit-
band im Blick behalten, auch wenn es nicht Ge-
genstand dieses Gesetzentwurfes ist. Denn was
ndtzen die schénsten Anwendungen, wenn man
sie nachher im landlichen Raum nicht nutzen
kann?

Abg. Belit Onay (GRUNE): Sie hatten eingangs
gesagt, dass es eine entsprechende finanzielle
Ausstattung der Kommunen geben miuisse. Herr
Bullerdiek hatte in einem Interview von 180 Millio-
nen Euro gesprochen. Ist das die Summe, die
Ihnen vorschwebt?

Prof. Dr. Hubert Meyer: Ich mdchte hier heute
ungern eine konkrete Zahl nennen, weil sie nicht
serids belegt werden kann. Ganz sicher bin ich
mir, dass es um deutlich mehr als 2 Millionen Eu-
ro geht. Das ist die Summe, Uber die wir bisher
als Erheblichkeitsschwelle im Lande diskutiert
haben. Die Zahl, die Herr Bullerdiek genannt hat,
entspricht ungefahr 1 % davon. Wir liegen bei der
Einschatzung der Kosten um Welten auseinan-
der.

Aber uns geht es heute nicht darum, fiir eine be-
stimmte Zahl zu streiten, sondern wir streiten da-
fur, dass anerkannt wird, dass die Umsetzung im
kommunalen Bereich mit Kosten verbunden sein
wird.

Abg. Belit Onay (GRUNE): Sie haben eine stér-
kere Einbindung der kommunalen Ebene gefor-
dert. Wie ist bisher die Kooperation mit der Lan-
desregierung verlaufen, und wo winschen Sie
sich Verbesserungen? Sie haben Baden-
Wirttemberg genannt. Aus Baden-Wdrttemberg
ist leider kein Anzuhdrender anwesend - heute
sind die bayerischen Kolleginnen und Kollegen
hier -, aber in Baden-Wdarttemberg gibt es das
System des Kompetenzzentrums und der Digital-
lotsen mit relativ vielen, ich glaube, mit 1 600 bis
1 700 Personen. Erwarten Sie Ahnliches fir Nie-
dersachsen? Wie verlaufen die Gesprache mit
der Landesregierung? Gibt es eine Ruckmeldung
zu der Finanzsumme seitens der Landesregie-
rung?

Prof. Dr. Hubert Meyer: Ich glaube, wir sind jetzt
an einer Stelle, an der sich im praktischen Ablauf
etwas andert. Wir waren bisher gut eingebunden
hinsichtlich der strategischen Ausrichtung der
verschiedenen Gremien im Innenministerium und
verschiedener anderer Dinge. Der Kollege Mal-
zahn hat in den vergangenen Jahren viele Stun-
den in entsprechenden Gremien verbracht. Wir
sind jetzt aber in einer Phase, in der es nicht
mehr nur darum geht, strategische Entscheidun-
gen zu treffen, sondern wir gelangen in eine kon-
krete Umsetzungsphase.

Beim Innenministerium sind 16 Projekte aufge-
setzt. Diese Projekte missen auch von der kom-
munalen Ebene komplett begleitet werden. Das
sind Dinge, die wir mit den Kapazitdten unserer
Geschéftsstellen - da darf ich fur alle drei Ver-
bande sprechen - alleine nicht mehr begleiten
kénnen. Und das kénnen wir auch nicht nur
dadurch begleiten, indem wir jeweils Fachleute,
die wissen, wie das konkrete Verfahren lauft, aus
den Verwaltungen dazuholen. Die Fachleute
brauchen wir auch, wir brauchen sie zusatzlich.
Wir brauchen zudem Kapazitaten, die sozusagen
die Verkoppelung zwischen dem, was in der Pra-
xis passiert, und dem, was auf Landesebene da-
zu konzeptionell aufgesetzt werden muss, sicher-
stellen. Das ist der Bereich, den der Kollege Bul-
lerdiek angesprochen hat. Ich glaube, Baden-
Wadrttemberg ist uns da voraus und weil}, wie
man diese Projekte konkret mit Personal und
Geldmitteln unterlegt. Wir sollten uns auf den
Weg machen, damit wir - zumindest in Ansatzen -
eine solche Konstellation auch in Niedersachsen
schaffen.

Thorsten Bullerdiek: Ich méchte kurz erganzen.
Die Summe von 180 Millionen Euro stammt aus
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der Ursprungsrechnung zum OZG-Handlungs-
plan. Das Land hat gesagt, dass es mit ungefahr
180 Millionen Euro rechne. Zum Vergleich: Ba-
den-Wirttemberg setzt im aktuellen Haushalt
1 Milliarde Euro an. Diese 180 Millionen Euro ha-
ben wir grob gerechnet. 575 Verwaltungsdienst-
leistungen werden ja derzeit schon von den
Kommunen direkt zum Buirger gebracht, da gibt
es also laufende Prozesse, in die man eingreift.
Wenn wir nun alles das, was jetzt im Moment in
Rede steht, umsetzen wollen, dann werden die
2 Millionen Euro vielleicht schon in einer Stadt
oder in zwei Stadten ganz schnell ausgegeben
sein, um diese Prozesse entsprechend anzupas-
sen.

Abg. Belit Onay (GRUNE): Sie haben in Ihrer
schriftlichen Stellungnahme auf Seite 10 richtig-
erweise darauf hingewiesen, dass es Unterschie-
de zwischen dem Landesnetz und den kommuna-
len Netzen gibt, aber dennoch eine Verflechtung
besteht. Sie sagten, dass das Thema Sicherheit
auch in der Flache verankert sein misse und
nicht nur zentral beispielsweise in Hannover. Wie
musste aus lhrer Sicht das Sicherheitskonzept
aussehen? Welche Aspekte missten zusatzlich
beachtet werden?

Thorsten Bullerdiek: Wir kénnen Ihnen noch
keine abschlielende Loésung vorschlagen. Wir
stehen am Anfang dieses Projekts, wobei wir na-
turlich darauf hinweisen, dass es mit Blick darauf,
wie diese Angriffe bzw. diese Cyberattacken letzt-
lich ablaufen, aus unserer Sicht sehr viel Sinn
macht, dass Zentralitat und Dezentralitat sehr gut
zusammenarbeiten. Ich glaube, mit Blick auf die
Verwundbarkeit des Systems kann uns Dezentra-
litdt auch helfen. Deswegen ist unser Appell, die
kleineren Einheiten zu stérken und denen ein
Ruckgrat zu geben.

Abg. Sebastian Lechner (CDU): Da méchte ich
einmal einhaken. Gibt es schon Vorstellungen der
Kommunen dartber, wie man den Verpflichtun-
gen, die die IT-Sicherheit betreffen und die im
neuen NDIG festgeschrieben werden sollen, in
einem Sicherheitsverbund nachkommen will?

Herr Meyer sprach davon, dass das Sicherheits-
niveau ,mit einem vertretbaren Aufwand erreich-
bar” sein solle. Wir missen aber eigentlich mit ei-
nem anderen Anspruch an die Sache herange-
hen, namlich mit dem, dass wir die Sicherheit, die
wir brauchen, gewahrleisten missen. Wir kbnnen
bei der Sicherheit keine Abstriche in Kauf neh-
men, weil das sonst ,vom Aufwand her nicht ver-

tretbar” wére. Solch ein Sicherheitsverbund - das
ist meine Information - kann schnell in Problemla-
gen geraten, wenn die schwachsten Glieder in
der Kette nicht ausreichend Sicherheit gewahr-
leisten, sodass darliber auch auf andere Systeme
zugegriffen werden kann. Das ist die Problematik
dabei.

Insofern muss sichergestellt werden, dass wir mit
den Kommunen zusammen ein Konzept entwi-
ckeln konnen, das die jeweiligen Kommunen,
Stadte und Gemeinden in die Lage versetzt, die-
sen Anforderungen gerecht zu werden.

Ich habe in der Stellungnahme gelesen, dass
man verstarkt Uber kommunale Dienstleister ar-
beiten mochte. Wie ist denn derzeit die Struktur in
den Kommunen? Ich habe den Eindruck, dass es
viele Kommunen gibt, die noch ihre eigenen Ser-
ver im Keller stehen haben und einen eigenen
Systemadministrator fiir die Pflege beschaftigen.
Wie haufig wird schon mit zentralen Dienstleistern
zusammengearbeitet? Wie ist das Konzept der
Kommunen, und wo will man hin?

Im Grunde gibt es zwei Mdglichkeiten. Wir kénn-
ten jetzt entweder alle gemeinsam an gréReren
Strukturen mit kommunalen IT-Dienstleistern in
Anbindung an eine sogenannte Niedersachsen-
Cloud - worliber wir auch diskutieren - arbeiten,
weil man das einfach besser schiitzen und zentral
koordinieren kann.

Oder aber man uberlegt sich - das ist das, was
Sie eben gesagt haben - ein dezentrales Kon-
zept. Dazu ist es aber - bei aller Liebe zur De-
zentralitat - notwendig, dass man Mechanismen
schafft, die dafir Sorge tragen, dass die dezent-
ralen Einheiten mit allen anderen im Orchester
laufen. Das heif3t ganz klar, dass die Zentralstelle
der Informationssicherheit die Mdglichkeit haben
muisste, kommunale Verwaltungen anzuweisen
bzw. darauf hinzuweisen, dass ein gewisser
Patch aufgespielt oder ein gewisses Update ge-
macht werden muss und man andernfalls Gefahr
liefe, eine gewisse Zeit vom Landesnetz ausge-
schlossen zu werden, um die IT-Sicherheitslicke
zu schliel3en.

Diese beiden Extreme sind mdglich. Ich mdchte
gern wissen, welche Vorstellungen die Kommu-
nen haben, in welche Richtung es gehen soll und
welche konzeptionellen Ideen es fir die IT-
Sicherheit gibt.
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Manfred Malzahn: Wir reden hier im Grundsatz
Uber die gemeinsame Nutzung des Landesnet-
zes. Wenn wir als Kommunen auf das Landes-
netz zurickgreifen - das kdnnen inzwischen alle
Kommunen -, schaltet IT.N zurzeit eine Firewall
zwischen, um jeglichen Verkehr zu Gberprifen. Im
kommunalen Bereich machen wir das genauso.
Unsere Landkreise bzw. unsere kommunalen Da-
tenzentralen haben auch eine Firewall, um alles
vom Land Kommende zu Uberprifen. Jetzt kann
man sich die Frage stellen: Wenn wir in einem
Landesnetz arbeiten, sollten wir dann nicht sinn-
vollerweise mit Regeln arbeiten, die zu einem ge-
genseitigen Vertrauen flhren? Diese Regeln
mussen naturlich erarbeitet werden. Dafir stehen
wir auch gerne zur Verfigung. Das Problem ist
nur: Wenn wir solche Lésungen schaffen, dann
mussen wir auch ganz klar sagen, was wir damit
sicherstellen wollen.

Wir haben z. B. den Fall des Veterinarwesens.
Wir haben ein einheitliches Veterindrprogramm, in
dem alle Landkreise, alle kreisfreien Stadte mit
verschiedenen Ministerien zusammenarbeiten.
Und dieses Programm brauchen wir in jedem Kri-
senfall ganz, ganz dringend. Das muss dann zur
Verfligung stehen. Das hat oberste Prioritat. Denn
wir haben es immer wieder erlebt, dass diese Kri-
senfalle leider zu Zeiten auftreten, z. B. an Wo-
chenenden, wenn nicht jeder an seinem Arbeits-
platz ist.

Das wird zurzeit sowohl auf der Kreisebene als
auch bei den kreisfreien Stadten und genauso
beim Land ohne Probleme gewahrleistet. Wir ha-
ben dazu Vereinbarungen getroffen und mit IT.N
erganzende Vereinbarungen abgeschlossen, um
den Servicelevel zu erhéhen. Darum muss es
jetzt bei allen anderen Verfahren auch gehen.

Denn mit Blick auf die Umsetzung des OZG geht
es ja um wesentlich mehr Verfahren, die in Zu-
kunft Uber das Landesnetz laufen sollen. Das ist
aus unserer Sicht auch unstrittig. Sie mussen
Uber das Landesnetz laufen, damit wir sicher sein
kdnnen, dass nicht irgendjemand mithort. Insofern
sind wir im Konsens.

Aber wir brauchen gemeinsame Regelungen, und
dazu brauchen wir einen gemeinsamen Aufschlag
und missen sehen, was wir jeweils machen kén-
nen. Die Technik ist bei den groflen Anwendern
im kommunalen Bereich genauso vorhanden. Sie
haben recht, dass das bei den kleinen Anwen-
dern nicht immer so sein wird. Wir haben auch
ganz unterschiedliche Lésungen. Es gibt durch-

aus kleine Gemeinden, die mit eigenen Infrastruk-
turen arbeiten. Aber man muss auch feststellen,
dass es dort Verbesserungen gibt. In unseren
Kreisverwaltungen haben wir in jingster Zeit Vor-
falle gehabt- die durchaus presserelevant wa-
ren -, bei denen E-Mails Systeme verseucht ha-
ben und z. B. die Kfz-Zulassung nicht mehr zur
Verfugung stand. Dort wurde inzwischen nachge-
rustet. Im Grundsatz haben wir inzwischen auch
im kommunalen Bereich ein durchaus messbares
Sicherheitsniveau.

Jetzt missen wir es hinbekommen, eindeutig zu
beantworten, wie die Struktur, die auf der Lan-
deseite vorhanden ist, mit der der Kommunen in
Einklang zu bringen ist und wie man sich auf ein
gemeinsames Sicherheitsniveau einigen kann.

Abg. Sebastian Lechner (CDU): Sie sagten
eben, die Technik sei bei den kommunalen
Dienstleistern genauso vorhanden. Das will ich
erst einmal glauben. Auf dem Niveau von IT.N
sind sie sicherlich. Nur wollen wir mit diesem Ge-
setzentwurf mit den sogenannten Intrusion Detec-
tion Systems (IDS) ein ganz anderes technisches
Niveau einflihren. Da gibt es ja durchaus techni-
sche Varianten, die auBlerst anspruchsvoll sind
und laufend gepflegt werden sollten.

Das BSI - deren Vertreter tragen spater noch vor -
ist dort schon sehr weit vorn, weil es sehr viel in
die Forschung investiert. Insofern frage ich, ob
man nicht Uberlegen sollte, das zu nutzen und
miteinander gleichzuschalten. Denn ich habe
schon den Eindruck, dass es, sobald wir mit sol-
chen neuen Systemen arbeiten, durchaus den
Bedarf geben wird, dass die Kommunen gut auf
den Stand der Forschung zugreifen kdnnen, ohne
alles selbst neu erfinden und am Laufen halten zu
missen. Das ist der Hintergrund dessen, warum
ich nach der Cloud-Ldsung gefragt habe.

Man muss schon Uberlegen, wie man es hinbe-
kommt, den Datenverkehr, der in den Kommunen
lauft, durch solche Systeme zu schutzen. Dafur
mussten die Daten durch Server geleitet werden,
auf denen diese Systeme laufen und die zentral
verwaltet und gemanagt werden und womit der
Datenaustausch zwischen den Kommunen, dem
Land und am besten sogar mit dem Bund organi-
siert wird.

Das habe ich dabei im Hinterkopf. Und das wird
nattrlich schwierig, wenn es nicht wenigstens ei-
ne gewisse zentrale Orchestrierung gibt.
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Manfred Malzahn: Vergleichbares ist in einigen
Verfahren schon passiert. Bestes Beispiel ist das
sogenannte nationale Waffenregister. Dort gibt es
eindeutige Vorgaben des BSI, die fur alle Land-
kreise und alle kreisfreien Stadte gelten und in-
zwischen auch erfillt worden sind. Dort wird das
Landesnetz quasi nur als Transportnetz zum
Bundesnetz genutzt, um auf die Waffendaten-
bank des Bundesinnenministeriums zu kommen.
Wir haben solche Falle also durchaus.

Das zweite Beispiel ist das Verfahren i-Kfz-
Zulassung. Der Bundesrat hat gerade eine Ver-
ordnung der Bundesregierung gebilligt, sodass
wir jetzt die dritte Stufe von i-Kfz einflhren wer-
den. Auch dort gibt es Vorgaben vom BSI, die
nun umgesetzt werden. Damit haben wir Uber-
haupt kein Problem. Das Problem hier ist: Wir
mussen zunachst gemeinsam definieren, welches
Sicherheitsniveau wir in Niedersachsen fir sinn-
voll halten, damit dies dann auch Uberall organi-
siert werden kann.

Zu den Servern: Nach meinem Kenntnisstand ist
die KDO Oldenburg sogar BSlI-zertifiziert.

Die Landesbeauftragte fiir den Datenschutz
Niedersachsen

Anwesend:

- Dr. Christoph Lahmann, Stellvertreter der LfD

Dr. Christoph Lahmann: Grundsatzlich begruft
die LfD das Gesetzgebungsvorhaben aus-
dricklich. In den ersten beiden Teilen, bei de-
nen es um Regelungen zu Einfihrung, Aus-
bau oder Standardisierung des eGovernment
geht, ist es ein besonderes Anliegen der LfD,
dass diese Regelungen moglichst daten-
schutzfreundlich ausgestaltet sind. Im dritten
Teil geht es um die Schaffung einer Rechts-
grundlage fir deutlich erweiterte Malnahmen zur
Wahrung der IT- Sicherheit im Landesdaten-
netz.

IT-Sicherheit in ein grundlegendes Anliegen
im Datenschutz. Die Wahrung des Datenschut-
zes kann im Grunde nur auf der Basis einer stabi-
len, angemessenen und wirksamen IT-Sicherheit
gewahrleistet werden. Folgerichtig beschreibt
die DS-GVO im Artikel 32 ,Sicherheit der Verar-
beitung® MaRnahmen und insbesondere Ziele
zur Aufrechterhaltung der Sicherheit als Auf-

trag an die verantwortliche Stelle. Ausdrtcklich
ist hier der Rede vom Stand der Technik, der
durchgéangig zu berlcksichtigen ist. Nichts an-
deres, als dorthin aufzuschlieen, soll dieser Ge-
setzentwurf bewirken. Aber dabei miissen die ge-
troffenen MalRnahmen verhaltnismafig sein, also
geeignet, erforderlich und angemessen. Es gilt
also auch hier wiederum, einen mdglichst grund-
rechtsschonenden Ansatz durch eine ausgewo-
gene Relation zwischen Zwecken und Mitteln zu
realisieren.

Wir haben im Rahmen der Verbandsbeteiligung
eine ausfuhrliche Stellungnahme zum Entwurf
abgegeben. Ich werde mich im mundlichen
Vortrag auf drei Punkte beschranken. Erstens
ware bei der Begriffsbestimmung mehr Klarheit
wunschenswert, zweitens ist aus unserer Sicht
eine erganzende Regelung zur Protokollierung
der elektronischen Aktenflihrung erforderlich,
und drittens und schlieRBlich geht es um die
Ausgestaltung der Eingriffsbefugnisse zur um-
fangreichen Auswertung von personenbezo-
genen Daten und sogar von Kommunikations-
inhalten im Landesdatennetz und den
IT-Systemen der Landesverwaltung.

Zum ersten Teil, den Begriffsbestimmungen.
Es ware zweckmalig, wenn diese nicht zu ei-
ner Begriffsverwirrung im Datenschutzrecht
fuhren wirden. In dem vorliegenden Entwurf
sind Inhaltsdaten als Informationen definiert,
die bei einem Kommunikationsvorgang uber-
tragen werden und um derentwillen die Tele-
kommunikation stattfindet und die keine Ver-
kehrsdaten sind. Auf europaischer Ebene,
insbesondere im Rahmen der E-Privacy-
Verordnung, wird der Begriff der elektroni-
schen Kommunikationsmetadaten, also der
Verkehrsdaten, verwendet und abgegrenzt
gegen den der Kommunikationsinhaltsdaten.
Das sind solche Inhalte, die mittels elektroni-
scher Kommunikationsdienste Ubermittelt
werden, z.B. Textnachrichten, Sprache, Vi-
deos, Bilder und Ton. Solche Begriffsverwirrun-
gen flhren nicht dazu, dass das ohnehin als
kompliziert geltende Datenschutzrecht leichter
zuganglich wird, und sollten deshalb vermieden
werden.

Zweitens, E-Akte. Mit § 10 des Entwurfs wird
die Einfuhrung der elektronischen Aktenfiih-
rung in der Landesverwaltung geregelt. Von
datenschutzrechtlicher Relevanz ist insbe-
sondere der Absatz 3, der u.a. die Sicher-
stellung der Verfligbarkeit und Vertraulichkeit



Seite 14 Ausschuss fir Inneres und Sport - 45. Sitzung am 21. Februar 2019 (6ffentlich)

18. WP

der Akte vorschreibt. Auf Grundlage dieser
Vorschrift werden die Behotrden Systeme zur
Protokollierung des Zugriffs auf die elektroni-
sche Akte implementieren. So kénnen z. B. An-
derungen an der Akte oder auch nur der einfache
Aufruf protokolliert werden. Damit wird die Arbeit
der Beschaftigten mit den elektronischen Akten
umfassend erfasst. Diese Erfassung des Verhal-
tens der Beschaftigten zur Sicherung der elektro-
nischen Akten darf aber den erforderlichen Um-
fang nicht Uberschreiten. Um diesen Konflikt zu
I6sen, bzw. gar nicht erst aufkommen zu lassen,
sollten Speicherfristen fir die Protokolldaten ge-
regelt und in den Gesetzentwurf aufgenommen
werden. So kann ein ,Wildwuchs® in der Landes-
verwaltung bei der Protokollierung verhindert und
sowohl fur die Behdrden als auch die Beschaftig-
ten mehr Rechtssicherheit geschaffen werden.

Zum dritten Teil, Informationssicherheit. Der
vorliegende Entwurf enthdlt in den §§ 17 ff.
Eingriffsbefugnisse von aullerordentlichem
Gewicht, die sowohl die Beschaftigten in den
Behérden als auch deren Kommunikations-
partner betreffen. Zur Gewahrleistung der In-
formationssicherheit ist es vorgesehen, dass
umfangreiche Auswertungen auch von perso-
nenbezogenen Daten und sogar von Kommu-
nikationsinhalten vorgenommen werden. Das
betrifft beispielsweise Telefonate. Dabei ist ein
Eskalationsmodell vorgesehen, bei dem es im
ersten Schritt um die automatisierte Auswer-
tung von Protokoll- und Verkehrsdaten und im
zweiten auch um Inhaltsdaten geht. Im vierten
und schwerwiegendsten Schritt ist sogar die
nichtautomatisierte Auswertung von Inhaltsda-
ten vorgesehen. Die besondere Schwere die-
ses Eingriffs in das Fernmeldegeheimnis und
das Grundrecht auf informationelle Selbstbe-
stimmung ergibt sich aus mehreren Gesichts-
punkten:

Es geht zunachst um die Art der Daten, die
ausgewertet werden kénnen. In dem Entwurf
geht es, wie schon erwahnt, nicht nur um die
automatisierte Analyse von Verkehrsdaten, al-
so wer wann mit wem kommuniziert hat, son-
dern auch darum, dass nichtautomatisiert Ein-
blick in die Inhalte der Kommunikation ge-
nommen werden kann. Dabei ist insbesondere
zu erwahnen, dass in vielen Behorden in Nie-
dersachsen die private Nutzung der
IT-Systeme durch die Beschaftigten inzwi-
schen erlaubt worden ist. Es geht also nicht
nur, wie man zunachst meinen kénnte, um rein
dienstliche Kommunikation, sondern auch pri-

vate Kommunikation kann Gegenstand der
Eingriffsbefugnisse sein.

Zudem gehen die im Gesetzentwurf geregel-
ten Befugnisse Uber das hinaus, was nach der
Gesetzesbegrindung beabsichtigt ist. Obwohl
ausweislich der Gesetzesbegrindung vom
Einsatz bestimmter Security-Anwendungen
ausgegangen wird, namlich von sogenannten
Intrusion Detection Systems und Security In-
formation Event Management Systems, das
sind quasi Sammel- und Auswertezentralen,
wurden der Gesetzentwurf selbst technikneut-
ral formuliert und schafft technikneutral Befug-
nisse fur alle mit dem Landesdatennetz ver-
bundenen Behdrden.

Dies ist aus mehreren Griinden problema-
tisch. Zunachst liegt es in der Natur der Sache,
dass technikoffene Regelungen weniger be-
stimmt sind. Durch technische Entwicklungen
kénnten die Normen, die jetzt erlassen werden
sollen, in Zukunft die Basis fir den Einsatz
noch wesentlich machtigerer Analysesysteme
sein. Ein Risiko, das vor dem Hintergrund der
Gesetzesbegrundung nicht notwendig ist. Aber
auch die Streubreite der Befugnisse ist nicht
notwendig. Es ist nicht ersichtlich, dass die
notwendige Fachkunde zum ordnungsgema-
Ren Betrieb von Uberwachungssystemen fla-
chendeckend bei den Behdrden verfugbar ist
oder mit vertretbarem Aufwand verfligbar ge-
macht werden kann. Die im Entwurf enthalte-
nen Befugnisse bergen damit durch ihre Tech-
nikneutralitdt und Streubreite die Gefahr, dass
unabhangig von dem eigentlich vorgesehenen
Einsatzszenario nicht absehbar ist, in welcher Art
und Weise die Behdrdenleitungen von den
neuen Befugnissen Gebrauch machen wer-
den.

Wie ich eingangs schon sagte, ein hohes Ni-
veau beim Schutz der Vertraulichkeit, Integri-
tat und Verflgbarkeit von personenbezogenen
Daten ist ein Kernanliegen des Datenschutzes.
Uns ist deshalb bewusst, dass die beabsichtig-
ten Eingriffe zur Wahrung der Informationssi-
cherheit erforderlich sind. Moderne Bedrohun-
gen und zunehmend professionelle Angreifer
durfen die Informationssicherheit in der Lan-
desverwaltung nicht gefdhrden. Die Kritik rich-
tet sich folglich auch nicht gegen die Schaffung
von Rechtsgrundlagen fir den Einsatz dieser
Systeme, sondern gegen die VerhaltnismaRig-
keit der konkreten Regelungen im Entwurf. Vor
dem Hintergrund der eben erlauterten Ein-
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griffsintensitdt miassen hochste Anforderungen
im Hinblick auf den Schutz der betroffenen
Personen erfillt werden. Ein fahrlassiger oder
vorsatzlicher Missbrauch der Eingriffsbefug-
nisse muss praktisch ausgeschlossen sein.

Um dieses Ziel zu erreichen, muss insbeson-
dere die Befugnis zur Anordnung einer nichtau-
tomatisierten Auswertung von Inhaltsdaten in
§ 22 Abs. 3 Uberarbeitet werden. Im vorliegen-
den Entwurf ist vorgesehen, dass die entspre-
chende Anordnung durch ,eine Behdrdenlei-
tung gemeinsam mit einem oder einer Be-
schaftigten der Behdrde mit der Befahigung
zum Richteramt” erfolgt. Diese Regelung kann
den hohen Anforderungen nicht geniigen. Er-
forderlich ist vielmehr, dass der tiefgreifende
Grundrechtseingriff einer unabhangigen vor-
beugenden Kontrolle unterzogen wird. Da den
betroffenen Personen aufgrund der Heim-
lichkeit der MaRnahme eine Uberpriifung vor
Durchfuhrung verwehrt ist, muss durch eine
unabhangige Kontrolle sichergestellt werden,
dass die Interessen der betroffenen Personen
angemessen geschitzt werden.

Ich erinnere daran, dass eine ahnliche Proble-
matik bei der Telekommunikationsiiberwa-
chung nach §100a StPO besteht. Die Norm
sieht fur die Strafverfolgungsbehérden die Be-
fugnis vor, bei dem Verdacht auf eine schwere
Straftat die Telekommunikation einer betroffe-
nen Person ohne deren Wissen zu Uberwachen
und aufzuzeichnen. Eine solche Telekommu-
nikationstiberwachung kann gemal § 100 e
StPO grundsatzlich nur durch das Gericht auf
Antrag der Staatsanwaltschaft angeordnet
werden.

Mit der aktuellen Gesetzesvorlage wird eine
vergleichbare Lage geschaffen. Die betroffenen
Personen kénnen nicht wissen, aufgrund welcher
Tatsachen und wann eine nichtautomatisierte
Auswertung von Inhaltsdaten vorgenommen
wird. Dementsprechend konnen sie selbst auch
keine vorbeugende Uberpriifung des Grund-
rechtseingriffs bewirken und ihre eigenen Inte-
ressen vertreten. Deshalb ist es erforderlich,
dass die Anordnung einem Richtervorbehalt un-
terliegt. Richter kénnen, ich zitiere das Bundes-
verfassungsgericht, ,aufgrund ihrer personli-
chen und sachlichen Unabhangigkeit und ih-
rer ausschlieBlichen Bindung an das Gesetz
die Rechte des Betroffenen im Einzelfall am
besten und sichersten wahren®. Der Richter-
vorbehalt hatte zudem den positiven Effekt,

dass die Behordenleitungen das Vorliegen
der Tatbestandsvoraussetzungen so plausibel
und klar darlegen mdissten, dass dies fir den
entscheidenden Richter oder die Richterin
auch in kurzer Zeit gut nachvollziehbar ware.

Die im Entwurf vorgesehene Anordnung durch
die Behdrdenleitung und eine Beschaftigte
oder einen Beschaftigten mit der Befahigung
zum Richteramt kann keine persoénliche und sach-
liche Unabhangigkeit und noch nicht einmal eine
personliche oder sachliche Distanz gewahrleis-
ten. Ein vergleichbarer Schutz kann so nicht
gewahrleistet werden.

Kurioserweise kommt noch hinzu, dass wenn in
der anordnenden Behdrde keine Person mit
der Befahigung zum Richteramt beschaftigt ist,
die Anordnung durch einen entsprechenden
Mitarbeiter der Aufsichtsbehorde getroffen
werden muss. Dies ware der Ausnahmefall.
Durch die damit verbundene organisatorische
Distanz werden die betroffenen Personen
damit im Ausnahmefall sogar besser ge-
schitzt als im Regelfall.

Ich hoffe, ich konnte lhnen zeigen, dass die
Landesregierung mit diesen Regelungen eine
Rechtsgrundlage fiir ein massives Uberwa-
chungsinstrumentarium schafft, das zu Ein-
schrdnkungen des Fernmeldegeheimnisses
nach Artikel 10 GG und zur Einschrankung
des Grundrechts auf informationelle Selbst-
bestimmung fihrt. Daher mussen die Mal3sta-
be an die VerhaltnismaRigkeit der Malnah-
men besonders hoch angelegt werden.

Abg. Sebastian Lechner (CDU): Sie haben da-
rauf hingewiesen, dass es manche Behdrden
gibt, in denen privater Datenverkehr nach auf3en
erlaubt ist. Allerdings muss man bezlglich einer
Einschatzung Ihrer juristischen Ausfiihrungen fai-
rerweise sagen: Wenn klar ist, dass im Landesda-
tennetz in Niedersachsen IDS ermachtigt sind,
den Datenverkehr nach aufen und nach innen
mitzulesen, dann habe ich als Mitarbeiter die
Wahl, meine Kommunikation Uber dieses Netz zu
fihren oder nicht. Wenn ich mich entscheide,
dass ich Uber das Landesdatennetz private
Kommunikation fiihre, dann tue ich das wohl in
dem Wissen, dass diese protokolliert oder mitge-
schnitten wird. Das ist ein qualitativer Unter-
schied: Niemand ist gezwungen, privaten Daten-
verkehr Uber das Landesnetz zu flihren.
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Ich teile durchaus lhre Kritik, was die Anordnung
durch die Behordenleitung angeht. So, wie ich
den Gesetzentwurf verstehe, gibt es zwar eine
zentrale Behdrde, die fur das Netz verantwortlich
ist, die Systeme pflegt und darauf schaut, dass
die automatisierte Auswertung funktioniert, aber
jede einzelne Behorde, die an das Netz ange-
schlossen ist, darf dann auf Warnung des jeweili-
gen IDS selbst durch die Behdrdenleitung und ei-
nen entsprechend befahigten Beschaftigen bzw.
eine solche Beschéftigte entscheiden, ob sie wei-
tere Inhaltsdatenauswertungen vornimmt. Dies er-
folgt also eben nicht durch eine zentrale Anord-
nung.

So verstehe ich das im Moment, und damit habe
ich zwei praktische Probleme. Erstens muss man
die Wahnhinweise, die das IDS gibt, verstehen,
und zweitens bedarf es, glaube ich, schon einer
gewissen technischen Befahigung, dann zu ent-
scheiden, dass man, um den Sicherheitsvorfall
aufzuklaren, in die nichtautomatisierte Auswer-
tung von Inhaltsdaten Ubergeht.

Das musste man wohl starker zentralisieren. Man
kdnnte ja - nur so als Idee - die sogenannte Zent-
ralstelle fir Informationssicherheit, die hier im
Gesetzentwurf auch verankert wird, dazu befahi-
gen, diese Anordnung in einem ersten Schritt zu
erteilen.

Es ist ja ein gestuftes Verfahren: Es gibt eine
Auswertung ohne Inhaltsdaten, und dann gibt es
eine Auswertung mit Inhaltsdaten. Insofern kann
man ein mehrstufiges Verfahren vorsehen, d. h.
die Zentralstelle wird ermachtigt, die Anordnung
auszufuhren fur Auswertungen ohne Inhaltsdaten,
und um wirklich in den Kernbereich zu gehen, al-
so um tatsachlich Inhalte von E-Mails zu prifen,
muss man vielleicht einen Mechanismus mit ei-
ner- wie Sie schon anmerkten - Uberprifung
durch einen Richtervorbehalt einflhren.

Allerdings will ich darauf hinweisen, dass das
nicht ohne eine Eilfallmdglichkeit gehen kann.
Meine Wahrnehmung ist, dass es relativ viele An-
griffe, auch in einer hohen Frequenz, geben kann,
die man sich angucken muss. Das BSI| wird dazu
gleich sicherlich noch etwas sagen. Und wenn
man dann immer einen Antrag bei Gericht stellen
muss, kann das am Ende ein gréReres Sicher-
heitsrisiko hervorrufen. Deswegen denke ich, es
musste eine Eilfallregelung geben, die es erlaubt,
im Nachhinein zu prifen.

Wie wirden Sie zu so einer Eilfallregelung ste-
hen, und wie wirden Sie zu einer zentralisierten
Kompetenz der Zentralstelle fir Informationssi-
cherheit, was die Anordnung angeht, stehen?Dr.
Christoph Lahmann: Diese Streubreite der An-
ordnungsbefugnisse macht uns grof’e Kopf-
schmerzen. Das liegt daran, dass der Gesetzent-
wurf so formuliert ist, dass die Verdachtsmomente
nicht notwendigerweise aus einem bestimmten
System kommen missen. Der Gesetzentwurf
sieht vor, dass der zentrale Dienstleister ein sol-
ches System, eine Information System Security,
aufbauen muss. Die anderen kénnen dies. Und
da wird auch nicht spezifiziert, welcher Art dieses
System sein muss. Es wird nur gesagt, dass dazu
ein Sicherheitskonzept vorliegen muss. Das heil3t,
jeder Behordenleiter, der von seiner Administrati-
on einen schlissig begrindeten Verdachtsmo-
ment vorgelegt bekommt, kann im Prinzip unter
Zuhilfenahme bzw. Mitzeichnung seines Justiziars
eine solche Anordnung verfligen. Das kann mei-
ner Ansicht nach nicht die Intention des Gesetzes
sein. So kann man es aber momentan zur An-
wendung bringen.

Insofern ware uns die Zentralisierung dieser Be-
fugnisse ein groRBes Anliegen. Daflr gibt es ja
auch gute Beispiele. Das BSI arbeitet nach die-
sem Schema. Es ist selbst nicht Betreiber des
Bundesnetzes, aber sehr wohl mit den Security-
Aufgaben betraut.

Im BSIG ist die Anordnungsbefugnis auch anders
geregelt. Ein dhnliches Beispiel gibt es in Bayern.
Dort gibt es ebenfalls eine Anordnungsbefugnis
fur die Leitung dieses Landesamtes. Insofern
kann man sich sicherlich an anderen Gesetzen
orientieren. Das ware das Mindeste, wobei wir
aufgrund der Eingriffsintensitat nattrlich nach wie
vor den Richtervorbehalt als maximale Sicherheit
zur Wahrung des Grundrechtsschutzes im Be-
reich der Inhaltsdatenanalyse an die erste Stelle
stellen wirden.

Bezlglich einer Eilfallregelung: Das ist ja eine
gangige Praxis und sicherlich etwas, dem man
sich anschlief3en kdnnte.

Abg. Jan-Christoph Oetjen (FDP): Meine Frage
bezieht sich auf die Verarbeitung von personen-
bezogenen Daten, die nicht im Landesnetz statt-
findet, sondern durch vom Land beauftragte Dritte
erfolgt. Ich habe vor einiger Zeit eine Anfrage be-
ziglich des Niedersachsischen Hunderegisters
gestellt, dort ist ein externer Dritter mit der Verar-
beitung von personenbezogenen Daten beauf-
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tragt. Bei der Anfrage ist beispielsweise heraus-
gekommen, dass es nur alle vier Jahre ein Audit
gibt und dass die Seite mit Blick auf deren Struk-
tur und den Sicherheitsvorkehrungen offenbar re-
lativ anfallig ist. Halten Sie es flr notwendig, dass
wir im Hinblick auf die Datenverarbeitung durch
Dritte im NDIG noch Regeln erganzen?

Dr. Christoph Lahmann: Prinzipiell muss man,
wann immer man aus dem Landesnetz heraustritt
und Dienstleister von aul3en nutzt, sicherstellen,
dass das Sicherheitsniveau in der Verarbeitung
aufseiten des Dienstleisters dem entspricht, was
man durch Leitlinien, Richtlinien usw. vorgesehen
hat. Anders kann es nicht gehen. Wir hatten vor-
hin schon einmal das Beispiel von der Kette und
deren schwachstem Glied.

Wir haben im Datenschutzrecht zudem die Not-
wendigkeit, einen Auftragsverarbeitungsvertrag
schlieBen zu missen, in dem genau diese Dinge
geregelt werden - einschlieRlich der Kontrollbe-
fugnis und der Verpflichtung der verantwortlichen
Stelle im Hinblick auf die Bedingungen, unter de-
nen beim Drittanbieter gearbeitet wird. Ich denke,
das ist ein ganz zentraler Punkt, und da kann es
auch keine zwei Meinungen geben. Wir kdénnen
nattrlich nur bei Dienstleistern arbeiten lassen,
die unser Sicherheitsniveau mittragen koénnen.
Das gilt fir jedes System, das Uber unser Lan-
desdatennetz erreichbar wird.

Bundesamt fiir Sicherheit in der Informations-
technik

Schriftliche Stellungnahme: Vorlage 5
Anwesend:

- Ariane Muller-Hoepken (Verbindungsbeamtin
Norddeutschland)

- Steve Ritter (Referatsleiter IT-Sicherheit und
Recht)

Steve Ritter: Das BSIG enthalt- wie gerade
schon erwahnt wurde - ganz ahnliche Regelun-
gen zur Angriffserkennung wie die, die Sie jetzt
mit dem NDIG einfiUhren mdchten. Wir haben
damit also einige Erfahrungen - auch wenn die
Norm etwas anders strukturiert ist -, und dazu
mdchte ich im Folgenden berichten.

Bei praktisch jedem Netzwerkverkehr - das betrifft
nicht nur Telefonate, sondern auch jede E-Mail

und jeden Aufruf einer Website - gibt es Fernmel-
debeziehungen, und sobald Sie Schutzmalnah-
men vornehmen - selbst mit einem Virenscan-
ner -, greifen Sie in das Fernmeldegeheimnis ein.
Herr Lahmann hatte in diesem Zusammenhang
gesagt, dass die Regelung zur Anordnungsbe-
fugnis aus Sicht der LfD nicht ausreichend sei.
Aber stellen Sie sich einmal vor, dass ein Mitar-
beiter einer Behdrde immer erst zur Behoérdenlei-
tung gehen muss bzw. eine Anordnung der Be-
hérdenleitung und eines Juristen aus dem Amt
bendtigt, wenn er einen Vorfall bemerkt - z. B.
wenn der Virenscanner anschlagt -, bevor er sich
das naher anschauen darf. Sie werden sehr
schnell feststellen: Das ist ein Problem. - Darauf
komme ich gleich noch einmal zu sprechen.

Im Wesentlichen hat mich gewundert, dass die
Lander erst so spat damit angefangen haben, in
diesem Bereich Gesetze auf den Weg zu bringen.
Ich bin mir relativ sicher, dass auch Sie bereits Vi-
renscanner und Firewall-Systeme betrieben ha-
ben. Das hoffe ich jedenfalls. Dann stellt sich na-
turlich die Frage, wie Sie die Eingriffe in das
Fernmeldegeheimnis bisher gerechtfertigt haben.
- Ich will darauf keine Antwort. Verstehen Sie die
Frage eher als Denkanstol3.

Insofern begrif3e ich, dass das Land Niedersach-
sen jetzt einen entsprechenden Gesetzentwurf
vorgelegt hat. Ich finde ihn grundsatzlich auch
sehr gut, weil er tatsachlich eine gesetzliche
Grundlage fur entsprechende Sicherheitsmal3-
nahmen bietet.

Ich mdchte im Folgenden kurz auf einige Punkte
eingehen. Im Zusammenhang mit Online-Portalen
steht in § 4 des Gesetzentwurfs, dass ,Mal3nah-
men“ zur Absicherung getroffen werden sollen. In
Artikel 32 der DS-GVO st das Niveau, das solche
SicherheitsmaRnahmen erfullen muissen, noch
ein bisschen besser beschrieben. Dort werden die
Angemessenheit und der Stand der Technik als
Malstab verwendet. Ich wirde empfehlen, die
Regelung an dieser Stelle anzugleichen.

Die Bereiche ,Technikoffenheit®, ,Schutzregelun-
gen“ und ,Zusammenarbeit mit anderen Landern
oder dem Bund® wirde ich als Problempunkte be-
zeichnen.

- Technikoffenheit -
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Herr Lahmann hatte die Regelungen als sehr
technikoffen bezeichnet. Ich wiirde ihm an dieser
Stelle widersprechen wollen: Ich finde den Ge-
setzentwurf an einigen Stellen sogar ausgespro-
chen wenig technikoffen. Wenn es z. B. in § 19 -
Auswertung gespeicherter Daten - um die Frage
geht, aus welchen Systemen Ereignisprotokolle
ausgewertet werden durfen, ist von Anwendungs-
servern, E-Mail-Servern und Netzwerksystemen
die Rede. Aber was ist denn z. B. mit Ereignispro-
tokollen von lokalen Anwendungen auf einem
System? Wenn ein Angreifer sich durch ein
Netzwerk arbeitet, arbeitet er eben auch auf loka-
len Systemen, und da nutzt lhnen dann das Mit-
protokollieren auf einem Server erst einmal gar
nichts. Sie missen auch Logdaten von lokal in-
stallierter Anwendersoftware auswerten konnen,
um diesen Angriff aufzuklaren, um herauszufin-
den, wie der Angreifer vorgegangen ist, welche
Licken er genutzt hat und an welcher Stelle be-
reinigt werden muss bzw. wo kiinftig Licken ge-
schlossen werden mussen.

In § 18 taucht der Begriff der ,digitalen Daten®
auf. Ich habe mich gefragt, was damit gemeint ist.
Wenn dies eine Festlegung auf die digitale Da-
tenverarbeitung bedeutet, ist die Regelung nicht
sehr entwicklungsoffen. JAVIS zeigt ganz gut, wie
wir heute Datenverarbeitungssysteme machen,
namlich sehr binar. Bei Quantencomputern und
Chips mit Memristoren handelt es sich schon
nicht mehr um digitale Datenverarbeitungen. Sol-
che Systeme wirden Sie mit der Regelung in der
jetzigen Form ausschlieRen. Meine Empfehlung
ware, die Regelung an dieser Stelle mdglichst
technikneutral zu belassen.

Herr Lahmann hat zu Recht den Einwand ge-
bracht, dass das alles irgendwo eingegrenzt wer-
den muss; denn - dariiber missen wir uns keine
lllusionen machen - hier wird ein tiefgreifender
Eingriff vorgenommen. Ich glaube, dass dieser
Eingriff notwendig ist und dass man ihn tUber das
Merkmal der ,Erforderlichkeit” einfangen kann: Ist
diese Datenverarbeitung, dieser konkrete Verar-
beitungsschritt notwendig, um weiter analysieren
zu kénnen, ob ein Angriff vorliegt oder ob es not-
wendig ist, um einen Angriff, der [duft, abzuwen-
den?

Das Merkmal der Erforderlichkeit ist ein sehr star-
kes Instrument, und im BSIG wird ebenso vorge-
gangen. Das BSIG - auch die entsprechende Re-
gelung in § 5 - war ubrigens bereits Gegenstand
einer Verfassungsbeschwerde, und § 5 ist unver-

andert geblieben. Insofern ist das aus meiner
Sicht ein Weg, den man gehen kann.

- Schutzregelungen -

Ich hatte bereits am Beispiel des Virenscanners
dargestellt, dass es nicht immer praktikabel sein
wird, wenn MalRnahmen grundsatzlich der Anord-
nung durch eine Behdrdenleitung und durch ei-
nen Juristen bedirfen. Wir stellen fest, dass die
klassischen kommerziellen Schutzsysteme, hinter
denen unser Schadsoftware-Erkennungssystem
hangt, immer noch sehr viele Sachen durchlas-
sen, die wir erst spater detektieren. Das bedeutet,
wir reden da schon Uber hohe Angriffszahlen.
Gehen Sie also davon aus, dass solche Anord-
nungen durchaus haufiger vorkommen. Misste
jede einzelne Verarbeitung durch die Behdrden-
leitung gemacht werden, dann hoffe ich, dass je-
de Behordenleitung einen Stellvertreter hat, der
nichts anderes macht.

Wir haben im BSIG die Anordnung der Behérden-
leitung an einer Stelle vorgesehen, und zwar in
§ 5, wenn es darum geht, Protokolldaten, die - so-
fern sie auf Vorrat gehalten werden - zu pseudo-
nymisieren sind und nicht im Klartext verarbeitet
werden dirfen, zu depseudonymisieren. Mdochte
man das Ganze technisch absichern, sodass tat-
sachlich kein Zugriff moglich ist, ohne dass die
Behodrdenleitung das angeordnet hat, muss man
an dieser Stelle mit kryptografischen Verfahren
arbeiten, sodass tatsachlich nur die Behoérdenlei-
tung den kryptografischen Schllissel hat, und der
Mitarbeiter im BSI diese Daten nicht einmal de-
pseudonymisieren kénnte, wenn man ihm eine
Pistole vorhalten wirde.

Stellt man sich das Ganze einmal in der Praxis
vor, wird klar, dass die Behdrdenleitung ihren De-
pseudonymisierungsschlissel im Prinzip immer
bei sich haben und auf Anforderung den Zugang
zu den Daten erméglichen musste. Das wird
schwierig. Wir Uberlegen tatsachlich, ob wir da
nicht Uber eine Gesetzesadnderung neue Wege
suchen missen, um das Ganze praktikabler zu
machen.

Bei lhnen ware das Problem sogar noch etwas
verscharft, denn Sie haben vorgesehen, dass die
Daten nur fir sieben Tage gespeichert werden
durfen. Jetzt stellen Sie sich einmal vor, dass das
nicht sofort bearbeitet wird. Im Zweifelsfall kommt
die Anordnung, nachdem die Daten schon langst
gel6scht sind. Insofern halte ich das fir schwierig
zu realisieren.
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Umgekehrt habe ich andere Schutzregelungen,
die wir z. B. im BSIG haben, im NDIG-Entwurf
nicht gefunden, beispielsweise die Maoglichkeit
oder die Pflicht der jeweiligen Behdrde, den In-
nenausschuss jahrlich dartber zu unterrichten,
wie sie diese Befugnis genutzt hat. Das finde ich
durchaus wichtig angesichts des Eingriffsge-
wichts. Denn - da hat Herr Lahmann absolut
recht - der Eingriff ist schwerwiegend, und wir
missen Schutzvorkehrungen treffen. Ich halte ei-
ne Kontrolle sowohl durch die entsprechende
Landesdatenschutzbehdrde als auch durch das
Parlament angesichts der Schwere des Eingriffs
tatsachlich fur geboten. Ich empfehle, das aufzu-
nehmen. Die Anderung wére relativ leicht vorzu-
nehmen.

Was auch - vor allem im Vergleich zum BSIG -
aufgefallen ist: Sie haben auf der einen Seite eine
sehr strenge Zweckbindung mit Blick auf die IT-
Sicherheit, die aber am Ende zu einem gewissen
Grad wieder aufgeldst wird, indem die Ubermitt-
lung der Daten z. B. an den Verfassungsschutz
und die Polizeibehdrden auch zu anderen Zwe-
cken erlaubt werden soll.

Zudem ist mir aufgefallen, dass die Betroffenen
nicht benachrichtigt werden sollen, wenn ihre Da-
ten im Zusammenhang mit einem Disziplinarver-
fahren verarbeitet wurden. Ich habe im Gesetz
Uberhaupt nicht die Moglichkeit gefunden, dass
die Daten dafur verwendet werden dirfen. Darauf
sollte man einmal den Blick werfen.

- Zusammenarbeit mit anderen Landern oder dem
Bund -

Es wird immer wieder Uberlegt, wie man die Res-
sourcen, die es in diesem Bereich gibt, sinnvoll
bindeln kann. Es gab auch die Uberlegungen, ob
es nicht sinnvoll ist, dass die Lander sich an
Schutzsysteme des Bundes anschlieRen. Das
ware mit der Norm, wie sie bisher ist, meines Er-
achtens nicht moglich, da die Struktur fundamen-
tal anders ist als die z. B. im BSIG und bisher
auch keine Offnungsklausel irgendeiner Art vor-
gesehen ist. Beispielsweise unterscheiden Sie
sehr stark nach Inhaltsdaten, Nicht-Inhaltsdaten
und Logdaten aus Ereignisprotokollen. Das ha-
ben wir im BSIG so nicht. Wir unterscheiden
hauptsachlich danach, wo Informationen angefal-
len sind, namlich an den Schnittstellen der Kom-
munikationstechnik des Bundes. Sie kénnen sich
das wie eine Art Stadtmauer vorstellen, und die
Schnittstellen sind die Stadttore, und an denen
schauen wir uns den Datenverkehr an. Das hat

den Vorteil, dass - um im Bild zu bleiben - selbst
wenn sich dahinter kleinere Kastelle innerhalb der
Stadt befinden, doch alle an diesem zentralen Tor
vorbei mussen. Wenn es dahinter schwachere
MaRnahmen gibt, ist das erst einmal egal, weil es
vorn am Tor schon einmal einen starken Filter
gibt. Das kénnte an der Stelle vielleicht der Bund
darstellen.

Die zweite Mdglichkeit, die wir kennen, sind Pro-
tokolldaten, und auch an der Stelle ist es im BSIG
sehr viel technikoffener formuliert. Anders als im
NDIG-E sind keine einzelnen Protokolle wie http
genannt.

Man muss dazu sagen: Die Technik entwickelt
sich weiter. Es gibt neben http weitere Protokolle.
Es gibt welche zur Dateitibertragung wie FTP, es
gibt Systeme flr Netzwerkspeicher und SMB-
Protokolle, sie alle sind nicht genannt. Das Mail-
Protokoll fehlt auch. Ich habe Zweifel, ob Sie tat-
sachlich alles erschlagen, und wenn etwas Neues
dazu kommt, dann waren Sie wohl sehr schnell
raus.

Ich betreue unser SES seit ungefahr 2011 durch-
gehend juristisch. Tatsachlich hat es sich insbe-
sondere mit Blick auf die Entwicklung bei den An-
griffsformen und die Notwendigkeit, die Detektion
immer wieder an neue Angriffswege anzupassen,
als sehr hilfreich erwiesen, dass das Gesetz dort
technikneutral aufgebaut ist und man lieber ver-
sucht, Gber eine sehr enge Erforderlichkeitsabstu-
fung zu arbeiten.

Gesetzgebung ist ein wenig so, als wenn man mit
einem Auto nach vorn fahrt, wahrend man die
ganze Zeit in den Rickspiegel schaut. Was die
Benennung einzelner Techniken angeht, sind Sie
bei diesem Gesetzentwurf sehr oft so verfahren.
Das wirde ich vielleicht anders machen und dort
offener gestalten.

Im BSIG haben wir es anders gemacht, und unser
System ist technisch sehr eng am juristischen
Aufbau des BSIG orientiert. Das ist eine Grund-
satzentscheidung, die man irgendwann treffen
muss. Insofern glaube ich, dass, wenn der Ent-
wurf so bliebe, man an dieser Stelle - sofern Sie
und auch der Bund es wollten - nicht schnell an-
einander anschlielen konnte.

Ich fande das schade, weil ich glaube, dass wir
auch im Vergleich mit kommerziellen Anbietern,
die darauf verweisen, dass sie mit Kl usw. Angrif-
fe sehr gut erkennen kdnnen, relativ gut sind. Das
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hangt aber auch damit zusammen, dass das nicht
nur Technik ist, sondern auch sehr viel menschli-
che Analysten-Power dahinter steckt. Die Technik
pruft eben nur, ob das ein Fingerabdruck einer
bestimmten Schadsoftware ist, und sobald auch
nur eine Linie verandert wird - bei einer Schad-
software ist das Uber eine leichte Anpassung des
Codes mdglich -, detektiert sie ihn nicht mehr.
Wenn man Analysten hat, die ordentliche Signa-
turen bauen, geht das gut, es ist aber sehr auf-
wendig. Ich weil nicht, ob Sie das als Land so
machen wollen. Das ist eine grof3e Aufgabe.

Abg. Sebastian Lechner (CDU): Sie haben als
Letztes einen der auch aus meiner Sicht schwie-
rigsten Punkte angesprochen. Ich wirde die
Grundsatzentscheidung gern so treffen, dass die
Zusammenarbeit mit Ihnen mdglich ist. Denn ich
habe die Beflirchtung, dass es nur in Zusammen-
arbeit und gemeinsam gelingt, die IT-Sicherheit
auch bei den Kommunen ordentlich und sicher
aufzustellen. Sie haben eben lber signaturgetrie-
bene Systeme gesprochen. Es gibt aber auch
Systeme, die durch KI betrieben werden. Mit Blick
darauf habe ich noch mehr Schwierigkeiten mit
der Frage, wie jedes einzelne Land IT-Sicherheit
gewabhrleisten soll. Insofern ware ich lhnen ver-
bunden, wenn Sie uns eine Idee geben kdnnten,
vielleicht schriftlich, wie eine mogliche Offnungs-
klausel zu diesem Paragrafen aussehen kdénnte
oder wie man eine Erforderlichkeitsabstufung
vornehmen kénnte, um das NDIG etwas mehr mit
dem BSIG zu synchronisieren.

Steve Ritter: Was die Offnungsklausel betrifft:
Das wird nicht trivial, das muss man ganz klar sa-
gen. Wir missen uns bewusst machen, dass es
sich um einen Eingriff in das Fernmeldegeheimnis
handelt, um eine Einschrankung von Artikel 10
GG. Wenn hier Landesbehdrden und Bundesbe-
hérden entsprechende Befugnisse haben mdch-
ten, wird man sowohl eine entsprechende Rege-
lung auf Bundesebene brauchen als auch gleich-
zeitig bei allen Landern, die sich daran beteiligen
mochten. Der Bund hat nicht die Gesetzgebungs-
kompetenz fur die Gefahrenabwehr auf Lander-
ebene. Das liegt véllig zu Recht bei den Landern,
und dementsprechend muss es auf jeden Fall ei-
nen Anker bei lhnen im Landesgesetz geben.
Gleichzeitig kénnen Sie natirlich nicht in einem
Landesgesetz eine Bundesbehérde unmittelbar
beauftragen. Das heif3t, auch der Bund muss flr
sich selbst eine entsprechend konkrete Befugnis
fur das BSI treffen, die aber gleichzeitig irgendei-
ne Einbindung des Landes zulasst. Wir bewegen
uns hier rechtlich ein Stick weit auf Neuland.

Wenn ich spontan etwas sagen musste: Vielleicht
eine dynamische Verweisung im Landesgesetz
auf eine Regelung in einem Bundesgesetz und im
Bundesgesetz eine Offnung. Und wenn ein Land
darum ersucht oder Land und Bund sich einigen,
dann darf das entsprechend dieser landesgesetz-
lichen und bundesgesetzlichen Regelung erfol-
gen. Aber, wie gesagt, das ist sehr ins Unreine
gesprochen. Man musste noch einmal viel Hirn-
schmalz investieren in die Frage, wie man das
sauber abbilden kann.

Abg. Sebastian Lechner (CDU): Sie haben die
Speicherfrist von sieben Tagen angesprochen.
Ich wirde gern wissen, wie das bei lhnen geregelt
ist. Wie lange dlrfen Sie speichern? Ich habe
auch schon oft gehort, dass diese sieben Tage
kaum ausreichen werden, um Sicherheitsvorfalle
im Nachhinein analysieren zu kénnen. Jeden Tag
werden Datenbestande geldscht, weil die Sieben-
Tages-Frist eingehalten werden muss, und man
muss dagegen anarbeiten. Das ist wohl kaum
praktikabel.

Steve Ritter: Wir haben das im BSIG unter-
schiedlich geregelt. Bei den Schnittstellendaten
haben wir tatsachlich nur das Merkmal der Erfor-
derlichkeit, d. h. die Daten dirfen solange ver-
wendet werden, wie es erforderlich ist, um erst
einmal den Verdacht zu bestatigen, spater den
Angriff zu verhindern oder auch die Angriffser-
kennung zu verbessern. Denn oftmals, wenn Sie
z. B. schadhafte Dokumente wie ein Bild oder ei-
ne PDF-Datei haben, in denen Schadgut ver-
steckt ist, wird es nicht damit erledigt sein, sie
einmal auszuwerten und eine Signatur zu basteln.
Sie mussen immer wieder an diesen Systemen
arbeiten, um die Erkennung zu scharfen. Das
heilkt, Sie muissen Dokumente im Zweifelsfall
auch mal behalten, um immer wieder zu scharfen,
was das gemeinsame Merkmal und der genaue
Angriffsvektor ist. Da macht eine feststehende
Frist also wenig Sinn.

Bei Protokolldaten, wo es ja tatsachlich sehr kon-
kret um den einzelnen Kommunikationsvorgang
geht, haben wir eine Frist von drei Monaten, die
ganz klar auch ein Kompromiss ist. Man liest ver-
schiedenste Zahlen, wann APTs, also zielgerich-
tete z. B. nachrichtendienstliche Angriffe, entdeckt
werden. Je nach Quelle findet man irgendwas um
200 bis 280 Tage. Das wird dann schon schwie-

rig.

Die Spanne ist aber notwendig, weil Angriffe sehr
spat entdeckt werden, und wenn man sich dann
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daranmacht, sie aufgrund von Protokolldaten,
Logdaten zu analysieren, ist es natlrlich wichtig,
moglichst weit zurlickgehen zu kénnen, in der
Hoffnung, den initialen Angriff noch zu sehen und
dann weiter verfolgen zu kénnen. Je kirzer die
Frist ist, desto schwieriger wird das. Klar ist: Ir-
gendwo muss man eine Frist setzen, um den Da-
tenschutzbedenken und auch den Grundrechten
gerecht zu werden. Aber: Je langer, desto besser.
Das muss man so sagen.

Abg. Sebastian Lechner (CDU): Soweit ich es
verstanden habe, hat das BSI weitreichende zent-
rale Anordnungsbefugnisse auch gegenulber an-
deren Behorden. Ist das richtig? Sind Sie auch
bevollmachtigt, anordnen zu dirfen, Inhaltsdaten
manuell auszulesen? Dirfen Sie sich diese angu-
cken? Oder ist das auf Bundesebene so geregelt,
dass das nur jede Behorde selbst darf? Wenn
Letzteres der Fall ist: Wie stellt das BSI sicher,
dass in den entscheidenden Fallen auch wirklich
dort hineingeguckt wird und alles den Anspriichen
entsprechend vollzogen wird?

Steve Ritter: Das System ist so gestaltet, dass
die Sensoren sozusagen an den Stadtgrenzen
stehen. Sie mussen sich vorstellen: Der Bund hat
ein gemeinsames Netz, den IVBB, in dem befin-
den sich sozusagen die einzelnen Behdérdennet-
ze. Man hat zentrale Ubergénge ins Internet, und
an diesen zentralen Ubergéangen sind die Senso-
ren des BSI. Das heifdt, wir miussen an der Stelle
erst einmal noch gar nicht auf eine Behoérde zu-
gehen und sagen, dass da etwas durchgelaufen
ist und um Inhaltsdaten bitten etc. Das sind unse-
re Sensoren. Der Datenverkehr wird dann quasi
zum BSI ausgeleitet, und in unseren Analysesys-
temen wird durchleuchtet, ob ein Angriff vorliegt.
Wenn es daflir Anhaltspunkte gibt, schaut sich
das ein Analyst an. Wenn das manuell erfolgt,
muss das dann ein Bediensteter mit der Befahi-
gung zum Richteramt anordnen. Das ware wieder
die Hirde.

Abg. Sebastian Lechner (CDU): Sitzt der Analyst
bei lhnen oder in der Behorde?

Steve Ritter: Der sitzt tatsachlich bei uns. Die
Angriffserkennungsmechanismen sind zentral im
BSI. Wir haben das zentralisiert.

Abg. Sebastian Lechner (CDU): Und wenn dann
in die Inhaltsdaten geschaut werden muss, wer
entscheidet dann Uber eine solche Erlaubnis?
Auch Sie?

Steve Ritter: Genau. Das passiert bei uns, noch
nicht einmal gemeinsam mit der Behdrdenleitung.
Es gibt aber regelmaRige Kontrollbesuche des
BFDI, der sich die Anordnungen anschaut. Ich
wirde auch dringend empfehlen, dass sich die
Landesdatenschutzbeauftragte die Anordnungen
anschauen kann.

Wir mussen zudem - 3&hnlich wie das hier
vorgesehen ist- ein Datenerhebungs- und
-verwendungskonzept vorhalten, d. h. was ma-
chen wir mit den Daten, und unter welchen Vo-
raussetzungen machen wir das. Auch das stim-
men wir mit dem BFDI ab, genauso wie jede
Form der Grundsatzentscheidung zum Umgang
mit Daten. Wir pflegen ein sehr enges Verhaltnis,
um den Grundrechtsinteressen gerecht zu wer-
den.

Bayerisches Staatsministerium der Finanzen
und fur Heimat

Anwesend:
- Dr. Jan Remy (Referatsleiter)

Dr. Jan Remy: Ich werde mich nicht zu dem Ge-
setzentwurf selbst duBern, sondern lhnen statt-
dessen berichten, wie unsere Erfahrungen bei
dem Thema sind. Ich leite im Finanzministerium
das Referat, das die IT-Sicherheit und die IT-
Infrastruktur, sprich unsere Netze und die IT-
Strategie, abdeckt. Wir haben vor gut einem Jahr
ein E-Government-Gesetz auf den Weg gebracht.

- Handlungsfeld -

Wir haben erstens ein Behdrdennetz mit 2 000
Standorten. Das geht von kleinen Forsthiitten bis
hin zu groRen Behdérden und schlief3t auch die
Landratsamter mit ein, und an diesen Landrats-
amtern wiederum sind kommunale Netze ange-
bunden, Uber die sich dann Gemeinden mit dem
Behordennetz verbinden. 60 % unserer rund
2 000 Kommunen sind so angebunden.

Zweitens gibt es unsere Rechenzentren, insbe-
sondere das staatliche Rechenzentrum fiir die
Verwaltung und die Gerichte und das Steuerre-
chenzentrum, das einen sehr sensiblen Datenbe-
stand hat.

Das sind die beiden Schutzziele. Hinzu kommt
noch ein drittes: Wir haben in unserem
E-Government-Gesetz schon langer die Kommu-
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nen verpflichtet, I1T-Sicherheit umzusetzen und
auch Konzepte, sprich Informationssicherheits-
managementsysteme, aufzustellen. Sie haben ei-
ne Frist bis Anfang nachsten Jahres.

- IT-Sicherheit -

Wie ist IT-Sicherheit bei uns organisiert? - Erst
einmal ist das Landesamt fir Sicherheit in der In-
formationstechnik (LSI) beim Finanzministerium
angesiedelt, dort werden die Rechenzentren und
das Behdrdennetz verantwortet. Bei uns ist IT-
Sicherheit ein Thema, dessen sich die Beamten
an der Spitze des Hauses sehr eng annehmen.
Unser Amtschef sieht sich als Spitze der Organi-
sation. Wir selbst fihren die Fachaufsicht Uber
das LSI und sind auch dafiir verantwortlich, dass
in der ganzen Verwaltung ein Informationsmana-
gementsystem eingeflihrt wird.

Das LSI ist am 1. Dezember 2017 gegriindet
worden. Das Errichtungsgesetz ist damals ein-
stimmig durch den Landtag gegangen. Dass wir
dabei die Unterstltzung aller Fraktionen hatten,
hat uns sehr gefreut. Das Gesetz schafft neben
der Errichtung des LS| auch die notwendigen ge-
setzlichen Grundlagen fiir weitergehende Senso-
rik im Netz. Ahnlich wie in Niedersachsen gibt es
im Grundsatz die automatische Verarbeitung. Die
manuelle Durchsicht von Daten, Inhaltsdaten und
Protokolldaten ist die Ausnahme.

Wir haben einen sehr guten Arbeitskontakt auf
ministerieller und naturlich auch auf operativer
Ebene mit Verfassungsschutz und Landeskrimi-
nalamt. Das ist, denke ich, ein wichtiger Erfolgs-
faktor, den wir in den nachsten Jahren auch noch
verstarken wollen.

Die Ressorts und die Behdérden mussen bei uns
eigene IT-Sicherheitsstrukturen aufbauen. Das
Behdrdennetz ist sehr zentralisiert und wird zent-
ral vom LS| behandelt, aber wir sind der Mei-
nung - das war auch eine Motivation flir das LSI -:
Um die IT-Sicherheit muss sich jeder selbst
kiimmern. Das kann man nicht delegieren, son-
dern dort, wo die Herausforderungen und die
Probleme sind, mlssen sie auch geldst werden.
Deshalb haben wir auch einen dezentralen An-
satz, der einen guten Teil der Verantwortung de-
nen zuschiebt, die auch die Systeme betreiben.

Trotzdem ist das LS| als Behorde, die alle berat,
Kopf dieser Struktur. Sie macht zentrale Vorga-
ben, erstellt Sicherheitsrichtlinien usw.

Die zweite Aufgabe des LSI betrifft den kommu-
nalen Bereich. Wir haben, wie gesagt, rund 2 000
Gemeinden. Viele sind kleine Landgemeinden.
Das LSI hat einen Beratungsauftrag, nur hilft es
natlrlich niemandem, wenn es nur irgendeine Be-
ratung gibt. Unsere Zielsetzung ist es, in den
nachsten Jahren eine sehr enge Vernetzung auf-
zubauen und die Kommunen sehr individuell be-
raten zu kénnen.

Was wir im Moment z. B. konkret Gber das LSI
machen, ist das Veranstalten von regionalen Si-
cherheitskonferenzen, bei denen wir Kommunal-
vertreter versammeln. Sie sind in der Regel sehr
gut besucht. Ich wiirde sogar sagen, es sind fast
alle Kommunen da, und das zeigt auch, dass das
Thema dort Interesse findet und angekommen ist.

Ein weiteres Handlungsfeld betrifft die KRITIS-
Betreiber. Das ist ein Bereich, den man sich erst
Uber die Jahre hin aufbauen muss. Konkret be-
fassen wir uns gerade mit kommunalen Wasser-
werken.

- Praxiserfahrungen -

Was ist unsere Praxiserfahrung nach einem Jahr?
Unabhangig von der Gesetzgebung war der
Landtag sehr gro3zlgig zu uns, was Stellen be-
trifft. Zielsetzung ist, 200 Stellen aufzubauen. Im
Moment haben wir 60 Kolleginnen und Kollegen
plus zehn Anwarter. Wir setzen im Moment eher
darauf, wirkliche Fachkrafte zu gewinnen als
mdglichst schnell 200 Mitarbeiter zu haben. Ich
glaube, damit fahrt man auf Dauer besser.

Wir denken, ein Gewinn durch das LSI ist auch,
dass die IT-Sicherheit einen ganz anderen Stand
bekommen hat. Das liegt nicht nur am Landesamt
sondern auch daran, dass das Thema mit dem
E-Government-Gesetz damals eine eigene ge-
setzliche Grundlage bekommen hat, die Befug-
nisse begriindet, die uns mit Blick auf die Analy-
semoglichkeiten, die wir brauchen, den Riicken
freihalten.

In dieser kommunalen Struktur, die wir haben, ist
eine wirksame Beratung und Unterstlitzung ei-
gentlich Gberhaupt nur in der Struktur eines Lan-
desamts maoglich. Ich denke, dass man bei die-
sem Thema sehr in die Flache gehen muss, dass
man auch vor Ort sein und die kommunale Ebene
gut kennen muss. Ich denke, das kann keine Be-
horde einfach nebenbei leisten.
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Umgekehrt hilft die Struktur eines LSI natirlich
auch, dass die kommunale Seite uns sieht und
wir als Ansprechpartner wahrgenommen werden.

Wie gesagt, das Thema ist erst in der Aufbaupha-
se, aber einiger Mehrwert bietet sich jetzt schon.

Abg. Sebastian Lechner (CDU): Sie haben ge-
sagt, Sie haben einen dezentralen Ansatz. Aber
irgendwie haben Sie auch einen zentralen An-
satz, weil das LS| der Kopf dieser dezentralen
Struktur ist. Dann hatten Sie geschildert, dass das
LSI Beratungsleistungen erbringt, aber Sie haben
auch gesagt, dass es trotzdem zentrale Vorgaben
gibt. Kénnen Sie ausflhren, was das genau be-
deutet? Beraten Sie die Kommunen nur, oder gibt
es die konkrete Vereinbarung zwischen der kom-
munalen Ebene und dem LSI, dass die zentralen
Vorgaben auch umzusetzen sind? Gibt es viel-
leicht sogar gesetzliche Grundlagen, sodass man
dann auch diesen dezentralen Verbund ein wenig
orchestrieren kann?

Dr. Jan Remy: Es ist gut, dass Sie nachhaken.
Es gibt zunachst die Struktur auf staatlicher Seite,
die hierarchisch von oben nach unten geht, von
einem Landessicherheitsbeauftragten zu den
Ressortssicherheitsbeaufragten, zu solchen, die
dann fir die Behérden zustandig sind. Uns ist
wichtig, dass es diese Struktur bei den Behoérden
in der Flache gibt.

Bei den Kommunen ist es ein bisschen anders.
Sie leben erst einmal ihr Eigenleben. Naturlich
gibt es durch den Anschluss an das Behérden-
netz Bedingungen, die einzuhalten sind - das ist
klar - und es gibt gesetzliche Vorgabe aus dem
E-Government-Gesetz. Das enthalt, um es vor
dem Hintergrund der Konnexitdt umsetzen zu
kénnen, natirlich keine konkreten Vorgaben,
sondern dort wird eher der Ansatz verfolgt, dass
man sich eben um IT-Sicherheit kilmmern muss.
Das kann heute keiner mehr ernsthaft anders se-
hen. Deshalb ist der Ansatz eher, die Kommunen
zu beraten. Wir wollen auf Dauer eher zu einem
Dialog kommen, uns nicht in Form eines Audits
aufdrangen, sondern eher das Gesprach suchen.

Abg. Sebastian Lechner (CDU): Und wenn die
Anschlussbedingungen nicht eingehalten werden,
kann man sich nicht an Ihr Netz anschliel3en?

Dr. Jan Remy: So ist es.

Abg. Sebastian Lechner (CDU): Und sollten Sie
feststellen - das kann man ja von aufien tun -,
dass es VerstdRe gibt, schalten Sie dann ab, oder

geben Sie einen Hinweis, dass Sie die Verbin-
dung kappen, wenn ein VerstoR nicht behoben
wird?

Dr. Jan Remy: Letzteres ist der Fall. Da gab es
bisher aber nie ein Problem.

Abg. Sebastian Lechner (CDU): Sie haben ge-
sagt, der gro3e Vorteil des LSI sei vor allem die
Mannstarke und die Beratungskapazitat. Ist der
Leiter des LSI ein Abteilungsleiter oder der Be-
volimé&chtigte, der fur Informationssicherheit des
ganzen Landes zustandig ist? Wie ist das mit
Blick auf die Verantwortlichkeiten strukturiert?

Dr. Jan Remy: Das Landesamt ist eine eigen-
standige Behérde mit einem Prasidenten. Es ist
eine nachgeordnete Behodrde in unserem Ge-
schaftsbereich. Der Prasident leitet seine Behor-
de wie beispielsweise der Prasident eines Lan-
desamts fiir Steuern. Das LSI ist keine Abteilung
oder sonst irgendwo angegliedert, sondern eine
eigenstandige Behorde mit Sitz in Nirnberg.

IT.Niedersachsen
Schriftliche Stellungnahme: Vorlage 3 neu
Anwesend:

- Axel Beims (Geschéftsfiihrer)

Axel Beims: Wie Sie sicherlich wissen, ist
IT.Niedersachsen (IT.N) ein nachgeordneter Be-
reich bzw. ein Landesbetrieb des Innenministeri-
ums. Insofern hatten wir bei der Erarbeitung des
Gesetzentwurfs zum NDIG umfassend und hin-
reichend die Mdglichkeit und Chance, uns mitein-
zubringen.

IT.N begruf3t und unterstitzt das NDIG vollum-
fanglich. Es bietet fUr uns die erforderliche Grund-
lage, erstens der operativen Verantwortung fur
die Digitalisierung der Landesverwaltung gerecht
zu werden, und zweitens eben diese starker und
effektiver abzusichern, von auf3en wie von innen.
Insbesondere der dritte Teil des NDIG schafft das
erforderliche Fundament, den Schutz des Lan-
desnetzes auf eine neue, herausragende Quali-
tatsstufe anzuheben. Es ermdglicht, die Siche-
rungsmaflnahmen von einem reinen Perimeter-
schutz hin zu einem Inhaltsschutz zu verbessern,
wodurch eine erheblich frihere und zielfihrende-
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re Erkennung etwaiger Bedrohungen ermdglicht
wird.

Der zweite Teil des NDIG stellt die Grundlage zur
Umsetzung des OZG dar. IT.N verantwortet die
operative Umsetzung in Bezug auf die 6ffentlich-
rechtliche Verwaltungstatigkeit des Landes. Inso-
fern entfaltet das NDIG hier unmittelbare Wirkung
und stellt die nétigen Leitplanken flr die konkrete
Ausgestaltung in den kommenden Jahren zur
Verfugung.

Die Umsetzung des OZG bzw. des Handlungs-
plans ist eines der Kernelemente der Strategie
Niedersachsens zur digitalen Transformation, die
im Masterplan Digitalisierung des Niedersachsi-
schen Ministeriums fir Wirtschaft, Arbeit, Verkehr
und Digitalisierung erhalten ist.

IT.N erhalt durch das Gesetz einen guten mittel-
baren Rahmen fiir seine Aufgaben als IT-
Dienstleister des Landes. Die fachliche Ausge-
staltung der Umsetzung erfolgt aktuell in enger
Abstimmung mit der Gesamtprogrammleitung im
Innenministerium.

Wie bereits einleitend hervorgehoben, schafft der
dritte Teil des NDIG den nétigen Rahmen zum
Einsatz von Technologien, die den Grad der In-
formationssicherheit substanziell erhéhen. Im
Rahmen der Genese dieses Gesetzesteils wurde
IT.N - wie bereits gesagt- umfassend beteiligt.
Wir empfinden den Gesetzentwurf als sehr guten
Rahmen und halten ihn auch fir umsetzbar.

Die Daten des Landes sind ein hohes Gut. Sie
dauerhaft allumfassend gegen immer filigranere
Angriffslogiken zu schitzen, ist eine ganz wesent-
liche Aufgabe. Das NDIG gibt die Gewahr, dem
Thema die vollumfangliche Aufmerksamkeit zu-
teilwerden zu lassen, die es verdient.

Abg. Sebastian Lechner (CDU): Herr Beims, im
Gesetzentwurf ist die Rede von der ,das Landes-
datennetz betreibende[n] Behérde“. Ich habe
mich gefragt, wer das eigentlich ist. Wer betreibt
das Landesnetz? IT.N ist ein Landesbetrieb, aber
sind Sie auch eine Behorde? Oder ist es das M,
das Uber IT.N das Landesnetz betreibt? Wer ist
nach der fachlichen Logik des Gesetzentwurfs
zustandig?

Axel Beims: Wir sind Auftragnehmer und techni-
scher Betreiber des Landesnetzes. Je nach Be-
griffsdefinition, ob es ein technischer Betreiber
oder ein verantwortlicher Betreiber ist, da mag es

verschiedene Interpretationen geben. Wir sind der
technische Betreiber des Landesdatennetzes.

Abg. Sebastian Lechner (CDU): Dann ist das Mi
die das Landesdatennetz betreibende Behorde?

Axel Beims: Es ist unser Auftraggeber.

Abg. Sebastian Lechner (CDU): Oder soll es die
neue Zentralstelle fur Informationssicherheit sein?

(Zuruf)
- Also das Innenministerium?

Vors. Abg. Thomas Adasch (CDU): Wir befinden
uns mitten in einer Anhdrung. Das mussten wir im
Anschluss klaren.

Abg. Sebastian Lechner (CDU): Das ware gut.
Es sind ja Vertreter des M|l anwesend, die kénn-
ten das im Anschluss vielleicht einmal aufklaren;
denn das wirde mich sehr interessieren.

Herr Beims, IT.N ist also der technische Betrei-
ber. Bei Ihnen werden in Zukunft die IDS laufen?

Axel Beims: Genau.

Abg. Sebastian Lechner (CDU): Das heil’t, Sie
betreiben sie, Sie pflegen sie, und Sie machen
die Signaturarbeit, die vom BSI geschildert wur-
de? Sie bauen also auch die menschlichen Ana-
lysekapazitadten auf, die bendtigt werden, um das
zu tun? Oder sollen die dann in den jeweiligen
Behorden aufgebaut werden?

Axel Beims: Nach den bisherigen Ansatzen und
Logiken machen wir die technischen Analysen
und flhren dann Erkenntnisse herbei, wo irgend-
welche Stérungen, Irritationen, Bedrohungen oder
Angriffe aufgetreten sind. Wir stellen diese Ano-
malien fest, und je nach weiteren Erforderlichkei-
ten bzw. je nach festgestelltem Inhalt hort unsere
Arbeit irgendwann auf. Dann geht es z. B. an eine
Behorde, bei der sich irgendein Sachverhalt be-
merkbar gemacht hat. Wir werden die ersten Ana-
lysen durchfihren, das N-CERT und dann auch
die entsprechenden, zustandigen Sicherheitsdo-
manen der Behdrden bzw. der Ressorts informie-
ren, um dort weitere Analysen durchfiihren und
MaRnahmen ergreifen zu kénnen.

Abg. Sebastian Lechner (CDU): Sie machen al-
so, wenn ich das richtig verstehe, die technische
Erstanalyse, vor allen Dingen die automatisierte
Analyse, und wenn es dort Hinweise gibt, gehen
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die Daten zur weiteren Analyse zum N-CERT
oder zu einer Behorde?

Axel Beims: Wir werden weitestgehend analysie-
ren. Wo genau die Grenze zu ziehen ist, wird am
Ende auch vom Einzelfall abhangen. Aber die
Erstanalyse machen wir, und ich verstehe es
momentan nicht so, dass wir handische Inhalts-
analysen durchfiihren sollen.

Abg. Sebastian Lechner (CDU): Das heil}t, es
gibt eine geteilte Analyse?

Axel Beims: Mdglicherweise.

Kommunale Datenverarbeitung Oldenburg
(KDO) - IT fiir Kommunen

Schriftliche Stellungnahme: Vorlage 10
Anwesend:

- Dr. Rolf Beyer (Verbandsgeschéftsfiihrer)

Dr. Rolf Beyer: Als kommunaler Zweckverband
sind wir sehr kommunal verortet. Insofern wird es
Sie nicht wundern, dass ich mich den Ausfihrun-
gen der kommunalen Spitzenverbande anschlie-
Re. Ich méchte aber auch noch ein paar zusatzli-
che Kommentierungen vortragen, die aus unserer
Betroffenheit herriihren.

Wir sind einerseits indirekt betroffen, weil wir das,
was das OZG und jetzt auch dieses Gesetz vor-
schreiben, von den Kommunen in der Umsetzung
beauftragt bekommen. Wir machen das fur viele
Kommunen in Niedersachsen, zum Teil auch ko-
operativ mit anderen Datenzentralen. Wir betrei-
ben aber auch ein Rechenzentrum und kommu-
nale Netzwerke, sodass wir vom IT-Sicherheits-
Teil des Gesetzentwurfs auch direkt betroffen
sind.

Zum ersten Teil, dem E-Government-Teil des Ge-
setzentwurfs: Es ist hochste Zeit und insofern
ausdricklich zu begrifien, dass ein Rechtsrah-
men geschaffen wird. Denn viele Kommunen be-
geben sich nicht nur gezwungenermafien auf den
Weg ins E-Government, sondern sie wollen das
auch und bendtigen dafiir einen entsprechenden
Rechtsrahmen.

§ 4 - Elektronischer Zugang zur Verwaltung

Die elektronischen Zugange zur Verwaltung wer-
den uUblicherweise Uber Nutzerkonten angelegt.
So ist es auch im Gesetzentwurf vorgesehen.
Bundesweit spricht man im Allgemeinen von Ser-
vicekonten fiir Birger und Unternehmen. Sie wol-
len aber gleichzeitig einen weiteren Zugang Uber
eine De-Mail-Adresse schaffen. Das halten wir
schlichtweg fur GberflUssig - erstens, weil die Zu-
gangserdffnung schon in § 4 Abs. 1 gegeben ist,
und zweitens, weil das zu einer Unsicherheit fih-
ren kénnte und insbesondere der Zielfihrung, die
Nutzerkonten flachendeckend zu nutzen und in
die Prozesse einzubinden, nicht zutraglich er-
scheint.

Ich wiirde darauf verzichten, an dieser Stelle ein
konkretes Produkt vorzuschreiben, auch im Sinne
der Technikneutralitat. Ich schlieBe mich da im
Ubrigen den Ausfiihrungen des Vertreters des
BSI an: Je technikneutraler ein Gesetz gehalten
ist, desto sinnvoller und langfristiger kann es wir-
ken. Unsere Branche ist sehr stark von Technik-
veranderungen gepragt, und Sie muissten sehr
schnell und haufig Novellen erlassen, um mit die-
ser Geschwindigkeit mitzuhalten.

§ 7 - Nachweise

Ich komme zu unserem Hauptpunkt: Wir begri-
Ren sehr, dass elektronische Nachweise direkt
von einer Behorde zur anderen geschickt werden
kénnen, wenn der Betroffene damit einverstanden
ist. Dieses Einverstandnis muss natrlich proto-
kolliert und registriert werden. Dazu sind die Nut-
zerkonten ideal geeignet. In einer friiheren Versi-
on des Gesetzentwurfs war das schon einmal
konkreter geregelt. Ich denke, es sollte an dieser
Stelle vielleicht auch klargestellt werden, dass da-
fur das Nutzerkonto ideal genutzt werden kann
und sollte.

Ich wirde sogar noch einen Schritt weiter gehen
wollen: Man sollte an dieser Stelle eine generelle
Experimentierklausel einfugen. Denn durch die
Elektronifizierung vieler Prozesse ergeben sich
ganz neue Moglichkeiten. Diese werden durch die
derzeit geltenden Fachgesetze allerdings haufig
eingeschrankt, was im Zweifel zulasten der Krea-
tivitat geht und Effizienzsteigerungen - sowohl fir
Birger als auch fir die Verwaltung - im Wege
steht. Das Problem ist nicht die technologische
Umsetzung, sondern haufig ist einfach der rechtli-
che Rahmen nicht gegeben. Insofern ware eine
Experimentierklausel, wie sie auch in den
E-Government-Gesetzen anderer Bundeslander
vorgesehen ist, durchaus hilfreich.
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Begriindung - Gesamtauflistung der erforderli-
chen Haushaltsmittel

Auch mir ist aufgefallen, dass laut Gesetzentwurf
bei den Kommunen keine Kosten entstehen sol-
len. In der Begriindung wird auch darauf hinge-
wiesen, dass der Basisdienst fir die Assistenz-
systeme kostenlos zur Verfigung gestellt werde.

Der Aussage, dass den Kommunen keine Kosten
entstehen, wirde ich allerdings strikt widerspre-
chen wollen. Die Kosten werden immens sein.
Die Informationen aus den Online-Formularen
bzw. aus den Assistenzsystemen kommen in der
Verwaltung Ublicherweise bei den diversen Fach-
verfahren an und mussen dorthin elektronisch
Uberfuhrt werden. Eine durchschnittliche Kommu-
ne hat auf ihren Rechnern zwischen 50 und - bei
Kreisverwaltungen - bis zu 250 elektronische
Fachverfahren am Laufen. Wenn die Daten au-
tomatisiert Ubertragen werden sollen - alles ande-
re macht keinen Sinn -, muss das entsprechend
angepasst werden. Insofern kommen auf jede
Kommune Anpassungskosten zu. Diese werden
mindestens in gleicher GroRRenordnung entste-
hen, wie fir die Landesbehdrden veranschlagt.
Das werden naturlich auch wir als Datenverarbei-
ter zu spiren bekommen. Sie missen auch se-
hen, dass es eine Vielzahl von Fachanwendun-
gen fir ein und dieselbe kommunale Aufgabe
gibt. Der Aufwand ist also enorm, und Sie be-
kommen nicht beides - d. h. die Umsetzung und
die Standardisierung - gleichzeitig in der vorge-
gebenen Frist hin.

Sonst - das will ich ausdriicklich sagen - ist der
Gesetzentwurf sinnvoll und zielfihrend, weil das
OZG damit konsequent umgesetzt wird. Ob die
Zeitskala realistisch ist, wird sich zeigen. Das
kann man schwer vorhersagen.

§ 24 - Sicherheitskonzept

Ich habe bereits gesagt, dass ich Technikneutrali-
tat sehr wichtig finde. In friheren Entwurfen war
viel mehr Technikorientierung enthalten. Ich finde
gut, dass dies weniger geworden ist. Es kann
meines Erachtens aber gern noch weniger wer-
den. Sonst [auft man, wie gesagt, in die Situation,
dass das Gesetz gegeniiber dem, was tatsachlich
stattfindet, veraltet ist.

In § 24 wird von den Behdrden ein Sicherheits-
konzept gefordert, um von den Ermachtigungen
der §§ 19 bis 22 Gebrauch machen zu kdnnen.
»oicherheitskonzept” ist ein sehr weicher Begriff.

Wir haben das bei der Umsetzung des Waffenge-
setzes erlebt. Da wurden auch Sicherheitskon-
zepte verlangt. Schlussendlich ist das ein forma-
ler Akt. Ein Sicherheitskonzept kann zwei Seiten
lang sein - Hauptsache, die Unterschrift ist drun-
ter, um es salopp zu formulieren -, oder es kann
mehrere Hundert Seiten lang sein, wie es in unse-
rem Haus der Fall ist. Im Ubrigen ist so ein Si-
cherheitskonzept quasi am Tag der Verabschie-
dung veraltet, weil sich die Technologie standig
andert.

Ich pladiere grundsatzlich dafir, Informationssi-
cherheitsmanagementsysteme einzufiihren, weil
diese sich auf die Prozesse in einer Behorde be-
ziehen. In Konzepten flr die IT-Sicherheit lasst
sich das schlecht darlegen. Diese Management-
systeme mussen funktionieren, und sie sind auch
zertifizierbar und auditierbar. Wir selbst sind
ISO 27001-zertifiziert, d. h. der TUV kommt jedes
Jahr und Uberprift unser Haus. Damit ist sicher-
gestellt, dass wir bestimmte Grundprinzipien ein-
halten, und ich denke, das sollte eine Vorausset-
zung sein, wenn man MalBnahmen, wie sie im
Gesetzentwurf genannt sind, ausfihrt. Meine
Empfehlung ware also, statt eines Sicherheits-
konzeptes eine Zertifizierung einzufihren.

Abg. Sebastian Lechner (CDU): Laufen in lhrem
Betrieb IDS und ahnliche Dinge?

Dr. Rolf Beyer: Ja, solche Systeme laufen bei
uns. IDS sind im Aufbau. Sie sind sehr aufwendig
und teuer. Unsere kommunalen Auftraggeber be-
auftragen uns Ublicherweise nicht damit, aber sie
erwarten, dass wir das tun, und insofern mussen
wir das auch leisten kdnnen. In einem so grofen
Rechenzentrum, wie wir es betreiben, werden na-
turlich alle Sicherheitstechnologien eingesetzt,
wenn auch vielleicht nicht immer in vollster Aus-
baustufe. Wir betreiben z. B. auch ein Security In-
formation and Event Management (SIEM), d. h.
ein System, um technische Daten zu analysieren
und um Hinweise zu bekommen, dass wir ange-
griffen werden.
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CIPHRON GmbH
Schriftliche Stellungnahme: Vorlage 11
Anwesend:

- Sebastian Horzela (Geschéftsfiihrer)
- Frithjof Schulze

Sebastian Horzela: Wir sind ein Dienstleister im
Bereich Offensive Cyber Security. Sie haben bis-
her sehr viel Uber die Verteidigerseite gehort. Wir
vertreten eher die Angreiferseite, d. h wir sind die-
jenigen, die Systeme hacken, die diese ganzen
Sachen, die in den Medien als Cyberwaffen be-
zeichnet werden - wir nennen sie lieber Exploits -,
entwickeln und die daran sehen, welche Sicher-
heitsmalRnahmen funktionieren und welche nicht.

Im Allgemeinen méchte ich mich Herrn Ritter vom
BSI anschlief3en. Er hat sehr viele Dinge genannt,
die wir auch adressieren wiirden. Auf diese Punk-
te werde ich jetzt nicht mehr im Einzelnen einge-
hen.

Ich moéchte vielmehr Gber den Bereich Security
Incident Management sprechen - darunter fallen
die IDS - und im Anschluss noch zwei Themen
ansprechen, die bisher ein bisschen untergegan-
gen sind, namlich das Schwachstellenmanage-
ment und die Verschlisselung. Diese drei Para-
digmen sind aus Angreiferperspektive wesentlich
daran beteiligt, Security Incidents zu verhindern.
Das sind Technologien, die am Markt sind und die
funktionieren.

Zum Thema Security Incident Management: Das
ist ein Verfahren, das wirklich gut funktioniert. Das
Detektieren von Sicherheitslicken und der Um-
gang mit Vorfallen fuhren in der Organisation un-
glaublich schnell dazu, dass man Sicherheitsli-
cken identifizieren und Angriffe erkennen kann.
Zunachst einmal muss man naturlich mitbekom-
men, dass ein Incident stattfindet. Dafir brauchen
wir diese IDS. In der Vorfallsbearbeitung miissen
wir dann so viele Protokolldaten haben wie irgend
mdglich. Jedes Bit, das Sie erheben bzw. proto-
kollieren kénnen, hilft Innen im Falle eines Falles
dabei, den Vorfall zu analysieren und zu verste-
hen, was passiert ist. Wenn ein Angreifer bei
lhnen im Netz ist, nimmt er sich erst einmal ein
System vor, und dann bewegt er sich lateral
durch die ganze Organisation, im Zweifelsfall
durch mehrere Organisationen. Deshalb brau-
chen Sie so viele Logs wie moglich Uber einen
mdglichst langen Zeitraum. Ich wirde sagen,

dass Sie in den hier angedachten sieben Tagen
nicht die Menge an Ressourcen zusammenbe-
kommen werden, um einen ernsthaften Incident
zu analysieren.

Was ebenfalls unglaublich wichtig ist, ist das
Thema Zusammenarbeit. Organisationen gleicher
Art werden haufig gleichzeitig angegriffen, und sie
missen in der Lage sein, im Falle eines Security
Incidents zusammenzuarbeiten. Man bt diese
Security Incidents regelmafig in Notfallibungen,
und man macht das Ganze klassischerweise
auch Uber Organisationsstrukturen hinweg. Ein
Angreifer sucht sich ndmlich immer genau diese
Verantwortungsubergange, d. h. eine Stelle, an
der die technische Verantwortung nicht ganz klar
ist. Dort hat er ndmlich mehr Zeit, er kann sich
langer festsetzen, und bis das Ganze geklart ist,
ist er Uber alle Berge.

Das Nachste ist der Austausch von Informatio-
nen: Wenn Sie einen Security-Vorfall hatten, tei-
len Sie die Ergebnisse! Teilen Sie die Ergebnisse
in der Community, teilen Sie das Ganze mit ande-
ren Landern, teilen Sie das Ganze mit dem BSI,
tauschen Sie die Informationen aus! Das ist eine
der wesentlichen Sachen, die im Bereich Security
Incident Management wirklich gut funktionieren:
Erkenntnisse haben und Erkenntnisse teilen, so-
dass andere diese sogenannten Indicators of
Compromise - also die Verdachtsmomente, dass
man gehackt wurde - auf sich selbst anwenden
und sehen kdénnen, ob etwas passiert ist.

Sehr gut funktioniert auch das Schwachstellen-
oder Sicherheitslickenmanagement. Wir haben
heutzutage relativ gute Systeme, um bekannte
Sicherheitslicken automatisiert messbar bzw. er-
kennbar zu machen. Wenn Sie jetzt eine Zentral-
stelle flr Informationssicherheit einrichten wollen,
ware es eine gute Chance, dieser Zentralstelle
das Mandat zu geben, jeden Partizipant im Lan-
desnetz auf diese bekannten Sicherheitsliicken
zu prifen. Denn ein Angreifer hat Zeit. Er sucht
nach einer geeigneten Sicherheitslicke oder ei-
nem ahnungslosen Anwender, der seine Angriffe
ausfuhrt. Wenn er dann erst mal im Netz ist und
auf die nachste Sicherheitsliicke wartet, erkennt
ihn kein Intrusion Detection System der Welt, so-
lange er sich nicht riihrt.

Es gibt ja ein gewisses Zeitfenster im sogenann-
ten Patch Management. Richtig gut ist man, wenn
man eine Sicherheitsliicke noch am selben Tag
schlielt. So, wie ich es bisher mitbekommen ha-
be, klopft man sich in der 6ffentlichen Verwaltung
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schon auf die Schulter, wenn man das in 7 bis 30
Tagen schafft. Das ist ein bisschen lange. Ein
Angreifer hat dann die Mdglichkeit, das nachste
System zu Ubernehmen und kann sich so peu a
peu durch die ganze Organisation arbeiten.

Bekannte Sicherheitsliicken kdnnen Sie messen
und auswerten. Das sollte in meinen Augen durch
eine neutrale Stelle erfolgen, die sagt: Halt, stopp!
Da gibt es Schwachstellen, die miissen behoben
werden, sonst kapseln wir dich vom Landesnetz
ab; denn das ist eine Bedrohung fiir den Rest der
Akteure. - Das ist bei der Zentralstelle inhaltlich
ein bisschen angerissen, aber es fehlt die Ausge-
staltung des Mandats. Ich wirde empfehlen: Ver-
suchen Sie, das mitaufzunehmen.

Eine dritte Sache, die mir am Herzen liegt, ist das
Thema Man-in-the-Middle-Angriffe. Sie wollen im
Prinzip das HTTPS-Protokoll 6ffnen, also knacken
und analysieren. Das kann man machen, um Si-
cherheitsliicken oder Angriffe zu finden. Es han-
delt sich dabei allerdings um ein zweischneidiges
Schwert. Das HTTPS-Protokoll funktioniert sehr
gut, d. h. es handelt sich um eine sehr gute
SchutzmaBnahme. Wenn Sie diesen Schutz zu-
ricknehmen wollen, um darin Angriffe festzustel-
len, missen Sie zwangslaufig technologisch eine
Umgebung schaffen, in der Sie diese Vertrauens-
strukturen zerstoren. Sie wirden also eine Zertifi-
zierungsautoritat einrichten, und die ist per se flr
alle Nutzer, die Uber diese Gerate eine Internet-
verbindung aufbauen, 100 % vertrauenswirdig.
Als Angreifer wirde ich sofort versuchen, irgend-
wie an dieses Stammzertifikat, an diese Root-CA
heranzukommen, und ich hatte damit die Mog-
lichkeit, mich Uberall in der Landesumgebung als
absolut vertrauenswirdig zu bezeugen. - Das
heilt: Wenn Sie das machen wollen, sollten Sie
wirklich sehr genau wissen, was Sie tun.

Abg. Sebastian Lechner (CDU): Wir haben von
Herrn Ritter und Herrn Beyer geschildert bekom-
men, dass IDS sehr teuer und aufwendig zu pfle-
gen sind. Kénnen Sie sagen, wie da heute der In-
dustriestandard ist und ob es wirklich wahrschein-
lich ist, dass man diese Systeme an vielen Ein-
zelstandorten einrichtet, oder ob es nicht eher
zentrale Dienstleister geben sollte?

Sebastian Horzela: Die IDS-Analyse sollte mdg-
lichst zentral erfolgen. Das Erheben der Daten
kann man dezentral machen, wenn man die Er-
gebnisse dann irgendwo zusammenfihrt.

Abg. Sebastian Lechner (CDU): Vorhin wurde
angemerkt, dass man, wenn man IT-Sicherheit
komplett organisieren will, im Grunde genommen
auch Logdaten von lokal installierter Anwender-
software auswerten muss. Wirde ein solches
Logdaten-Management die Messung bei den je-
weiligen Teilnehmern auf Sicherheitslicken er-
setzen, oder ist das eine Ergdnzung? Das heil3t,
muss ich das Mandat auch dann erweitern, wenn
ich an jeder Anwendung Logdaten erhebe, oder
ist das dann Uberflissig?

Sebastian Horzela: Es gibt sozusagen mehrere
Sicherheitsebenen. Sie reden im Moment Uber
sinfrastrukturelle Sicherheit®. Dabei handelt es
sich um einen relativ einfachen Teil im Bereich
der Cyber-Sicherheit. Darliber steht der ganze
Themenkomplex Anwendungssicherheit oder Ap-
plication Security. Application Security ist um
Langen schwieriger umzusetzen, weil jede An-
wendung einzeln dasteht. Es gibt dort keine
Standards. Wenn Sie es richtig machen wollen,
binden Sie alle Anwendungsdaten in solche
Strukturen ein, und zwar sowohl die Authentifika-
tionsdaten als auch die Fehlerdaten.

Zum Thema Dezentralitat beim Sicherheitsli-
ckenmanagement: Es handelt sich um relativ
groRe Datenmengen, und es ist schwierig, das
Ganze auszuwerten bzw. zu implementieren.
Deswegen sind eigentlich alle gréeren Organisa-
tionen inzwischen dazu Uibergegangen, die Infor-
mationen dezentral einzusammeln, die Analyse
aber stets zentral vorzunehmen, weil es dort Spe-
zialisten gibt, die die Sicherheitsvorfalle erkennen
kénnen. Ein normaler Administrator in einer
Kommune wird im Zweifelsfall die Angriffsmuster
gar nicht erkennen.

Das heifdt: Ja, Anwendungsdaten gehdren dort
mithinein. |dealerweise sollten zunachst aber erst
einmal die Infrastrukturdaten mit aufgenommen
werden.

Abg. Sebastian Lechner (CDU): Die Messsys-
teme, d. h. dass ich jeden Teilnehmer auf Sicher-
heitsliicken Uberpriife, brauche ich also trotz An-
wendungsprotokollierung?

Sebastian Horzela: Ja, natirlich. Sie brauchen
beides.

Nachdem sich keine weiteren Wortmeldungen er-
geben hatten und die Anhérung abgeschlossen
war, kam der Ausschuss auf die Frage des Abg.
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Sebastian Lechner (CDU) zurlick, wer genau mit
.die das Landesdatennetz betreibende Behdrde®
gemeint sei, die in § 27 NDIG-E genannt wird.

MR Dr. Zimmer (MI) erlauterte, IT.N sei Bestand-
teil der unmittelbaren Landesverwaltung. Er sei
als Landesbetrieb organisiert, und er sei nach
dem Verstandnis des MI eine Behdrde der unmit-
telbaren Landesverwaltung. IT.N betreibe das
Landesdatennetz, und nach Interpretation des Mi
sei im Gesetzentwurf mit ,die das Landesdaten-
netz betreibende Behdrde® im Klartext IT.N ge-
meint.

Abg. Sebastian Lechner (CDU) wollte daraufhin
wissen, in welchem Zusammenhang nach dem
vorliegenden Gesetzentwurf das N-CERT zum
IT.N stehe.

MR Dr. Zimmer (MI) antwortete, im IT.N werde
ein Kompetenzteam aufgebaut, das sogenannte
Security Operations Center bzw. Cyber Defense
Operational Center. Die Mitarbeiterinnen und Mit-
arbeiter dort wiirden die in Rede stehenden Sys-
teme betreiben, die maschinellen Analysen fah-
ren und dann auf Signal aktiv werden.

Das N-CERT habe eher die Rolle eines koordinie-
renden CERTSs. In anderen Landern und Organi-
sationen fihrten CERTs auch operative Mal}-
nahmen durch. Das sei in Niedersachsen nicht
der Fall. Das N-CERT sei ressortibergreifend ak-
tiv, mit allen IT-betreibenden Stellen in der Lan-
desverwaltung vernetzt, und es stehe bereits mit
vielen Kommunen in Verbindung, um die Themen
der Informationssicherheit in den kommunalen
Bereich zu bringen.

Abg. Sebastian Lechner (CDU) fragte ferner, auf
welche Stelle man die Befugnis zur Anordnung
einer nichtautomatisierten Auswertung von In-
haltsdaten nach Meinung des MI Ubertragen
kénnte, um hier eine Zentralisierung zu erreichen.

MR Dr. Zimmer (MI) sagte, seitens der Landes-
regierung sei vorgeschlagen worden, die Anord-
nungsbefugnis auf die zustandigen Behordenlei-
tungen zu Ubertragen, und dies sei in dem Ge-
setzentwurf auch so umgesetzt worden.
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Tagesordnungspunkt 3:

Bleiberechtsregelung verbessern - echte Per-
spektiven fiir integrierte junge Menschen
schaffen

Antrag der Fraktion Blindnis 90/Die Griinen -
Drs. 18/1528

erste Beratung: 26. Plenarsitzung am 14.09.2018
AfluS

zuletzt beraten: 37. Sitzung am 29.11.2018

Einem Vorschlag des Abg. Belit Onay (GRUNE)
folgend, bat der Ausschuss die Kommission zu
Fragen der Migration und Teilhabe gemaf § 18 b
Abs. 4 Satz 4 GO LT um eine Stellungnahme.
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http://www.landtag-niedersachsen.de/Drucksachen/Drucksachen_18_02500/01501-02000/18-01528.pdf



