


»21115 ist die Forschungs- und Entwicklungsinstanz far technische Losungen mit
Cyberbezug. Wir verstehen uns als Dienstleister der Sicherheitsbehdrden in
Deutschland und unterstiitzen diese, indem wir das technische Know-how
biindeln. Durch unsere Expertise schaffen wir Werkzeuge und Ldsungen, die die
Aufgabenerfiillung der Sicherheitsbehérden zuklinftig noch besser unterstiitzen.

Unser Anspruch ist es, in unserem Aufgabengebict eine Schilisselrolle zu
Gbernehmen und damil einen wesentlichen Beitrag zur inneren Sicherheit zu
leisten.™

Wilfried Karl
Prasident
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Unsere Aufgaben

ZITiS st Dierstleister f0r die Sicherheitsbehdrden in Deutschland. Die Aufgaben orienticren sich am
Bedarf der SicherheitsbehBrden und umnfassen die Bereiche digitale Forensik, Telekommunikations-
dberwachyng, Krypto- und Big Data-Analyse wie awch technische Fragen der Kriminalitdts-
bekimpfung, Gefahren- und Spionagrabwehr.

ZITi5 hat keine Eingriffsbefignisse, diese haben weiterhin nur die Sicherheitsbehtrden.

Die anwendungsbezogene Forschung von ZITIS orientiert sich an etnermn Iahresarbeitsproprarmm, das
mit dem BKA, der BPol sowie dem BIV abgestimmt wird. Dariber hinaus betreibt 21765
Grundlagenforschung in Zusammenarbeit mit  Universitdten, Instituten wund Unternehmen  und
oeteiligt zich am wissenschaftlichen Dialog mit Partnem weltweit.

ATiS entwickelt und testet Strategicn, technische |&sungen und Werkoeuge mit Cyberbezug und
koordiniert gereinsame Projekte tir die devtschen Sicherheitsbehérden.

Cyberbezogene Lisungen und Know-how werden von verschicdenen Behérden in Bund und Lindern
bendtigt. Jetzt blndelt ZITiS diese Expertise und beriit als zentrale Stelle die Sicherheitsbehéirden
umfasserd in technischen Fragen und zu Strategien.

&z Teil der Cyber-Sicherheitsstrategie Deutschlands
Ubermimmt - 2ITiS  eine  zentrale Rolle bedi  der
Erforschung urd Entwickiung wvon Lésungen mit
Cyberbezug. Damit leistet ZITiS einen Beitrag zur
effektiven  Gefahrenabwebr und  Strafverfolgung
durch die zustindigen Behorden und triigt cum
Schutz der Borgerinnen und Birger bes,

Die Aufgaben von ZITiS orientieren sich am Aufgabenspektrum der
Sicherheitsbehdrden, insbesondere in den Bereichen

= der Telekommunikationsiiberwachung,

« der digitalen Foremnsik

= oer Eryptoanalyse [Dekrypticrung),

+ der Massendatenauswertung/Big-Data

= sowie der technischen Fragen von Kriminalitdtsbekimpfung, Gefahrenabwehr und
spionageabwehr.
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Telekommunikationsiiberwachung

Die rasanten technologischen
Entwacklungen ir der  Tele-
kommunikationswelt  wverdndern  die
ary umnd Weise, wie wir
kommunizieren. Gab es [riher mit
der Deutschen  Post nur einen
Telekommunikationsanbicter, 50
besteht heute ein breites Spektrum
an  Unternehmen  wellweit,  die
Eommunikationsdienste auf
verschiedenen Ebenen, wie Internst-
tugang, Telefonie, E-Mail, 5M5, Online-Spicle oder Apps anbicten, Kein Unternebmen kann
heutzutage ohne die Nutrung moderner Kommunikationsmittel erfolgreich am Markt bestehen und
auch kium cine Privatperson kann sich ihre Lebensfiihrung mehr ohne mobile Gerdte oder
Internetzugang vorstellen. Auch Straftdtem erleichtern die modernen Kommunikationsmittel die
Vorbervitung und Begehung von Straftaten. Die Telekommunikationsiberwachung (TKD) ist daher
ein wichtiges Ermittlungsinstrument. Sie kommt immer dann zur Anwendung, wenn bei schweren
Straftaten anderce ErmittlungsmaBnahmen wesentlich erschwert oder aussichtslos sind. Der standige
Wandel der Telekommunikationswelt fihrt daru, dass die TKD standig an die technologische
Entwicklung angepasst werden muss, ZITiS unterstitzt deshalb, in enger Abstimmung mit den
Bedarfsiragemn, die Forschung und Entwicklung neuer Methoden und Strategien zur nachhaltigen
Sicherung der TKU-Fahigkeiten des Bundeskriminalamts, der Bundespolizei und des Bundesamis fir
Verfassungsschutz.  AITIS selbst werflgt dber keine eigenen  Befugnisse zur TR, stellt jedoch
Werkzeuge bereit und berdt die Behdrden bei der Durchfihrung ihrer gesetzlichen Aufgaben.

Digitale Forensik

im modemnen Alitag — ob privat oder beruflich — ist der Ubergang fiir den Menschen in die digitale
Welt inzwischen flicRend: Smartphones, Tablels und Laptops sind ingst unsere alitiglichen
Begleiter, dic Verwendung intelligenter”  Systeme
Steigt und das Bankwesen, groBe Teile der Industric,
aber awch Dienstleister, Hilfs- und
Versorgungsinstitutionen  sind  auf  die  digitale
Unterstitzung bew, Vernelzung angewiesen. Auch fiir
straftiter ist der Schritt in die dipitale Wel hoch
attraktiv: sie bietet sowohl lohnenswerte Zicle als auch
den Raum rur Durchfihrung von Straftaten wnd stelit
damit Sicherheitshehirden wor NELE
Herausforderungen. ZITiS unterstiitzt im Bereich der Digitalen Forensik in enger Abstimmung mit den
Bedarfstragern{Bundeskriminalamt, Bundespolizei. Bundesamt fir Verfassungsschutz) die Forschung




und Entwicklung newer Methoden zur forensischen Sicherung digitaler Asservate. Diese Methoden
bilden dic Grundlage fir die gerichtsfeste Verwertung digitaler Spuren und beinhalten sowwohl
softwaretechnische  Methoden  als  auch  spezielle  Hardwarelbsungen.  Diese  werden  den
Bedarfstrigenn zur Verfigung gestellt und unterstitzt sie in der Durchfilhrung ihrer pesetzlichen
Aufgaben. Durch die breite Verwendung won Verschiiisselungstechnik ist eine enge Zusammenarbeit
mit dem Bereich Kryptoanalyse notwendig, um den Herausfordersngen der forensischen Sicherung
moderner Asservate perecht su werden. Im Umgang mit der enormen Menge digitaler Spuren ist die
Experlise im Bereich Big Data sudem eine wichlige Voraussetzung, um die Sicherheitshehorden
optirnal zu unterstitzen,

Kryptoanalyse

Wahrend der Einsatz von Kryptographie im klassischen Sinne in der Vergangenheit insbesondere fir
das Militir von groRer Bedeutung war, ist sie in der heutigen Zeit allgegenwirtig. Sie dient dem
permanenten und transparenien Schutz der Privatsphire sowie dem Schutz sensibler Daten der
Wirtschaft und Bevalkerung: sei es die Gewohnheit, zu jedem Zeitpunkt auf ein groBes Netzwerk von
Daten zuriickgreifen bzw. mit eigenen Daten zu fittern, sicher onlineeinzukaufen oder auch |, offline”
mil. EC-fKreditkarten 7u bezahlen. Fir Straftiter bietet der unkomplizierte Zugang 7ur Kryptographic
jedach in gleichem Male dic Moglichkeit, sich gegen die Sicherheitsbehirden 7u schiftzen, verdeckt
zu kommunizieren, v handeln wnd zich  der
Strafverfolgung zu enteiehen, ZATIS bindelt daher
mil dieim Bereich Kryptoanalyse die
wissenschaftliche und techaische Expertise, um
die Bedarfstrager, wie das Bundeskriminalamt, die
Bundespolizei  wnd  das Bundesamt  for
VerTassunpsschutz, irn Umgang mit
verschilsselten Daten 2w berafon wngd 20
unterstotzen, Zur Vorbereitung und Durchfdhneng
praktischer,  krypteanabiischer Angriffe zind in
diesem Bereich die Experten fir Embedded Security sowle Reverse Enginccring angesiedelt.
Innerhalb ZITiS unterstiitet der Bereich Kryptoanalyse insbesondere Projekte in der Digitalen Forensik
und Telekemmunikationsiberwachung, in denen der Umgang mil Verschilisselung cine grole Rolle
spicit, Dafir wird auf das hier vorhandene Spezialwissen und die entwickelten Methoden
Turickgegriffen
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Big Data

Der technologische Fortschritt — insbesonders die kombination steigender Speicherkapazititen 2.8
wvon Festplatten, USE Sticks oder 50 Karten, miedriger Preize fir Speicherplatz und dauerhafter
Internetverbindungen — und die gesellschaftiiche Verlagerung von Interaktionen auf digitale Kargile
und Plattformen sowie die Sozisle Medien haben eginen unaufhaltsamen Trend geschaffen: Wahrend
friher nur bedeutsame Crinnerungen bew, notwendige Daten gespeichert werden konnten, sammeln

- s sich heutzutage unkontrolliert riesize
_J Datenmengen  unterschiedlichster  Formen  an.
Friber hinterieRen  Straftiter hauptsichlich
~analoga™ Finperabdriicke:; hewtzutage

entstehen  Unmengen  digitaler Spuren.  Diese
aEruwerien und  relevante  von irrelevanten
Daten 2u unterscheiden, sie richlig zu dewuten
und damil Straftaten »u wverhindern oder im
Machkhinemn aufruikliren, il filir
Sicherheitsbehirden keine leichie Aufgabe, ZITiS
beschafrigt sich daher im Bereich Big Data mit intensiver Forschung wnd der Entwicklung von
Metheden, um die Sicherheitshehdrden im Umgang mit der groBen Menge an Daten 7u
unterstitzen. Die Anwendungsgebiete zind dabat ebenso vielfiltig wie die zu analysierenden Daten,
Daher ist in diesern Bereich neben den Cxperten der Datenanalyse auch das High-Performance
Computing [HPC) angesicdelt. Auch innerhalb £ITiS ist die Unterstitzung der Nachbarbereiche durch
die herausragende Big Data-Kompetenz von  profer Bedeytung, da  die Forschungs-  und
Emtwicklyngstheren  sich  insbesondere am Bedarf  der Digitalen  Forensik  wnd  der
T:‘:Jckn:-mmunika:iuns.ﬂtﬁ:machu::g orientieran,
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Standort Miinchen - Hightech-Zentrum mit Lebensqualitat

Die Arbeit von A111S beginnt mit cinem Aulbaustab und wird in den Folgejabiren konseguent weiter
aufpebaut. Auf dem Campus der Universitat der Bundeswehr (UniBw) in Meubiberg hat ATS in der
Vorbercilungsphase erste REume bezogen, wird aber im Oktober 2017 nach Minchen [Zamdarfer
Hrake) umnehen, bis eine neve Liegenschaft auf dem Campus der UniBw fertiggestelit 1. Hier soll
ein. modernes, filr den hochspezialisierten Eimsatz
geplantes Gebdude fir ZITS ernchbel werden.

Ausschiaggebend  fior  die  Ansicdlung  in der
Hochtechnologicregion Minchen war die Fukunlis-
und Inrovationsfihbigkeit fOr die die riurmliche Mahe
um  Forschungszentrum  Cyber-Defence  der UniBw,
vine wichtige Voraussctzung ist. Weilerhin zihlt auch
das Verhandensein von einer Vielzahl von Experten,
aber auch die | ebensqualitit der Region,

ﬁ Zentrale Stelle
fir Informationstechnik
im Sicherheitsbereich
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